: INSTITUTO
DE INFORMATICA

CADERNO DE ENCARGOS

PROCESSO N.° 2324000198

AQUISIGAO DE SERVIGOS DE ADMINISTRAGAO DE SISTEMAS, STORAGE E BACKUPS

DI CITROOL  DRME CHINOIE  DPRES) CIECiod

Av. Prof. Dr. Cavaco Silva, 17 - Taguspark * 2740-120 Porto Salvo
Tel. + 351 214 230 000 * E-mail: ii@seg-social.pt » www.seg-social.pt » mapcer e'c e'C e'C
t RTIFICADA 1509001 |

we ey pem—py—

'.f



indice

Artigo 1.2 | ObJeto dO CONTIAL0 ... e e e e e e e e e abee e e e eanes 3
Y g o [o Tl [ 0o ] 4 (- | (o IS PRPRRN 3
Artigo 3.° | Obrigagdes principais do Cocontratante ..............ceiiiiiiiiiiiiiiii e 3
Artigo 4.° | Forma de prestagao dO SEIVICO .........uuiiiiiiii it e et e e e e e e e e e e e e e e esaanraaeeaaeeeaaaanes 4
YN (o [ TS Al IAVATo T=T s o7 = Ie (ol oo o1 1 =1 o RO PSR 4
Artigo 6.° | Propriedade INTElECIUAL...........cooiiiii e nees 4
Artigo 7.° | Exigéncia de QUAlIAAE.............oouiiiiiiiii e s 4
Artigo 8.° | Local de Prestacao dOS SEIVIGOS ......ouuuiiiiiiiiieiiiiie ettt e e e e e s anee e e s enees 4
Artigo 9.2 | ACESSO AS INSTAIAGOES ....coi it et 5
Artigo 10.° | Sigilo e Seguranga da INfOrMAGED ..........occuuiiiiiiiiie e e e e sre e e eere e e e eneees 5
Artigo 11.° | Prazo do DEeVEr de SIGIl0 ......coiiiuiiiiiiiiiiie ettt e e e e e e e e ntee e e e ntee e e e enneeeeeennees 6
o o T 2 I =Yoo TSRS 6
Artigo 13.° | CondigOes de PAgamENTO ........c.ueiiiiiiiiieiiiii ettt nnes 7
Artigo 14.° | Penalidades Contratuais € RESOIUGAO .........ccciiuiiiiiiiiiie et 8
F (e To T Ko Tl I 0T o= T = o) PSR 8
Artigo 16.° | Requisitos € Condigdes da Prestagio de ServiGoS...........eeiiiiiiiiiiiiiiiiee e e e e 9
Artigo 17.0 | TrabalnadOres.......cooo oottt e e e e ettt et e e e e e e e naee e e e e e e e e e annneeeeeeaeeeaaannes 9
Artigo 18.° | Comunicagdes € NOLFICACOES ..........uueiiiiieiiii e e e e e ee e e e 10
g e To T e [ 0= T8 o= Lo J PRSP 10
Artigo 20° | CeSSA0 A CreITOS ...ttt et e e e e e ettt et e e e e e s e et e e e e e e e e e e nnnreeeeaaaeas 10
F (e o T Bl IR T= T 0 o USRS 10
F e (o R gl B I = | P To= Lo I o] o= 1Y USRS 11
P (o (o 72 Al I @7 o [T T Jo [T 00 o o [V - USRS 11
Artigo 24.° | Processamento de dad0S PESSO@IS.....ceeiiuuiieiiiiiieeeiiieeeeeiiee e e st e e et e e e sbee e e e sbte e e s e bbee e e aneee e e annees 11
Artigo 25.° | Avaliagao do CoCOoNtratante. .......ooo e a e 11
Artigo 26.° | FOro COmMPEIENTE ..ot e e e et e e e e e e e et e e e e e e e e e e nnneeeeaaaeeas 11
Anexo | | Compromisso de confidencialidade ..............ooooiiiiiiii e 12
Anexo Il | Requisitos tECNICOS € fFUNCIONAIS ...........eeiiiiieiiie et e e e eeaee e 13
Anexo Il | Acordo de Processamento de DadOS .........cuuieeiiiiiieiiiiiee ettt 18

PPN CITROOE  DRME CHINORE  DPREs ol

M ° ° °
Av. Prof. Dr. Cavaco Silva, 17 - Taguspark * 2740-120 Porto Salvo 3 C C C
@ ‘ E aacer, €IG €IS €
ERTIFICADA

Tel. + 351 214 230 000 « E-mail: ii@seg-social.pt * www.seg-social.pt F m

ue — —— — ——



Capitulo |
Disposi¢oes Gerais

Artigo 1.° | Objeto do contrato
O presente Caderno de Encargos compreende as clausulas do contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a aquisi¢édo, pelo Contraente Publico, de servigos

de Administracao de Sistemas, Storage e Backups.

Artigo 2.° | Contrato
1. O contrato € composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelo concorrente,
desde que esses erros e omissdes tenham sido expressamente aceites pelo érgdo competente

para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c) O Caderno de Encargos;

d) A proposta adjudicada; e

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Capitulo 1l

Obrigagdes Contratuais

Secgao l

Obrigagdes do Cocontratante

Subseccao |

Disposi¢coes Gerais

Artigo 3.° | Obrigagdes principais do Cocontratante
Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no Caderno de Encargos ou nas
clausulas contratuais, da celebragao do contrato decorre para o Cocontratante a obrigatoriedade de prestar
servicos de administracdo de Sistemas, Storage e Backups, de acordo com as condi¢des e requisitos do

presente Caderno de Encargos.
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Artigo 4.° | Forma de prestagao do servigo
Dada a natureza administrativa do contrato e a especial tecnicidade do respetivo ambito, os servigos serao
prestados em estreita articulagdo com a equipa interna do Contraente Publico, de acordo com as regras

referidas no presente documento e nos artigos 303.° a 305.° do Codigo dos Contratos Publicos.

Artigo 5.° | Vigéncia do contrato
O contrato produz todos os efeitos com o visto ou declaragdo de conformidade do Tribunal de Contas e
vigora pelo periodo de 36 meses ou até esgotadas as horas contratadas, conforme o facto que ocorrer

primeiro.

Artigo 6.° | Propriedade Intelectual

1. Constituem propriedade originaria do Contraente Publico, todos os direitos intelectuais relativos aos
modulos e outras criagbes previstas no presente contrato, incluido o direito de exploragdo exclusiva,
assim como todos os elementos e afins, nomeadamente, documentos, estudos, projetos, e material de
concecao preliminar desenvolvidos pelo Cocontratante ou pelos seus subcontratados, sem qualquer
restricdo, durante todo o prazo de prote¢ao definido na Lei.

2. Os direitos acima referidos ndo abrangem os conhecimentos, experiéncia e know-how adquiridos durante
a prestacdo de servicos objeto do presente contrato, pelo que o Cocontratante podera utilizar estes

elementos para a prestagao de servigos profissionais a terceiros.

Artigo 7.° | Exigéncia de Qualidade
1. O Cocontratante obriga-se a executar os trabalhos de acordo com as normas e 0s principios de
qualidade pertinentes, bem como com as regras técnicas, a avaliar segundo o critério da melhor pratica
profissional, designadamente, no dominio das tecnologias de informacao.
2. O Cocontratante obriga-se a substituir qualquer recurso utilizado, a solicitagao do Contraente Publico,
com fundamento na inadequacéo para o trabalho a desenvolver.
3. Os recursos utilizados pelo Cocontratante obedecerdo aos requisitos constantes do Anexo Il do

presente documento e dos atributos da proposta.

Artigo 8.° | Local de Prestagao dos Servigos
Os servigos serdo prestados nas instalagdes do Contraente Publico, e remotamente, via acesso VPN,
previamente autorizado pelo Contraente Publico e desde que os servigos sejam prestados em territério da

Unido Europeia.
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Artigo 9.° | Acesso as Instalagdes

1. O Contraente Publico garantira ao Cocontratante o acesso as suas instalagbes e as instalagdes da
Administracdo Publica envolvidas, para a realizacdo dos trabalhos necessarios ao cumprimento do
presente contrato.

2. A permanéncia do Cocontratante nas instalagbes do Contraente Publico, que implique paragem do
sistema de informacéo instalado, devera ocorrer fora das horas normais de servigo, salvo em situagdes
necessarias a obviar as anomalias verificadas, ou outras devidamente justificadas;

3. O Contraente Publico acordara com o Cocontratante as normas de identificacdo do seu pessoal e os
procedimentos adequados para acesso e circulagao nas instalagdes.

4. O Cocontratante obriga-se a cumprir e a fazer cumprir as normas de identificagdo do seu pessoal e os
procedimentos adequados para acesso e circulagdo nas instalagdes, de acordo com as determinagdes
do Contraente Publico, bem como a boa guarda e tratamento zeloso dos cartdes de identificagédo

disponibilizados pelo Contraente Publico.

Subsecg¢ao Il

Dever de sigilo e confidencialidade

Artigo 10.° | Sigilo e Seguranca da Informagéao

1. O Cocontratante deve guardar sigilo sobre toda a informacédo e documentacéo, técnica e ndo técnica,
comercial ou outra, relativa ou detida pelo Contraente Publico, de que possa ter conhecimento ao
abrigo do contrato, nos termos legalmente previstos, designadamente, no Regulamento Geral de
Protegdo de Dados e na legislagdo nacional que o execute, relativamente a protegdo de dados
pessoais.

2. Ainformagéo e a documentagio cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e exclusivamente a
execugao do contrato.

3. Exclui-se do dever de sigilo, a informacdo e a documentagdo que o Cocontratante seja legalmente
obrigado a revelar, por for¢ca da lei, de processo judicial ou a pedido de autoridades reguladoras ou
outras entidades administrativas competentes.

4. Em especial, o Cocontratante obriga-se:

a) A respeitar a confidencialidade sobre todos os dados disponibilizados pela ou pelas entidades
envolvidas no projeto, bem como pelas informagdes de carater pessoal ou processual dos
beneficiarios e contribuintes da Seguranga Social, ndo os disponibilizando a quaisquer outras
entidades; e

b) Apagar e destruir, no final do projeto, todo e qualquer tipo de registo (magnético ou em papel)
relacionado com os dados tratados, bem como os que o Contraente Publico considere como de

acesso privilegiado.

P GO DR CTNOAE DR CIERCos

m ° ° °
axcer, @IC eIC elC
w SEIEIR EEECEE N

Av. Prof. Dr. Cavaco Silva, 17 - Taguspark » 2740-120 Porto Salvo
Tel. + 351 214 230 000 « E-mail: ii@seg-social.pt * www.seg-social.pt




5. De igual forma, o Cocontratante garante que terceiros que utilize na execugao dos servigos respeitam
os deveres referidos.

6. No ambito das obrigagbes referidas no numero anterior, o Cocontratante obriga-se a entregar ao
Contraente Publico copias das declaragdes de sigilo assinadas pelos terceiros que utilize diretamente
na execugdo do contrato, nos termos da minuta constante do Anexo | do presente Caderno de
Encargos.

7. Os trabalhos e a utilizagdo dos recursos pelo Cocontratante ndo se iniciardo antes da entrega das

declaracgodes de sigilo.

Artigo 11.° | Prazo do Dever de Sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de dez anos a contar do cumprimento ou
cessagao, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres
legais relativos, designadamente, a prote¢cao de segredos comerciais ou da credibilidade, do prestigio ou da

confianga devidos as pessoas coletivas publicas.

Seccao ll

Obrigagdes do Contraente Publico

Artigo 12.° | Preco

1. Pela prestacdo dos servigos objeto do contrato, bem como pelo cumprimento das demais obrigacbes
constantes do presente Caderno de Encargos, o Contraente Publico obriga-se a pagar ao
Cocontratante o preco até ao maximo constante da proposta adjudicada, acrescido de IVA a taxa legal
em vigor, se este for legalmente devido.

2. O prego referido no niumero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao Contraente Publico, incluindo o servico de prevengédo, as
despesas de alojamento, alimentacdo e deslocacdo de meios humanos, despesas de aquisi¢ao,
transporte, armazenamento e manutencdo de meios materiais, bem como quaisquer encargos
decorrentes da utilizagdo de marcas registadas, patentes ou licengas.

3. O preco base global é 1 181 178,00 EUR (um milhdo, cento e oitenta e um mil, cento e setenta e oito
euros), acrescido do valor do IVA com referéncia a vigéncia maxima de 36 meses, distribuido pelas

seguintes parcelas:
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N2 horas N2 horas Preg‘o,B‘ase Prego Base
- ~ unitario a2 e
Horario laboral Prevengdo (bolsa de horas unitario
(36M) (36M) horério laboral) (Prevencdo)
GamipleRasac 6048 360 48,05¢€ 48,05¢€
Sistemas Unix 1
A.dmmIStrag?o 6048 360 48,05€ 48,05€
Sistemas Unix 2
Administrago 6048 360 39,85¢€ 45,70€
Sistemas Windows
Gl 6048 360 48,05€ 48,05€
Storage e Backups
Total horas 24192 1440 Total
(36 meses)

Os precos base referidos no nimero anterior serao fixos durante a execugao do contrato.

O Contraente Publico pode ndo consumir todo o esforgo previsto no contrato.

Artigo 13.° | Condigdes de Pagamento

1. A(s) quantia(s) devidas pelo Contraente Publico, nos termos da clausula anterior, deve(m) ser paga(s)
no prazo de trinta dias apds a recegao da respetiva fatura, as quais s6 podem ser emitidas com o
vencimento da obrigacdo respetiva.

2. O pagamento do preco sera efetuado em prestacdes mensais, com vencimento da primeira prestacéo no
més seguinte ao inicio da prestacdo dos servicos, obrigando-se o Cocontratante efetuar a
correspondente medicdo dos servigos executados, de acordo com o registo da atividade mensal e
indicando os recursos e o tempo afetos, a qual sera comunicada ao Contraente Publico, para validagao
prévia a emissao da respetiva fatura.

3. Se a prestacao dos servigos se iniciar ou concluir em data ndo coincidente com o inicio ou fim dos més,
sera paga a respetiva proporgéo.

4. Em caso de discordancia por parte do Contraente Publico, quanto aos valores indicados nas faturas,
deve este comunicar ao Cocontratante por escrito, os respetivos fundamentos, ficando este obrigado a
prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

5. Para os efeitos dos numeros anteriores, as obrigagbes sO6 se vencerdo se 0s servigos tiverem sido
aceites e estiverem justificados pelo relatério de controlo de horas a apresentar pelo Cocontratante.

6. Sob pena de devolugéo, a fatura deve identificar claramente o objeto do contrato, o esforgo desenvolvido
relacionado com a fatura, bem como, o nuimero de pedido e de compromisso a transmitir pelo

Contraente Publico aquando da celebragdo do contrato.
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Capitulo Il

Incumprimento

Artigo 14.° | Penalidades Contratuais e Resolugido
1. Pelo incumprimento de obrigagbes emergentes do contrato, o Contraente Publico pode exigir ao
Cocontratante o pagamento de uma sangao pecuniaria, nos seguintes termos:

a) No caso de incumprimento da prestagdo de servicos conforme o fixado no contrato,
nomeadamente por falta de recursos, utilizagdo de recurso sem os perfis contratados ou sem
autorizagdo, ou atraso nos trabalhos, podera ser aplicada uma penalidade no montante de 25,00
EUR (vinte e cinco euros), por cada recurso envolvido no incumprimento e por cada hora;

b) No caso de incumprimento da prestagdo de servigos conforme fixado no n.° 4.2. do Anexo Il do
Caderno de Encargos, podera ser aplicada uma penalidade no montante de 100,00 EUR (cem
euros), por cada dia de atraso;

c) A partir da 3.2 (terceira) substituigao, inclusive, de recursos afetos a prestagéo de servigo podera
ser aplicada uma penalidade no valor correspondente a 5% do prego contratual;

d) No caso de incumprimento do tempo de resposta previsto no n.° 2.2.4. do Anexo Il, podera ser
aplicada uma penalidade no montante de 50,00 EUR (cinquenta euros), por cada hora;

e) Por cada violagdo das obrigagdes referidas no n® 4 do artigo 9° ou do artigo 10.° do Caderno de
Encargos, a quantia de 1.000 EUR (mil euros).

2. Em caso de resolugido do contrato por incumprimento do Cocontratante, o Contraente Publico pode

exigir-lhe uma pena igual a 20% do preco contratual, sem prejuizo do dano excedente.

3. Considera-se incumprimento definitivo, designadamente:
a) No caso de nado haver prestagdo de servigos nos tempos fixados, por 7 dias, seguidos ou
interpolados;
b) Nos casos de incumprimento grave ou reiterado das obrigagdes referidas no artigo 10.° do
Caderno de encargos.

4. O atraso no pagamento do preco constitui o Contraente Publico na obrigacdo de pagar juros a taxa

legalmente devida.

Artigo 15.° | Forga Maior
1. Nao podem ser impostas sangdes ou exigidas indemniza¢gées quando a nao realizagdo pontual das
prestacdes contratuais a cargo de qualquer das partes resulte de caso de forga maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizagéo, alheias a vontade da parte afetada,
que ela nao pudesse conhecer ou prever a data da celebragéo do contrato e cujos efeitos nao Ihe fosse
razoavelmente exigivel contornar ou evitar.
2. Podem constituir forga maior, se se verificarem os requisitos do numero anterior, designadamente,

tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
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internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas
injuntivas.
3. Na&o constituem forga maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados do Cocontratante, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do Cocontratante ou a grupos de sociedades
em que esta se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pelo Cocontratante de deveres ou 6nus que sobre ele
recaiam;

d) Manifestagbes populares devidas ao incumprimento pelo Cocontratante de normas legais;

e) Incéndios ou inundagdes com origem nas instalagdes do Cocontratante cuja causa, propagagao
ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do Cocontratante ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros;

h) Eventos relacionados com os conflitos na Ucrania ou de Israel.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser
imediatamente comunicada a outra parte.
5. Aforca maior determina a prorrogacéo dos prazos de cumprimento das obrigagcdes contratuais afetadas,

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.

Capitulo IV

Clausulas de Contetido Técnico

Artigo 16.° | Requisitos e Condi¢coes da Prestacao de Servigos
O enquadramento do servigo, bem como a descrigio e respetivos requisitos de conteludo técnico e funcional

constam do Anexo Il ao presente Caderno de Encargos.

Capitulo V

Disposig¢oes Finais

Artigo 17.° | Trabalhadores
O Cocontratante obriga-se a cumprir com as obrigacdes decorrentes da legislagdo sobre trabalhadores

estrangeiros, trabalho e seguranca social.
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Artigo 18.° | Comunicagoes e Notificagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e comunicagdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteragao das informagdes de contacto constantes do contrato deve ser comunicada a outra

parte.

Artigo 19° | Caugao

1. A caugéo prestada para bom e pontual cumprimento das obrigagées decorrentes do contrato, nos
termos do Programa do Procedimento, pode ser executada pelo Contraente Publico, sem necessidade
de prévia decisdo judicial ou arbitral, para satisfagdo de quaisquer créditos resultantes de mora,
cumprimento defeituoso, incumprimento definitivo pelo prestador de servigos das obrigagdes contratuais
ou legais, incluindo o pagamento de penalidades, ou para quaisquer outros efeitos especificamente
previstos no contrato ou na Lei.

2. Aresolugéo do contrato pelo Contraente Publico ndo impede a execugao da caugédo, contanto que para

isso haja motivo.

Artigo 20° | Cessao de Créditos
A cesséo de créditos, designadamente no ambito de contrato de “factoring” carece de autorizagcdo do

Contraente Publico.

Artigo 21.° | Seguros
1. Sem que isso constitua limitagdo das suas obrigagdes e responsabilidades, nos termos do contrato e
deste Caderno de Encargos, o Cocontratante devera ser tomador de seguros que garantam o valor ndo
s6 dos equipamentos como de eventuais danos que sejam causados pela indisponibilidade dos servigos
objeto do presente procedimento.
2. O Cocontratante devera, nomeadamente, ser tomador das seguintes apdlices de seguros:
a) Responsabilidade civil profissional, com cobertura dos riscos decorrentes dos trabalhos;
b) Responsabilidade civil extracontratual, por danos causados a terceiros decorrentes da execugao dos
Servigos;
c¢) Seguro de acidentes de trabalho e doencgas profissionais relativamente a todo o pessoal empregue
na prestacéo dos servigos.
3. O Contraente Publico podera exigir a todo o momento ao Prestador de Servigos a apresentagéo das
apolices de seguro e os recibos comprovativos do pagamento dos prémios respetivos.
4. Qualquer deducgéao efetuada pela Seguradora a titulo de franquia em caso de sinistro indemnizavel sera da
conta do Cocontratante.
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Artigo 22.° | Legislagao Aplicavel
1. Sao aplicaveis, em especial, ao presente contrato os Capitulos IV e V do Titulo | e Capitulo V do Titulo II,
da Parte Il do Cédigo dos Contratos Publicos.

2. Ao presente contrato &, ainda, aplicavel o artigo 419.° - A do Cédigo dos Contratos Publicos.

Artigo 23.° | Cédigo de Conduta
O Cocontratante deve respeitar as regras consagradas no Codigo de Conduta de Fornecedores publicitado

https://www.seg-social.pt/inicio : “Quem Somos” — “Organismos” — “Instituto de Informatica, [.LP.” —

"Instrumentos de Gestdao” — "PIT” - Plano de Integridade e Transparéncia”, pagina 62 do Plano de

Integridade e Transparéncia.

Artigo 24.° | Processamento de dados pessoais
Em virtude do necessario tratamento de dados pessoais inerente ao objeto do presente contrato, as Partes
acordam em celebrar um Acordo de Processamento de Dados, o qual faz parte integrante do presente

contrato e se junta para todos os devidos e legais efeitos como Anexo Il

Artigo 25.° | Avaliagao do Cocontratante
O presente contrato sera avaliado segundo os critérios do Manual de Avaliacdo de Fornecedores do

Contraente Publico, que se encontra publicado em https://www.seg-social.pt/contratacao : “A Seguranca

Social” — “Organismos” — “Instituto de Informatica, I.P.” —” Manual de Avaliagdo de Fornecedores”.

Artigo 26.° | Foro Competente
As partes convencionam que todos os litigios emergentes do presente contrato serdo resolvidos no foro

administrativo da sede do Contraente Publico com expressa renuncia a qualquer outro.
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Anexo | | Compromisso de confidencialidade
(Minuta) NPD 2324000198

Entre:
EMPRESA e

XXxXxxxxxxxx Trabalhador/Colaborador,

CONSIDERANDO QUE:

a) A EMPRESA vai prestar servigos que podem implicar a necessidade de aceder a informagéo ou a recursos de processamento de
informacgéo sob responsabilidade do Instituto de Informatica, I.P.;

b) O LIL, I.P. no exercicio das suas atribuigbes tem acesso ou possui dados de natureza pessoal, técnica, econdmica ou financeira do
sistema da Seguranga Social que podem vir a ser conhecidos pela EMPRESA no desenvolvimento dos servigos;

c) Se torna necessario proteger a confidencialidade desses dados;

d) O LI, I.LP. é detentor de elementos tecnoldgicos de base (Know-how e direitos de propriedade industrial e intelectual) nos quais
assume a obrigacdo de manter a confidencialidade, obrigacdo essa que é extensivel a todos os seus colaboradores ou outras
pessoas que, de algum modo, possam ter acesso as informagdes transferidas;

e) O Ll I.LP., enquanto proprietario de multiplos direitos sobre produtos resultado da investigagdo e desenvolvimento, pretende
salvaguardar a confidencialidade dos mesmos para que possa, nomeadamente, assumir perante terceiros as obrigagbes

referentes aos seus proéprios direitos;
é celebrado o acordo que consta das clausulas seguintes:

Clausula 1.2

O Trabalhador/Colaborador obriga-se a:

a) Nao divulgar nem fazer uso, de qualquer tipo e por qualquer meio, de toda a informagéo a que venha a ter acesso em virtude do

vinculo que liga a EMPRESA ao 1.1., |.P., salvo e na medida em que tal seja necessario para o exercicio estrito das suas fungoes;

b) Manter sigilo sobre a organizagdo, os métodos de trabalho, os negécios, as informagdes, os produtos, os materiais, os protétipos e
sobre toda a documentagao técnica que fagam parte do Know-how, da propriedade ou estejam na posse dos servigos e organismos da

Seguranga Social, ou que a estes tenha sido cedido por terceiros;

c) Nao fazer copias de suportes magnéticos ou de manuais de produtos de software que pertengam ou que tenham sido facultados ao
I, I.P. e aos servigos e organismos da Seguranga Social, salvo se facultados pela prépria EMPRESA para uso nédo exclusivo do L.1., I.P.

ou se para tanto obtiver uma autorizagao, formulada por escrito, pelo seu responsavel direto;

Clausula 2.2
As obrigagbes assumidas nesta clausula continuardo por um periodo de 10 anos apds a extingdo do contrato entre o Il, I.LP. e a

EMPRESA sem prejuizo dos prazos de protecéo dos direitos de propriedade intelectual ou outros legalmente fixados.

Lisboa, (dia) de (més) de 20XX.
O Empregador O Trabalhador / Colaborador
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Anexo Il | Requisitos técnicos e funcionais

para Prestacido dos Servigos

1. Ambito das tarefas a desenvolver:

O Contraente Publico pretende adquirir prestacao de servicos de Administragdo de Sistemas, Storage e
Backups para a realizagdo das seguintes tarefas que se adequam aos equipamentos e software detidos pelo

Contraente Publico:

a) Realizagéo de tarefas diarias de administragcdo de sistemas, de acordo com os interesses do
Contraente Publico (gestéo de utilizadores, instalagéo de patches, instalagéo de aplicagoes, etc.);

b) Interagdo com os clientes internos e externos, dentro dos procedimentos definidos;

c) Sugerir melhorias a servigcos/procedimentos existentes. Implementagdo das melhorias em
consonancia com os interesses do Contraente Publico;

d) Automatizagdo, onde possivel, das tarefas de administragao de sistemas;

e) Manutencdo Pro-ativa das plataformas para identificar falhas latentes (com uma analise diaria
de logs de sistema);

f) Monitorizagdo da performance do Sistema e projecdo da mesma face as necessidades de negdcio,
para avaliar da adequagao dos recursos computacionais existentes;

g) Resposta a incidentes reportados pelo Centro de Controlo de Operagdes (CCO) do Contraente
Publico, que tenham impacto no normal funcionamento dos servigos e, desenvolver as agdes

necessarias, no mais curto espago de tempo, para repor a normalidade.
2. Caracterizagao dos servigos a prestar:

2.1.0 Contraente Publico pretende adquirir prestacédo de servigos para os seguintes perfis:
2.1.1. Administragcao de Sistemas Unix (2 recursos);
2.1.2. Administracdo de Sistemas Windows (1 recurso); e

2.1.3. Administracdo de Backups (1 recurso).

2.2.Os servigos serao prestados de modo continuo (7 dias/ semana x 24h), durante os 36 meses de vigéncia
do contrato, do seguinte modo:
2.2.1. A prestacdo efetiva dos servigos inicia-se no prazo de 10 dias apos a notificagdo do Contraente
Publico.
2.2.2. Em regime presencial: 8 horas diarias, a realizar no periodo entre as 08:00 horas e as 20:00

horas;
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2.2.3. Em regime remoto: entre as 20:00 horas e as 08:00 horas - para a intervengdo em casos de
necessidade de resolugao de incidentes ou em prevengao;
2.2.4. Tempo de resposta: 1 hora.

2.3. Prestacao dos servigos integrados na bolsa de horas

O Cocontratante fica obrigado a prestar os servigos da seguinte forma:

a) Os servigos serdo prestados remotamente, sempre que viavel, entre as 20:00 horas e as 08:00

horas;

b) Distribuigdo mensal de 10 horas para cada um dos quatro perfis exigidos, cujas horas poderao

ser transferidas para os meses seguintes, caso ndo sejam utilizadas no respetivo més;

c) As tarefas serdo planeadas e executadas de acordo com as prioridades definidas pelo

Contraente Publico;

d) O Cocontratante obriga-se a iniciar os trabalhos no prazo de 5 dias, a contar da notificagdo do
Contraente Publico acompanhada da identificagdo dos trabalhos a realizar, o numero de horas

€ 0s prazos de execugao.

3. Recursos a alocar a prestacao dos servigos mencionadas no n.° 2 anterior:
3.1.Os recursos desempenhardo a sua atividade sob ordens e orientacdo do Cocontratante, obrigando-se
este a garantir que todos os agentes por si designados coloquem toda a sua pericia, cuidado e diligéncia

na realizacédo dos servigos que Ihes sejam cometidos.

3.2. A equipa técnica a alocar a este servigo devera ter as seguintes competéncias minimas obrigatérias a

comprovar pelos “curricula vitae” e as respetivas certificagdes, para cada um dos perfis indicados:

3.2.1. No minimo 2 (dois) recursos para a area da administragao de Sistemas Unix, com:

A) Experiéncia profissional minima de 10 anos na area da administragéo de Sistemas Unix (Solaris,
HP-UX e Linux), incluindo experiéncia comprovada, para cada um dos recursos, em:
i. Oracle Solaris 11, Oracle Linux e Linux RHEL;
ii. Oracle VM;
iii. Oracle Engineered Systems (Exadata e Supercluster); e

iv. Perl, Python e Shell Script.
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B) Competéncias linguisticas de cada um dos recursos:

i. Portugués — Nivel C1 ou superior do Quadro Comum Europeu de Referéncia para

Linguas; e

ii. Inglés - Nivel B1 ou superior do Quadro Comum Europeu de Referéncia para Linguas.

C) No conjunto, a equipa devera possuir as seguintes certificagoes:

i. Oracle Certified Associate, Oracle Solaris 11 System Administrator, ou superior;

ii. Oracle Certified Professional, Oracle Solaris 11 System Administrator, ou superior;

iii. Oracle Certified Associate, Oracle Linux 5 System Administrator, ou superior;

iv. Oracle Linux 6 Certified Implementation Specialist, ou superior;

v.  Oracle VM 3.0 for x86 Certified Implementation Specialist, ou superior;

Vi. Oracle SuperCluster for Systems Administrators;
vii. Containers, Kubernetes, and RedHat OpenShift Administration;
viii. Red Hat Ceph Storage Architecture and Administration;

iX. Automation with Ansible and Ansible Tower;
X. Red Hat Certified System Administrator;

Xi. Red Hat Certified Engineer; e

Xii. VMWare vSan: Deploy and Manage V7.

3.2.2. No minimo 1 (um) recurso para a area da administragao de Sistemas Microsoft Windows:

A) Experiéncia profissional do recurso a alocar, minima de 10 anos, na drea da administracdo de

Sistemas Microsoft Windows, incluindo experiéncia comprovada em:
i. Windows Server 2008, 2012, 2016 ou superior;
ii. Active Directory;
iii. Hardware de servidores x86;
iv. Scripting e powershell em ambientes Windows;
v. Cluster e load balancing; e

vi. Virtualizagdo com Hyper-V.

B) Competéncias linguisticas:

i. Portugués — Nivel C1 ou superior do Quadro Comum Europeu de Referéncia para Linguas; e

ii. Inglés - Nivel B1 ou superior do Quadro Comum Europeu de Referéncia para Linguas.

C) O recurso deve possuir as seguintes certificagbes ou comprovativos de formagao:

i. MCSA Server 2016 ou superior;
ii. MCSE Core Infrastructure; e

iii. Administering Windows Server Hybrid Core Infrastructure.
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3.2.3. No minimo 1 (um) recurso para a area da administragcio de software e infraestrutura de

backups e Storage:

A) Experiéncia profissional minima de 5 anos, do recurso a alocar, na area da administracdo de
software e infraestrutura de backups e Storage nas seguintes areas ou produtos:
i.  Veritas Netbackup;
i.  Administracdo de sistemas de storage Enterprise (DELL/EMC, HPE);
iii.  Administragdo de Storage Area Networks (SAN Fibre Channel);
iv.  Administracdo de Storage em sistemas Solaris 11, Linux e Windows;
v.  Administragcéo de cloud Storage (Azure; S3); e

vi.  Perl, Python e Shell Script.
B) Competéncias linguisticas:
i.  Portugués — Nivel C1 ou superior do Quadro Comum Europeu de Referéncia para Linguas; e
i. Inglés - Nivel B1 ou superior do Quadro Comum Europeu de Referéncia para Linguas.

3.2.4. Certificagoes ITIL e RGPD

A) No conjunto, a equipa deve possuir, obrigatoriamente, as seguintes certificagbes ou

comprovativo da formagao:
i. ITIL Foundations;
ii. EU General Data Protection Regulation Foundation; e

iii. EU General Data Protection Regulation Practicioner.

3.3.Competéncias e certificacdoes opcionais da equipa a alocar a execugao do contrato:

3.3.1. Red Hat Certified OpenShift Administrator (ou superior);

3.3.2. VCS-284: Veritas NetBackup 10.x Administrator (ou superior);

3.3.3. Druva DRC Technical Associate Certification; e / ou

3.3.4. Credenciagado do Gabinete Nacional de Seguranga (GNS): Marca Nacional, Grau Confidencial ou

superior.
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4. Substituicao dos recursos no ambito da prestagao dos servigos

4.1.Os recursos constantes da proposta s6 podem ser substituidos com o expresso e prévio consentimento
do Contraente Publico, apds verificagcdo de que a substituicdo proporciona um nivel de qualidade
equivalente; e

4.2.Em caso de substituicdo de qualquer elemento da equipa, e sempre que necessario, sera considerado
um periodo de sobreposi¢cédo de, no minimo, 10 dias uteis, sem custos para o Contraente Publico para
adaptacao/formagao do novo recurso.

4.3.Sempre que qualquer elemento da equipa se ausente, sera da responsabilidade do Cocontratante a
sua substituicao.

5. Para o desempenho das tarefas relacionadas com os servigos, o Cocontratante devera disponibilizar os
seguintes meios tecnoldgicos:
a) Telemovel para contacto dos recursos alocados entre as 20:00 e as 8:00;
b) Equipamento audiovisual para reunides de formato remoto (cAmara e auriculares)

c) Computador pessoal ou Portatil.
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Anexo lll | Acordo de Processamento de Dados

- Subcontratagao
Considerando que:

A. O Cocontratante procedera ao tratamento de dados pessoais, de acordo com as especificagdes
definidas no Caderno de Encargos;

B. O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abiril, publicado no
JOUE de 04 de maio de 2016, que aprova o Regulamento Geral de Prote¢do de Dados (de ora em
diante RGPD), impde um conjunto de obrigagdes na relagdo entre Responsaveis pelo tratamento e
Subcontratantes, no que respeita ao tratamento de dados pessoais;

C. O Contraente Publico, que age na qualidade de Subcontratante, tem obrigagdo de celebrar um acordo
de processamento de dados com os seus Subcontratantes, por forma a garantir o cumprimento das
regras subjacentes a recolha e tratamento de Dados Pessoais, seguranga e privacidade de Dados
definidas pelos Responsaveis pelo tratamento, de acordo com as exigéncias do RGPD;

D. Pelo presente Acordo, serdo estabelecidas as obrigagdes e deveres de ambas as Partes, para garantia

de cumprimento do disposto no Considerando anterior.

E reciprocamente aceite o presente Acordo que se regera pelos Considerandos anteriores, pelas clausulas

seguintes e pelos seus Anexos e, no que for omisso, pela legislacéo aplicavel:

Clausula Primeira
Objeto e Finalidades de Tratamento
1. As Partes obrigam-se a definir e implementar as medidas técnicas e organizativas necessarias e
adequadas ao cumprimento do RGPD e respetiva legislagdo nacional de execugao, tendo em consideragao
0 proposito do estabelecimento da relagao entre as Entidades, bem como as inerentes atividades de recolha
e tratamento de dados pessoais.
2. O presente Acordo tem por objeto o tratamento de dados pessoais no dmbito do contrato de aquisigao de

servigos de administracdo de Sistemas, Storage e Backups.

Clausula Segunda
Categorias de Dados Pessoais envolvidos
Sao objeto de tratamento, para efeitos do presente contrato, os seguintes dados os pessoais constantes das
autorizagbes da CNPD: todos os dados no ambito do Sistema de Informagédo da Seguranga Social e todos

os dados natureza pessoal, técnica, econdmica ou financeira do sistema da Seguranca Social.
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Clausula Terceira
Responsaveis pelo tratamento e Subcontratantes
No &mbito do presente Acordo, sdo considerados Responsaveis pelo tratamento os servigos e organismos
constantes do decreto-lei n° 167-C/2013, de 31 de dezembro e os equivalentes ISSA, IPRA e ISSM, IP-RAM,

e como Subcontratantes, o Contraente Publico e o Cocontratante.

Clausula Quarta
Obrigagoes dos Subcontratantes
1. Constituem obrigacdes do Cocontratante e dos Subcontratantes ulteriores:

a) Nao subcontratar quaisquer Entidades para a prossecugdo de atividades, das quais resultem
tratamento de Dados Pessoais, salvo quando exista autorizagdo prévia e por escrito dos
Responsaveis pelo tratamento ou do Contraente Publico ;

b)  Fornecer toda a informagéo que lhes for solicitada, quer pelos Responsaveis pelo tratamento, quer
pela Autoridade de Controlo, relativamente aos tratamentos dos dados, cujas finalidades se
encontram definidas na Clausula Primeira;

c) Adotar as politicas de seguranga e privacidade definidas na Clausula Quinta;

d) Obter as certificagcdes exigidas legalmente, sempre que tais certificagdes contribuam de forma
significativa para garantir eficazmente a protecdo de dados pessoais;

e) Garantir, em conjunto com os Responséveis pelo tratamento e o Contraente Publico , o exercicio
por partes dos titulares dos dados pessoais dos direitos de informagao, acesso, retificagao,
apagamento, oposi¢ao e limitacdo

f) O Cocontratante constitui-se ainda na obrigagdo de permitir que o Contraente Publico proceda a
auditorias regulares, como forma de assegurar que a execugao do objeto do contrato é efetuada de
acordo com as instrugdes indicadas e as medidas de seguranca e privacidade definidas por aquele,
incluindo as destinadas a verificagdo do cumprimento da alinea b) do n.° 4 do artigo 10° do caderno
de encargos;

g) Assumir um compromisso de confidencialidade, quer com os trabalhadores que participem em
operagdes de tratamento de dados pessoais, quer com colaboradores de entidades subcontratadas,
desde que expressamente autorizadas pelo Responsavel pelo tratamento.

h)  Na&o transferir os dados pessoais para um pais fora da Unido Europeia ou para uma organizagao
internacional, salvo quando exista autorizagdo prévia e por escrito dos Responsaveis pelo
tratamento ou do Contraente Publico .

i) Inserir as obriga¢des sobre tratamento de dados, seguranga e privacidade, previstas no contrato ou
no acordo, nos contratos que celebrarem com subcontratantes ulteriores.

2. O Cocontratante garante o cumprimento das obrigagbes por si contraidas neste acordo, caso exista

subcontratagao ulterior.
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Clausula Quinta
Medidas de Seguranca e Privacidade

1. Para garantia de cumprimento do disposto no artigo 32.° do RGPD, deverdo ser adotados pelo
Cocontratante padrbées de seguranga organizacional e tecnoldgica, com recurso a praticas eficazes na
gestdo de segurancga da informagéao, para efeitos de protecdo da confidencialidade, integridade e acesso
aquela.

2. No ambito do presente Acordo e para cumprimento do objeto do mesmo, deverdo ser adotadas pelo
Cocontratante as medidas técnicas e organizacionais pertinentes para garantir um nivel de seguranga
dos dados pessoais adequado ao risco, bem como contra destrui¢do, perda, alteragéo, divulgagdo nao
autorizada, acesso acidental ou legal.

3. O previsto concretiza-se através da implementagdo das medidas definidas pelo standard internacional
ISO/IEC 27001:20013, bem como das normas comunitarias, da legislagdo e das recomendacgdes
nacionais especificas em matéria de seguranca da informacao.

4. Nos termos e para os efeitos do disposto nos nimeros 1 e 2, da presente Clausula, deverdo ser
adotadas as medidas de seguranga compativeis com a Politica de Seguranca e Privacidade do

Contraente Publico.

Clausula Sexta
Confidencialidade
1. Para efeitos do presente Acordo, as Partes obrigam-se a nao divulgar e/ou publicar qualquer informacao
a que tenham acesso, no ambito da execugao das suas atribuigdes.
2. A obrigagao de confidencialidade prevista na presente clausula, vincula as Partes durante a vigéncia do
presente contrato e subsiste apds a sua cessagao, independentemente da causa da sua cessacgao.
3. A obrigacao referida no n.° 1, cessa se a informagédo for do conhecimento publico, exceto se tal

acontecer em razao da violagao do dever de confidencialidade imposto por esta clausula.

Clausula Sétima
Suspensao e/ou Resolugao

1. A existéncia de fortes indicios de incumprimento do presente Acordo, de qualquer natureza, e/ou de
incumprimento dos normativos constantes do RGPD e da legislagdo nacional de execucdo, é causa
bastante para a suspensdo do Contrato de aquisicdo de servigos de controlo aplicacional e de
supervisao.

2. A efetiva existéncia de uma situacdo de incumprimento, quer do presente Acordo, quer dos normativos
constantes do RGPD e da legislacdo nacional de execucgdo, € causa bastante para a resolugdo do
mesmo.

3. A verificagdo do disposto em qualquer dos numeros anteriores, tem como consequéncia direta a

cessacgao da execugao do objeto do presente Acordo.
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Clausula Oitava
Vigéncia
O presente Acordo de processamento de dados inicia os seus efeitos com o visto ou declaragdo de

conformidade do contrato de aquisi¢cado de servigos de administragcao de Sistemas, Storage e Backups.
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