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CAPITULO |

DISPOSICOES GERAIS

Clausula 1.*
Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na

sequéncia do procedimento pré-contratual que tem por objeto principal a Aquisicdo de

Servicos de Consultoria e Apoio Especializado na Area dos Sistemas e Tecnologias

de Informacao, nos termos e conforme os requisitos e especificagoes técnicas constantes do

Anexo | que dele faz parte integrante.

Clausula 2.2

Contrato

I. O contrato integra os seguintes elementos:

a)

Os suprimentos dos erros e das omissoes do Caderno de Encargos identificados pelo(s)
interessado(s), e expressamente aceites pelo érgio competente para a decisio de
contratar, nos termos do disposto no artigo 50.° do Cédigo dos Contratos Publicos
(“CCP”);

Os esclarecimentos e as retificagoes relativos ao Caderno de Encargos;

O presente Caderno de Encargos e o seu Anexo, que dele faz parte integrante;

A proposta adjudicada;

Os esclarecimentos sobre a proposta prestados pelo concorrente;

O respetivo clausulado contratual e os seus anexos.

2. Sem prejuizo do disposto no numero seguinte, em caso de divergéncia entre os varios

documentos que integram o contrato, a prevaléncia é determinada pela ordem por que vém

enunciados no niumero anterior.

3. Os ajustamentos propostos pela Tejo Atlantico nos termos previstos no artigo 99.° do CCP

e aceites pelo Adjudicatario, nos termos previstos no artigo 101.° do mesmo cédigo

prevalecem sobre todos os documentos previstos no n.° | da presente clausula.
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Clausula 3.7
Prazo Contratual
I. O contrato inicia-se no dia util seguinte ao da sua outorga, a qual tera lugar mediante recurso
a assinatura digital, considerando-se outorgado na Ultima data de aposicao de assinatura, e
mantendo-se em vigor pelo prazo de 3 (trés) anos, sem prejuizo das obrigagcoes acessorias

que perdurem para além da cessagao do contrato.

2. Se, antes de decorrido o prazo acima mencionado, durante a sua vigéncia, se atingir o
pagamento do prego total do contrato, operara o respetivo termo com a aquisicio dos
servicos que a tal conduzam, e o contrato extinguir-se-a com o pagamento destes, sem

prejuizo das obrigages acessorias que devam perdurar para além da cessagao deste.

CAPIiTULO II

OBRIGAGCOES DAS PARTES

SECcCAo |

OBRIGAGCOES DO COCONTRATANTE

Clausula 4.7
Obrigacoes do Cocontratante
I.  Sem prejuizo de outras obrigagdes previstas na legislagao aplicavel e no presente Caderno
de Encargos e respetivo anexo, que dele faz parte integrante, constituem obrigagoes
principais do Cocontratante as seguintes:

a) Executar a prestagio de servicos nos termos definidos no presente Caderno de
Encargos e respetivo anexo, com absoluta subordinagao aos principios da ética
profissional, isen¢ao, independéncia, zelo e competéncia;

b) Disponibilizar, em permanéncia e durante toda a vigéncia do contrato, 5 (cinco) técnicos
especializados, com os perfis e nas condigoes previstas no Anexo |, nas instalagoes da
Tejo Atlantico, em regime de tempo completo, correspondendo a um total anual de
[.907 (mil novecentas e sete) horas por técnico, distribuidos pelas seguintes areas:

i. | (um) técnico especializado em Infraestrutura e Comunicagoes;
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ii. | (um) técnico especializado em Administragao de Sistemas e Seguranga;
iii. | (um) técnico especializado em Aplicagoes e Solucoes Digitais;

iv. | (um) técnico especializado em Suporte a Utilizadores;

v. | (um) técnico especializado em Seguranga de Informagao.

c) Submeter previamente a apreciagio da Tejo Atlantico os curriculos dos técnicos
propostos para afetagdo ao contrato, devendo cada curriculo corresponder
efetivamente ao consultor a alocar no momento da adjudicagao, ficando qualquer
substituicio posterior, temporaria ou definitiva, sujeita a aprovagio da Tejo Atlantico;

d) Aceitar a realizagao de entrevistas técnicas, a efetuar pela Tejo Atlantico, com vista a
avaliagio da adequagdo dos técnicos propostos, considerando-se a sua validagao
obrigatoria para efeitos de afetagdo a prestagao de servigos;

e) Comunicar a Tejo Atlantico, com uma antecedéncia minima de 2 (dois) meses, os
periodos de auséncia previsivel de qualquer dos técnicos alocados, os quais estarao
sujeitos a aprovagao da entidade adjudicante;

f)  Informar atempadamente, considerando como tal um minimo 5 (cinco) dias, a Tejo
Atlantico sempre que, por motivo de cessacao contratual ou outra causa devidamente
justificada, se revele necessario substituir algum dos técnicos, devendo essa substituicao
ser feita por profissional com experiéncia e competéncias equivalentes, sujeito a
validacao e entrevista pela Tejo Atlantico;

g) Sem prejuizo do referido nas alineas anteriores, a Tejo Atlantico reserva-se ao direito
de fundamentadamente propor a substituicio de um ou mais elementos da equipa
técnica a afetar a este contrato, decisdo que se devera ter por definitiva e nao sindicavel;

h) Em caso de auséncia, de algum elemento da equipa afeta a aquisicao de servicos -

incluindo auséncias em periodos de impedimento (férias, doenca, afins) - por periodo
previsivelmente superior a 30 (trinta) dias, deve o Cocontratante no prazo maximo de 30
(trinta) dias, proceder a sua substituicdo, por elemento que detenha, no minimo, a
experiéncia e as qualificagoes exigidas ao elemento a substituir, procedendo para o efeito,

Nos termos previstos nos pontos anteriores;

i)  Assegurar que os técnicos propostos apresentam um nivel de risco profissional e cultural
reduzido no ambito da seguranga da informagao, procedendo a avaliagao prévia das suas
competéncias técnicas e comportamentais, de acordo com as boas praticas publicas,

nomeadamente as estabelecidas pelo Centro Nacional de Ciberseguranca;
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j)  Garantir o cumprimento, por parte de todos os técnicos afetos ao contrato, das politicas
internas, regulamentos e procedimentos da Tejo Atlantico, em especial os relativos a
seguranga da informagao;

k) Comprovar, mediante apresentagao da documentagao oficial, a veracidade e validade
das certificaces e formagdes académicas constantes dos curriculos apresentados,
obrigando-se ainda a facultar informagao complementar, sempre que solicitado pela Tejo
Atlantico;

[)  Verificar a compatibilidade funcional e comportamental dos técnicos propostos com as
fungoes a desempenhar, nomeadamente através da analise de experiéncias e avaliagoes
profissionais anteriores, e comprovar, mediante emissao de declaragiao que ateste a
veracidade da compatibilidade;

m) Assegurar o cumprimento do disposto no artigo 419.°-A, aplicavel por remissao do n.° 2

do artigo 451.°, ambos do CCP;

n) Responsabilizar-se perante a Tejo Atlantico por qualquer defeito ou discrepancia dos
servicos objeto do contrato;

o) Assumir a responsabilidade por todos e quaisquer danos e prejuizos causados a Tejo
Atlantico e a terceiros, que resultem das suas atividades, exercidas no ambito do contrato
a celebrar, competindo-lhe proceder as reparagbes necessarias com o devido
acompanhamento da Tejo Atlantico, ou a indemnizar quando se trate de danos ou
prejuizos em que uma reparagao nao possa ter lugar (intangiveis);

p) Cumprir e fazer cumprir as disposi¢coes constantes no Manual de Fornecedores da Tejo
Atlantico, disponivel no sitio eletrénico

https://www.aguasdotejoatlantico.adp.pt/sites/aguasdotejoatlantico.adp.pt/files/paginas ba

se/pdfs/Regulamentos/2018.07.03 manual de fornecedores adta.pdf.

2. A titulo acessorio, o Cocontratante fica ainda obrigado, designadamente, a recorrer a todos
os meios humanos, materiais e informaticos que sejam necessarios e adequados a aquisicao
de servigos, bem como ao estabelecimento do sistema de organizagao necessario a perfeita

e completa execucao das tarefas a seu cargo.

Clausula 5.2

Conformidade dos servicos a prestar

I. No decorrer da aquisicio de servicos, a Tejo Atlintico procede a verificagio da
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conformidade dos servigos prestados, no que respeita ao cumprimento das caracteristicas,
especificagoes e requisitos técnicos definidos no Anexo | ao presente Caderno de Encargos

e na proposta adjudicada, bem como outros requisitos exigidos por lei.

2. Na verificagdo a que se refere o niumero anterior, o Cocontratante deve prestar a Tejo

Atlantico toda a cooperagio e todos os esclarecimentos necessarios.

3. No caso de a verificagao a que se refere o n.° | ndo comprovar a conformidade dos servigos
realizados, com as exigéncias legais, ou no caso de existirem discrepancias com as
especificagoes e requisitos técnicos definidos no Anexo | do presente Caderno de Encargos,

a Tejo Atlantico deve informar, por escrito, o Cocontratante.

4.  No caso previsto no numero anterior, o Cocontratante deve proceder, a sua custa e no
prazo razoavel que for determinado pela Tejo Atlantico, as alteragoes e complementos
necessarios para garantir o cumprimento das exigéncias legais e das especificacoes e

requisitos técnicos exigidos.

5.  Apbos a realizagao das alteragoes e complementos necessarios, a Tejo Atlantico procede a

nova verificagcdo, nos termos do n.° |.

6. Caso a verificagao a que se refere o n.° | comprove a conformidade dos servigos realizados
pelo Cocontratante, com as exigéncias legais, e neles nio sejam detetadas quaisquer
discrepancias no que respeita ao definido no Anexo | ao presente Caderno de Encargos, e
que dele faz parte integrante, a Tejo Atlantico da por aceite os servicos realizados, dando

conhecimento ao Cocontratante.

Clausula 6.7
Dever de sigilo

I. O Cocontratante obriga-se a nao divulgar quaisquer informagbes e documentagao, técnica e
nao técnica, comercial ou outra, relativa a Tejo Atlantico, de que venha a ter conhecimento
ao abrigo ou em relagao com a execugio do contrato.

2. O Cocontratante obriga-se também a nao utilizar as informagoes obtidas para fins alheios a
execucao do contrato.

3. O Cocontratante obriga-se a remover e destruir no termo final do prazo contratual todo e
qualquer registo, em papel ou eletronico, que contenha dados ou informagoes referentes ou

obtidas na execugao do contrato e que a Tejo Atlantico lhe indique para esse efeito.
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O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 (cinco) anos apos a extingao
das obrigacoes decorrentes do contrato, sem prejuizo da sujei¢ao subsequente a quaisquer
deveres legais relativos, designadamente, a protecio de segredos comerciais ou da

credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

Clausula 7.2
Tratamento de dados pessoais

I. No caso de o Cocontratante necessitar de aceder a dados pessoais no decurso da execugao
do contrato, deve fazé-lo exclusivamente na medida do estritamente necessario para integral
e adequada prossecugao dos fins constantes do contrato, na qualidade de subcontratante, e
por conta e de acordo com as instrugoes do Tejo Atlantico, nos termos da legislagao aplicavel
a protecao de dados pessoais.

2. O Cocontratante nao pode proceder a reprodugao, gravagao, copia ou divulgacao dos dados
pessoais para outros fins que nao constem do contrato, ou para proveito proprio.

3. O Cocontratante deve cumprir rigorosamente as instrugoes do Tejo Atlantico no que diz
respeito ao acesso, registo, transmissao ou qualquer outra operagao de tratamento de dados
pessoais.

4. O Cocontratante deve proceder a implementagao de medidas de seguranga de tratamento
de dados pessoais e adotar medidas técnicas e organizativas para proteger os dados contra
destruicao acidental ou ilicita, perda acidental, alteragoes, difusao ou acesso nao autorizados,
e contra qualquer outra forma de tratamento ilicito dos mesmos.

5. O Cocontratante deve tomar as medidas adequadas para assegurar a idoneidade dos seus
trabalhadores ou colaboradores, a qualquer titulo, que tenham acesso aos dados pessoais
fornecidos pelo Tejo Atlantico, ou por quem atue em representacgao deste.

6. As medidas a que se refere o nimero anterior devem garantir um nivel de seguranca
adequado em relagao aos riscos que o tratamento de dados apresenta, a natureza dos dados
a proteger e aos riscos, de probabilidade e gravidade variavel para os direitos e liberdades
das pessoas singulares.

7. O Cocontratante deve assegurar que o acesso aos dados pessoais e da empresa é limitado as
pessoas que efetivamente necessitam de aceder aos mesmos para cumprir com as obrigagoes
impostas pelo presente contrato e que os trabalhadores, colaboradores ou subcontratados

assumiram um compromisso de confidencialidade ou estao sujeitos a adequadas obrigacoes
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legais de confidencialidade, sendo o Cocontratante responsavel pela utilizagio dos dados
pessoais e da empresa por parte dos mesmos.

Mediante solicitagao escrita do Tejo Atlantico, o Cocontratante deve, no prazo de |5 (quinze)
dias, informar quais as medidas tomadas para assegurar o cumprimento dos deveres referidos
nos numeros anteriores.

O Cocontratante deve comunicar de imediato ao Tejo Atlantico quaisquer reclamagoes ou

questoes colocadas pelos titulares dos dados pessoais.

. O Cocontratante encontra-se adstrito a notificar de imediato o Tejo Atlantico de qualquer

monitorizagao, auditoria ou controlo por parte de entidades reguladoras/de supervisao de

que seja objeto.

. Se o Cocontratante tomar conhecimento, ou suspeitar, de violagoes de dados pessoais que

resultem, ou possam resultar, na destrui¢ao acidental ou nao autorizada de dados, na perda,
alteracgao, acesso ou revelagiao nao autorizada dos dados, deve notificar, por escrito, o Tejo
Atlantico disponibilizando-lhe uma descri¢ao da violagdo de dados ocorrida, informando-o
das categorias e numero de titulares de dados afetados, das provaveis consequéncias da
violagao, assim como fornecer-lhe qualquer outra informagao que o Tejo Atlantico possa

razoavelmente solicitar.

. Quando se verifique uma violagao de dados pessoais, por causas imputaveis ao Cocontratante,

este compromete-se a adotar as seguintes medidas, sem quaisquer custos adicionais para o
Tejo Atlantico:

a) Tomar de imediato as medidas necessarias para investigar a violagao ocorrida,

identificar e prevenir a repeticao dessa violagao, e encetar esforgos razoaveis para

mitigar os efeitos dessa violagao;
b) Desenvolver as agoes necessarias para remediar a violagao; e

c) Documentar todas as circunstincias referentes a violagdo para efeitos de controlo

por parte da autoridade de supervisao.

. O Cocontratante obriga-se a ressarcir o Tejo Atlantico por todos os prejuizos em que este

venha a incorrer em virtude da utilizagao ilegal e/ou ilicita de dados pessoais, nomeadamente
por indemnizagdes e despesas em que tenha incorrido na sequéncia de reclamagdes ou
processos propostos pelos titulares dos dados, bem como por taxas, coimas e multas que

tenha de pagar.
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4. O incumprimento dos deveres estabelecidos na presente clausula por parte do
Cocontratante e a verificagdo de inexisténcia de garantias de compliance do Cocontratante é
fundamento de resolugao do presente contrato com justa causa pelo Tejo Atlantico, podendo

implicar o dever de indemnizagao por eventuais violagdes que lhe sejam imputadas.

Clausula 8.7
Conservacido de dados pessoais

I. O Cocontratante deve apagar e destruir os dados pessoais tratados quando os mesmos
deixarem de ser necessarios para a execu¢ao do contrato, e sempre em prazo nao superior
a | (um) ano apés a cessagao do contrato que esteve na base da licitude do seu tratamento e
de acordo com as instrugoes dadas pela Tejo Atlantico;

2. Dependendo da opcao da Tejo Atlantico, o Cocontratante apagara ou devolvera todos os
dados pessoais, depois de concluida a execugao do contrato, apagando as copias existentes,

a menos que a conservagao dos dados seja exigida ao abrigo da legislagao aplicavel.

Clausula 9.2

Transferéncia de dados pessoais

O Cocontratante nao pode transferir quaisquer dados pessoais para outra entidade,
independentemente da sua localizagao, salvo autorizagio prévia e escrita da Tejo Atlantico, exceto
se o Cocontratante for obrigado a fazé-lo pela legislagao aplicavel, ficando obrigado a informar,

nesse caso, a Tejo Atlantico antes de proceder a essa transferéncia.

Clausula 10.7
Dever de cooperacio
I. O Cocontratante deve cooperar com a Tejo Atlantico, mediante solicitagao, designadamente
nas seguintes situagoes:
a) Quando um titular de dados pessoais exerga os seus direitos ou cumpra as suas
obrigagoes nos termos da legislagio aplicavel, relativamente aos dados pessoais tratados

pelo Adjudicatario em representagao da Tejo Atlantico;
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b) Quando a Tejo Atlantico deva cumprir ou dar sequéncia a qualquer avaliagio, inquérito,
notificagdo ou investigacio da Comissao Nacional de Protecao de Dados ou entidade

administrativa com atribui¢coes e competéncias legais equiparaveis.

SEccAolll
OBRIGACOES DA TEJO ATLANTICO

Clausula 11.2
Preco Base e Preco Contratual

I. O preco contratual ndo pode ser superior a 1.050.000,00€ (um milhdo e cinquenta mil euros),
para o periodo maximo de 3 (trés) anos, de prazo de execugao contratual.

2. Pela aquisicao de servigcos objeto do contrato, bem como pelo cumprimento das demais
obrigacoes constantes do presente Caderno de Encargos, a Tejo Atlantico deve pagar ao
Cocontratante o prego constante da proposta adjudicada, acrescido de IVA a taxa legal em
vigor, se este for legalmente devido.

3: O prego referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida a Tejo Atlantico, incluindo as despesas
de alojamento, alimentacdo e deslocagio de meios humanos, despesas de aquisicao,
transporte, armazenamento e manutenc¢ao de meios materiais, bem como quaisquer encargos

decorrentes da utilizagao de marcas registadas, patentes ou licengas.

Clausula 12.2
Condicb6es de pagamento

I.  Os pagamentos serao efetuados de acordo e em fungao das quantidades mensais efetivamente
realizadas, tendo por referéncia a lista de pregos unitarios adjudicada, nao existindo qualquer
garantia de quantidade minima de servigos a faturar.

2. A(s) quantia(s) devidas pela Tejo Atlantico, nos termos da clausula anterior, deve(m) ser
paga(s) no prazo de 30 (trinta) dias apos a recegao por esta das respetivas faturas, as quais s6
podem ser emitidas apos o vencimento da obrigacio respetiva.

3. Para os efeitos do nimero anterior, a obrigagao considera-se vencida apés o cumprimento
do disposto no numero 6 da clausula 5. do presente Caderno de Encargos.

4. Em caso de discordancia por parte da Tejo Atlantico, quanto aos valores indicados nas faturas,

deve esta comunicar ao Cocontratante, por escrito, os respetivos fundamentos, ficando o
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3.

Cocontratante obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de
nova fatura corrigida.

A falta de pagamento dos valores contestados pela Tejo Atlantico, nao vence juros de mora
nem justifica a suspensao das obrigagdes contratuais do Cocontratante, devendo, no entanto,
a Tejo Atlantico proceder ao pagamento da importancia ndo contestada.

Desde que devidamente emitidas e observado o disposto no n.° | e 2, as faturas sao pagas
através de transferéncia bancaria para a instituicao de crédito indicada pelo Cocontratante.
No caso de suspensio da execugao do contrato e independentemente da causa da suspensao,

os pagamentos ao Cocontratante serao automaticamente suspensos por igual periodo.

Clausula 13.2
Faturacido

Sem prejuizo do disposto no artigo 9.° do Decreto-Lei n.° |11-B/2017, de 3| de agosto, na
sua redagao atual, as faturas a apresentar pelo Cocontratante a Tejo Atlantico, emitidas em
formato eletréonico (EDI) em observancia do disposto no artigo 299.°-B do CCP, devem
conter os elementos necessarios a uma completa, clara e adequada compreensao dos valores
faturados, os quais devem ser apresentados de forma desagregada.
A faturagao deve obedecer as seguintes condigoes:
a) Ser emitida no final de cada més de execugao contratual, abrangendo todas as obrigagoes

vencidas nesse més, com indicagao do periodo a que se referem os servigos faturados;
b) Identificar o nimero da nota de encomenda emitida pela Tejo Atlantico;
c) Apresentar o(s) prego(s) unitario(s) e global dos servigos prestados no periodo em

referéncia;
d) Indicar o IVA a taxa legal aplicavel.
A Tejo Atlantico aderiu ao Portal da FE-AP para a recegdo de documentos em formato
eletrénico (EDI), sistema suportado pela empresa eSPap — Entidade de Servigos Partilhados
da Administracao Publica, I.P,;
Para informagdo sobre a adesdo ao referido portal devera o Adjudicatario consultar a
informagao disponivel em:

https://www.aguasdotejoatlantico.adp.pt/content/faturacao-eletronica;

Em caso de incumprimento da periodicidade da faturagao, definida na clausula anterior,

resultante de facto ndo imputavel a Tejo Atlantico, nao acrescem quaisquer juros de mora;
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6. A emissdo de segundas vias das faturas solicitadas pela Tejo Atlantico nido serao objeto de

qualquer cobranca adicional.

SEccAollll
ACOMPANHAMENTO E FISCALIZAGAO DA EXECUGCAO DO CONTRATO

Clausula 14.2

Acompanhamento e fiscalizacdo do modo de execucdo do contrato

I. A execugio do contrato é permanentemente acompanhada pelo gestor do contrato

designado pela Tejo Atlantico:

e Gestor do contrato: Pedro Correia
e Morada: ETAR de Alcantara, Avenida de Ceuta. 1300-254 Lisboa
e Telefone n.° +351 213 107 900

e Correio eletronico: geral.adta@adp.pt

2. No exercicio das suas fungoes, o gestor pode acompanhar, examinar e verificar,

presencialmente, a execug¢ao do contrato pelo Cocontratante.

3. Caso o gestor do contrato detete quaisquer desvios, defeitos ou outras anomalias na
execucao do contrato, encontra-se habilitado a determinar ao Cocontratante que adote as

medidas que, em cada caso, se revelem adequadas a corregao dos mesmos.

4. O desempenho das fungées de acompanhamento e fiscalizagio do modo de execucao do
contrato nao exime o Cocontratante de responsabilidade por qualquer incumprimento ou

cumprimento defeituoso das suas obrigagoes.

CAPITULO 11l
MODIFICACAO, INCUMPRIMENTO E EXTINCAO DO CONTRATO

Clausula 15.2

Cessdo da posicdo contratual e subcontratacdo do Cocontratante

I. Além da situagao prevista na alinea a) do n.° | do artigo 318.° do CCP, o Cocontratante pode
ceder a sua posi¢ao contratual, na fase de execucao do contrato, mediante autorizagao da

Tejo Atlantico.
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2. Para efeitos da autorizagao a que se refere o numero anterior, o Cocontratante deve
apresentar uma proposta fundamentada e instruida com os documentos previstos no n.° 2

do artigo 318.° do CCP.

3. A Tejo Atlantico deve pronunciar-se sobre a proposta do Cocontratante no prazo de 30
(trinta) dias a contar da respetiva apresentacao, desde que regularmente instruida,
considerando-se o referido pedido rejeitado se, no termo desse prazo, o mesmo nao se

pronunciar expressamente.

4. Em caso de incumprimento, pelo Cocontratante, das suas obrigacoes, que relna os
pressupostos para a resolugio do contrato, a Tejo Atlantico pode determinar que o
Cocontratante ceda a sua posigao contratual ao concorrente do procedimento pré-
contratual na sequéncia do qual foi celebrado o contrato em execugio, que venha a ser

indicado pela Tejo Atlantico, pela ordem sequencial daquele procedimento.

5. A cessao da posicao contratual a que se refere o numero anterior opera por mero efeito do

ato da Tejo Atlantico, sendo eficaz a partir da data por esta indicada.

6. A subcontratacao pelo Cocontratante depende de autorizagao da Tejo Atlantico, nos termos

do CCP.

Clausula 16.2

Sanc¢des contratuais

I.  Pelo incumprimento de obrigagoes emergentes do contrato, a Tejo Atlantico pode exigir do
Cocontratante o pagamento de san¢oes contratuais, de montante a fixar em fungao da

gravidade do incumprimento, nos seguintes termos:

a) Por cada dia de atraso na substituicio/reposicao de técnico especializado, de acordo
com o mencionado na alinea h) do n.° | da Clausula 4.* do presente Caderno de
Encargos, sera aplicada uma sangdo no montante correspondente ao valor de 4 (quatro)

horas, aos pregos unitarios propostos para o correspondente perfil técnico;

2. O valor acumulado das sangées contratuais nao pode exceder o limite maximo de 20% (vinte

porcento) do preco contratual.

3. Nos casos em que seja atingido o limite de 20% (vinte porcento) e a Tejo Atlantico decida nao

proceder a resolugao do contrato, por dela resultar grave dano para o interesse publico,

Caderno de Encargos_ Aquisigio de Servigos de Consultoria e Apoio Especializado na Area dos Sistemas e Tecnologias de
Informagdo_ TA_25 095_CI_S 0I1_DSD Pagina 13/29



2\ AGUAS vo
W TEJO ATLANTICO
&/ J

Grupo Aguas de Portugal

aquele limite é elevado para 30% (trinta porcento).

4. A Tejo Atlantico pode compensar os pagamentos devidos ao abrigo do contrato com as

sangoes contratuais devidas nos termos da presente clausula.

5. As sangOes contratuais previstas na presente clausula nao obstam a que a Tejo Atlantico exija

uma indemnizac¢ao pelo dano excedente.

Clausula 17.2
Forca maior
I. Nao podem ser impostas sangoes ao Cocontratante, nem é havida como incumprimento, a
nao realizagao pontual das prestagoes contratuais a cargo de qualquer das partes que resulte
de caso de forca maior.
2. Para efeitos do contrato, s6 sao consideradas de forga maior as circunstancias que,
cumulativamente e em relagao a parte que as invoca:

a) Impossibilitem o cumprimento das obrigagcdes emergentes do contrato;

b) Sejam alheias a sua vontade;

c¢) Nao fossem por ela conhecidas ou previsiveis a data da celebragao do contrato;

d) Nao lhe seja razoavelmente exigivel contornar ou evitar os efeitos produzidos por
aquelas circunstancias.

3. Nao constituem for¢a maior, designadamente:

a) Circunstincias que n3ao constituam for¢a maior para os subcontratados do
Cocontratante, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do Cocontratante ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

c) Determinagoes governamentais, administrativas, ou judiciais de natureza sancionatoria
ou de outra forma resultantes do incumprimento pelo Cocontratante de deveres ou
onus que sobre ele recaiam;

d) Manifestagoes populares devidas ao incumprimento pelo Cocontratante de normas
legais;

e) Incéndios ou inundagoes com origem nas instalagbes do Cocontratante cuja causa,
propagagao ou proporgoes se devam a culpa ou negligéncia sua ou ao incumprimento

de normas de seguranga;
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f)  Avarias nos sistemas informaticos ou mecinicos do Cocontratante nio devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

A parte que invocar caso de forga maior deve comunicar e justificar tal situagao a outra parte,
logo apos a sua ocorréncia, bem como informar o prazo previsivel para restabelecer o
cumprimento das obrigagoes contratuais.

A suspensiao, total ou parcial, do cumprimento pelo Cocontratante, das suas obrigacoes
contratuais, fundada em for¢a maior, por prazo superior a 60 (sessenta) dias, autoriza a Tejo
Atlantico a resolver o contrato ao abrigo do n.° | do artigo 335.° do CCP, nao tendo o

Cocontratante direito a qualquer indemnizagao.

Clausula 18.7
Resolucdo do contrato por parte da Tejo Atlantico
Sem prejuizo de outros fundamentos de resolugao previstos no CCP e no presente Caderno
de Encargos, a Tejo Atlantico pode resolver o contrato, a titulo sancionatorio, no caso de o
Cocontratante violar de forma grave ou reiterada qualquer das obrigagées que lhe incumbem,

designadamente nos seguintes casos:

a) Atraso no cumprimento de qualquer obrigagio emergente do contrato superior a 60
(sessenta) dias ou declaragao escrita do Cocontratante de que o atraso respetivo

excedera esse prazo.

O direito de resolugao referido no niumero anterior exerce-se mediante declaragao enviada
ao Cocontratante e nao implica a repeticao das prestagoes ja realizadas pelo mesmo nos
termos previstos no presente caderno de encargos, a menos que tal seja expressamente

determinado pelo Tejo Atlantico.

Em caso de resolugio do contrato por incumprimento do Cocontratante pode ser-lhe

exigida uma sangao contratual de até 20% (vinte porcento) do prego contratual.

Ao valor da pena referida no nimero anterior sao deduzidas as importancias pagas pelo
Cocontratante ao abrigo da clausula 16.* relativamente aos servigos objeto do contrato cujo

incumprimento tenha determinado a respetiva resolugao sancionatoria.
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Clausula 19.2

Resolucdo por parte do Cocontratante

I. O Cocontratante pode resolver o contrato com os fundamentos previstos no artigo 332.°

do CCP.

2. Salvo na situagao prevista na alinea c) do n.° | do artigo 332.° do CCP, o direito de resolugao

¢é exercido por via judicial.

3. A resolugio do contrato nao determina a repeticao das prestagoes ja realizadas pelo

Cocontratante, cessando, porém, todas as obrigacdes deste ao abrigo do contrato.

Clausula 20.*
Seguros
. E da responsabilidade do Cocontratante, a cobertura, através de contrato de seguro, dos
seguintes riscos, sem prejuizo de outros que sejam obrigatorios por lei:
a) Seguro de responsabilidade civil, que garanta a cobertura dos riscos e danos direta ou
indiretamente emergentes da sua atuagao;
b) Seguros de acidentes de trabalho, por parte dos membros da equipa a afetar a
prestacao de servigos.
2. A Tejo Atlantico pode, sempre que entender conveniente, exigir prova documental da
celebragao dos contratos de seguro referidos no numero anterior, devendo o

Cocontratante presta-la no prazo de 5 (cinco) dias.

CAPITULO IV

DISPOSICOES FINAIS

Clausula 21.*
Deveres de informacao
I. Cada uma das partes deve informar sem demora a outra de quaisquer circunstancias que
cheguem ao seu conhecimento e possam afetar os respetivos interesses na execugao do

contrato, de acordo com a boa-fé.
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Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer circunstancias,
constituam ou nao forca maior, que previsivelmente impe¢am o cumprimento ou o
cumprimento tempestivo de qualquer uma das suas obrigagoes.

No prazo de |5 (quinze) dias apos a ocorréncia de tal impedimento, a parte devera informar

a outra do tempo ou da medida em que previsivelmente sera afetada a execugio do contrato.

Clausula 22.*

Comunicac¢oes
Salvo quando o contrario resulte do contrato, quaisquer comunicagoes relativas a execugao
do contrato devem ser efetuadas através de carta registada com aviso de recegao ou por
correio eletronico, entre o Gestor designado pela Tejo Atlantico, conforme identificado na
Clausula 14.* do presente Caderno de Encargos e o Cocontratante, para os contatos
identificados em declaragio do Cocontratante, nos termos do Anexo IX do Programa de
Concurso.
Qualquer comunicagio feita por carta registada é considerada recebida na data em que for
assinado o aviso de rececao ou, na falta dessa assinatura, na data indicada pelos servicos
postais.
Qualquer comunicagao feita por correio eletronico é considerada recebida na data constante

do respetivo recibo de recegao e leitura remetido pelo recetor ao emissor.

Clausula 23.2

Foro competente

Para resolugao de todos os litigios decorrentes do contrato fica estipulada a competéncia do Juizo
de Contratos Publicos do Tribunal Administrativo de Circulo de Lisboa, com expressa rentncia a

qualquer outro.

Clausula 24.*

Direito aplicavel e natureza do contrato

O contrato rege-se pelo direito portugués e tem natureza administrativa.
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Clausula 25.2

Contagem dos prazos

Os prazos previstos no presente Caderno de Encargos sao continuos, correndo em sabados,
domingos e dias feriados, aplicando-se a contagem dos prazos as demais regras constantes do

artigo 471.° do CCP.

Junta:

ANEXO | — Especificagoes Técnicas da Aquisicao de Servigos
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ANEXO |

Especificacoes Técnicas da Aquisicdao de Servicos

l. Modo da Aquisicao de Servicos

a) O Cocontratante deve comunicar a Tejo Atlantico, com uma antecedéncia minima de 2
(dois) meses, os periodos de auséncia previsivel de qualquer dos técnicos alocados, os
quais estarao sujeitos a aprovagao da entidade adjudicante;

b) Informar atempadamente, considerando como tal um minimo 5 (cinco) dias, a Tejo
Atlantico sempre que, por motivo de cessagao contratual ou outra causa devidamente
justificada, se revele necessario substituir algum dos técnicos, devendo essa substituicao
ser feita por profissional com experiéncia e competéncias equivalentes, sujeito a validagao
e entrevista pela Tejo Atlantico;

c) Sem prejuizo do referido nas alineas anteriores, a Tejo Atlantico reserva-se ao direito de
fundamentadamente propor a substituicao de um ou mais elementos da equipa técnica a
afetar a este contrato, decisao que se devera ter por definitiva e ndo sindicavel;

d) Em caso de auséncia, de algum elemento da equipa afeta a aquisicio de servicos -
incluindo auséncias em periodos de impedimento (férias, doenca, afins) - por periodo
previsivelmente superior a 30 (trinta) dias, deve o Cocontratante no prazo maximo de 30
(trinta) dias, proceder a sua substituigdo, por elemento que detenha, no minimo, a
experiéncia e as qualificagoes exigidas ao elemento a substituir, procedendo para o efeito,

nos termos pFEViStOS nos pontos anteriores;

e) O cocontratante deve garantir a disponibilidade para responder a contactos e intervir em
situagoes de incidentes, avarias ou outras ocorréncias relevantes que comprometam o
normal funcionamento de uma instalagio da Tejo Atlantico, fora do horario laboral e

sempre que solicitado.

f) Esta disponibilidade sera assegurada através de um regime de prevengdo semanal,
realizado por um elemento da equipa, de acordo com a escala a definir pela Tejo Atlantico.
O custo deste regime esta integralmente incluido no valor indicado na proposta
adjudicada, conforme o campo “Prevencao Semanal” da Lista de Pregos Unitarios (Anexo

Ill do Programa do Concurso).
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A.

g) O Cocontratante obriga-se a apresentar | (um) Curriculum Vitae (CV) por cada posicao

a preencher, em conformidade com as especificagdes definidas. O CV devera
corresponder ao consultor efetivamente alocado no momento da adjudicagao, nao sendo
permitida a sua substituicdo, exceto mediante aprovagao prévia da Tejo Atlantico, e

apenas por candidato com experiéncia equivalente.

Perfil e quantidade de técnicos especializados

Os técnicos especializados a disponibilizar, num total de 5 (cinco), devem possuir o perfil
técnico referente a categoria a que respeitam e comprovar o mesmo na entrega do
Curriculum Vitae (CV).

Todos os técnicos especializados, indicados nos pontos seguintes, deverao

obrigatoriamente ter no minimo o Ensino Secundario (12°ano) completo.

Técnico Especializado em Infraestrutura e Comunicacées:

a) Funcoes:

e Administracao da rede IP suportadas em MPLS, VPNs e APNs na drea de concessao
da Tejo Atlantico;

e Gestao de Swiths, Routers e outros equipamentos de rede, nomeadamente Cisco,
Aruba, HPE e simulares;

o Gestao de Firewalls, regras e debugings, nomeadamente CheckPoint;

e Gestao, diagnostico de problemas e monitorizagio dos circuitos principais e de
backup das redes IP sobre MPLS (VPN e APN) e VRF;

e Diagnéstico de problemas em comunicagoes Dial-up sobre linhas analégicas (PSTN -
Public Switched Telephone Network) e comunicagdes moveis (GSM, 3G, 4G e 5G);

e Administragao, implementagao, manutengao, otimizacao, diagnostico e resolugao de
problemas nos sistemas de Wi-Fi, routers, switchs, firewalls, IPSs, IDSs, HIDSs,
Firewall DNS da rede Ethernet e IP das infraestruturas;

¢ Documentacio e estruturacao da informacio referente a rede Ethernet e IP, circuitos
e comunicagoes da Tejo Atlantico;

e Participagiao na criagao e condugao de agoes de consciencializagdo de uma cultura

em ciberseguranca na Tejo Atlantico;
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Participagao na criagdo de politicas, planos e procedimentos de seguranca da
infformagao e ciberseguranca para a Tejo Atlantico, que serviraio de regras
orientadoras para o funcionamento da empresa, segundo a legislagio em vigor e as
melhores praticas recomendadas pelos organismos oficiais;

Implementagao, diagnéstico de problemas e gestao de ferramentas de seguranca
informatica na Tejo Atlantico;

Realizagdo de trabalhos nas localizagbes da Tejo Atlintico sempre que tal seja
requerido;

Resposta, monitorizagdo e acompanhamento de eventos e incidentes de

ciberseguranga na Tejo Atlantico.

b) Perfil e Competéncias Técnicas:

Competéncias técnicas nas fungoes anteriormente indicadas;

Minimo de 5 (cinco) anos de experiéncia nas fungbes anteriormente descritas,
nomeadamente em redes IP, Wi-Fi, MPLS, VRF, VPNs, em switching, routing
(incluindo os protocolos de routing BGP, OSPF e RIP), QoS, circuitos L2 e L3, VPLS,
firewalls, IPSs e IDSs;

Minimo de 3 (trés) anos de experiéncia na resposta a incidentes de ciberseguranca;
Experiéncia comprovada, nas competéncias requeridas, no minimo de 3 (trés) anos,
em infraestruturas com suporte de mais de 250 (duzentos e cinquenta) utilizadores;
Dominio técnico na administragao de ferramentas de seguranga informatica, tais
como HIDSs, FirewalIDNS, SIEM, entre outras;

Dominio técnico na produgao de politicas e procedimentos de seguranca da
informacao e ciberseguranca, segundo a legislagao, boas praticas e recomendagbes
atuais em vigor;

Dominio Técnico em endpoint security (Checkpoint, kaspersky, Windows Security,
entre outros);

Bons conhecimentos em sistemas Windows Server, Windows Desktop e Linux;
Bons conhecimentos em sistemas Cloud M365 e AWS;

Conhecimentos de Bases de Dados Relacionais (Microsoft SQL Server e MySQL);
Capacidade de monitorizagao, diagnostico, gestao e resolugio de problemas técnicos
e de Ciberseguranga;

Boa capacidade de interagao com o utilizador no suporte ao mesmo;
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Eficacia na interagao com canais de suporte de entidades externas e fabricantes;
Boa capacidade na produciao de documentacao;

Boa capacidade de expressao oral e de escrita;

Organizado/a e com elevado sentido de responsabilidade e profissionalismo;
Proactiva/o, dindmica/o, polivalente e com espirito de iniciativa;

Capacidade trabalho auténomo e tarefas multiplas;

Capacidade de gestao de tempo e trabalho sob pressao;

Carta de conducao Valida em territério nacional;

Portugués fluente;

Facilidade de trabalho em equipa.

B. Técnico Especializado em Administracdao de Sistemas e Seguranca:

a) Funcoes:

Administragao, desenho, implementagao, monitorizacao, diagnostico e resolucao de
problemas em sistemas de virtualizagao VMware e Simplivity da HPE, em ambientes
de alta disponibilidade;

Administragao, desenho, implementagao, monitorizagao, diagnostico e resolugao de
problemas em servidores com Sistema Operativo Windows Server até a versao 2025
da Microsoft;

Administragdo monitorizagao, diagnostico e resolucao de problemas em servidores
com Sistema Operativo Linux (Ubuntu até a versao 24 e RedHat até a versao 9.5);
Administragao, desenho, implementagao, monitorizacao, diagnostico e resolucao de
problemas com Sistema Operativo Windows (XP, 7, 8, 10 e | |) da Tejo Atlantico;
Administragao, desenho, implementagao, monitorizacao, diagnostico e resolucao de
problemas em servicos de diretério Active Directory da Microsoft e LDAP
(Lightweight Directory Access Protocol) da Tejo Atlantico;

Administragao, desenho, implementagao, monitorizagao, diagnostico e resolugao de
problemas em servigos de diretdrio Active Directory Cloud da Microsoft ENTRA /
LDAP;

Administragao, desenho, implementagiao, monitorizagio, diagnostico e resolugio de

problemas em servicos em Microsoft Windows, nomeadamente IS (Internet
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Information Services), ADconnect, Exchange 2019 e M365, DHCP Server e DNS
Server;

e Administracao, desenho, implementagao, monitorizagao, diagnéstico e resolugao de
problemas no ambiente cloud 365 da Microsoft, nomeadamente o ambiente Azure,
o Azure AD, o Teams, Exchange online, entre outros, e a integragao deste com o
ambiente on-premises da Tejo Atlantico;

e Administragdao, monitorizagao, diagnostico e resolugao de problemas em bases de
dados relacionais (Microsoft SQL Server, Postgresql e MariaDB/MySQL);

e Administragiao, desenho, implementagao, monitorizagao, manutengao, diagnoéstico e

resolucao de problemas em sistemas de backup da Tejo Atlantico;

Rever, desenhar e sugerir alteragdes funcionais e de seguranga da informagao, de
forma continua, e acompanhar a implementagao das alteragoes nas aplicagoes e
plataformas da Tejo Atlantico;

e Realizagdo de trabalhos nas localizagoes da Tejo Atlantico sempre que tal seja

requerido;

e Resposta a pedidos de suporte ou projetos na ética do utilizador, em ambientes

Microsoft (on-prem e 365), Android, IOS e telefonia VolP;

e Assegurar os canais necessarios com entidades internas, externas e fabricantes, no

ambito do suporte ao utilizador;

e Garantir o cumprimento dos SLAs internos definidos atuando como agente no

suporte (1* e 2% linha) na Tejo Atlantico.
b) Perfil e Competéncias Técnicas:

e Competéncias técnicas nas fungoes anteriormente indicadas;

e Minimo de 5 (cinco) anos de experiéncia em sistemas e ambientes Microsoft on-
premesis e online, nomeadamente o Windows Server e Server R2, Exchange e
ambiente cloud 365 da Microsoft (Office, Azure, Azure AD, Teams, entre outros);

e Experiéncia comprovada, nas competéncias requeridas, no minimo de 3 (trés) anos,
em ambientes com mais de 250 (duzentos e cinquenta) utilizadores, em alta
disponibilidade e mais de 100 (cem) servidores distribuidos;

e Dominio técnico em sistemas de alta disponibilidade em VMware e Simplivity da HPE

e Windows;
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e Dominio técnico em procedimentos e administragao de ferramentas de backup (ex:
Veeam, Commvault, Veritas);

e Dominio técnico nos protocolos IP, DNS, DHCP, NTP e nos servicos que
disponibilizam os dltimos 3 (trés);

e Dominio técnico de sistemas de armazenamento HPE StoreOnce;

e Dominio técnico em bases de dados relacionais (Microsoft SQL Server, Postgresql e
MariaDB/MySQL);

e Dominio técnico em endpoint security (Checkpoint, kaspersky, entre outros);

e Dominio técnico no cumprimento e aplicacio de procedimentos e principios de
seguranga da informagao e Ciberseguranga, segundo a legislagao, boas praticas e
recomendagoes atuais em vigor;

e Conhecimento em Sistemas Operativos Linux e servigos sobre Linux (NTP, DNS,
RADIUS, DHCP, Web, reverse proxy, entre outros);

e Conhecimentos basicos sobre sistemas SCADA.

e Boa capacidade de interagao com o utilizador no suporte ao mesmo;

e Eficacia na interacdo com canais de suporte de entidades externas e fabricantes;

e Boa capacidade na produgao de documentagao;

e Boa capacidade de expressao oral e de escrita;

e Organizado/a e com elevado sentido de responsabilidade e profissionalismo;

e Proactiva/o, dinamica/o, polivalente e com espirito de iniciativa;

e Capacidade trabalho autonomo e tarefas mdltiplas;

o Capacidade de gestao de tempo e trabalho sob pressio;

e Carta de conducgao Valida em territério nacional;

e Portugués fluente;

e Facilidade de trabalho em equipa.

C. Técnico Especializado em Aplicacdes e Solucbes Digitais:
a) Funcoes:
e Administracdo e gestao de contratos aplicacionais do parque de aplicagoes e

plataformas;
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e Administragao, desenho, implementagao, monitorizagao, diagnostico e resolugao de
problemas, a nivel aplicacional, nas diversas aplicagdes e plataformas da Tejo
Atlantico;

e Desenhar necessidades, conduzir levantamentos de requisitos transversais a
organizacdo e acompanhar e sugerir novas implementacoes e restruturagoes
aplicacionais na organizagao;

e Rever, desenhar e sugerir alteragdes funcionais e de seguranca da informacao, de
forma continua, e acompanhar a implementagao das alteragdes nas aplicagoes e
plataformas da Tejo Atlantico;

e Colaborar com recursos externos de andlise, desenvolvimento ou outros trabalhos
sobre solugoes e plataformas novas ou existentes;

e Assegurar o suporte aplicacional de 2.7 linha aos utilizadores nas aplicagoes e
plataformas da Tejo Atlantico;

e Assegurar os canais necessarios com entidades externas e fabricantes, no ambito do
suporte ao utilizador e de melhorias/alteragoes necessarias as aplicagoes da Tejo
Atlantico;

e Realizagdo de trabalhos nas localizagdes da Tejo Atlantico sempre que tal seja
requerido;

e Apoio a gestio de contratos aplicacionais das aplicaces e plataformas da Tejo
Atlantico.

e Garantir o cumprimento dos SLAs internos definidos;

e Garantir e fazer cumprir as politicas, procedimentos e boas praticas da Tejo
Atlantico, especialmente os principios de gestao de desenvolvimento seguro.

b) Perfil e Competéncias Técnicas:

o Competéncias técnicas nas fungdes anteriormente indicadas;

e Minimo de 5 (cinco) anos de experiéncia na Administragao, gestio e desenho
funcional, implementagao, monitorizagao, diagnéstico e resolugao de problemas em
plataformas e aplicagoes;

e Experiéncia comprovada, nas competéncias requeridas, no minimo de 3 (trés) anos,
em ambientes com mais de 250 (duzentos e cinquenta) utilizadores e em alta

disponibilidade;
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Experiéncia comprovada em fungoes de analise de fluxos, sistemas de gestao
documental, suporte aplicacional na ética funcional, gestao aplicacional e de licengas;
Dominio técnico na produgao de procedimentos de seguranca da informagao e
Ciberseguranga aplicacional, segundo a legislagao, boas praticas e recomendacoes
atuais em vigor;

Eficacia na interacdo com canais de suporte de entidades externas e fabricantes;
Boa capacidade na produgao de documentagao;

Boa capacidade de expressao oral e de escrita;

Organizado/a e com elevado sentido de responsabilidade e profissionalismo;
Proactiva/o, dinamica/o, polivalente e com espirito de iniciativa;

Capacidade trabalho auténomo e tarefas multiplas;

Capacidade de gestao de tempo;

Carta de conducio Vilida em territorio nacional;

Portugués fluente;

Facilidade de trabalho em equipa.

D. Técnico Especializado para suporte a Utilizadores:

a) Funcoes:

Primeira linha de resposta de IT ao utilizador da Tejo Atlantico;

Resposta a pedidos de suporte ou projetos na 6tica do utilizador, em ambientes
Microsoft (on-prem e M365), Android, IOS e telefonia VolP;

Resposta de primeira linha a avarias de servigos, infraestrutura, rede e
comunicagoes;

Assegurar o suporte aplicacional de |.? linha aos utilizadores nas aplicagoes e
plataformas da Tejo Atlantico;

Realizagao de trabalhos nas localizag6es da Tejo Atlantico sempre que tal seja
requerido;

Acompanhamento e Suporte, identificacao e alteracao, de primeira linha, da
infraestrutura de rede estruturada da Tejo Atlantico;

Assegurar os canais necessarios com entidades internas, externas e fabricantes, no
ambito do suporte ao utilizador;

Set-ups ou migragbes de postos de trabalho e equipamentos moveis;
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e Reposicao de postos de trabalho e equipamentos moveis;
e Garantir o cumprimento dos SLAs internos definidos;

e Garantir e fazer cumprir as politicas, procedimentos e boas praticas da Tejo

Atlantico.

b) Perfil e Competéncias Técnicas:

Competéncias técnicas nas fungoes anteriormente indicadas;

Minimo de 2 (dois) anos de experiéncia em suporte ao utilizador, ambientes Microsoft
(on-prem e 365), Android e IOS, redes LAN em Ethernet IP, Hardware de Portateis,
PCs fixos, tablets e smartphones;

Experiéncia comprovada, nas competéncias requeridas, no minimo de | (um) ano, em
ambientes com mais de 250 (duzentos e cinquenta) utilizadores e em alta
disponibilidade;

Experiéncia comprovada em configuragao e resolugcao de problemas de sistemas
operativos Microsoft Windows 10 e | |, Microsoft e Office 365 (nomeadamente
Outlook, Teams, etc.);

Experiéncia comprovada em configuragao e resolugao de problemas de Android e
IOS;

Experiéncia comprovada em resolugao de problemas de comunicagao da rede
estruturada LAN;

Eficacia na interagao com canais de suporte de entidades externas e fabricantes;

Boa capacidade na produciao de documentacao;

Boa capacidade de expressao oral e de escrita;

Organizado/a e com elevado sentido de responsabilidade e profissionalismo;
Proactiva/o, dindmica/o, polivalente e com espirito de iniciativa;

Capacidade trabalho autonomo e tarefas mdltiplas;

Capacidade de gestao de tempo e trabalho sob pressao;

Carta de conducao Valida em territorio nacional;

Portugués de Portugal fluente e conhecimentos de inglés;

Facilidade de trabalho em equipa.
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E. Técnico Especializado Seguranca de Informacao:

a) Funcoes:

e Melhoria Continua de Use-Cases nas Plataformas de Monitorizagao (SIEM),
melhorando a resposta e detecao de ameagas;

e Apoiar nas rotinas de identificagao e avaliagdo de vulnerabilidades periodicas e
interpretagao de eventos de seguranga;

e Monitorizar alertas de segurangca em tempo real através de plataformas de
Monitorizagao de Infarestrutura (On-Prem e Cloud), Rede e Comunicagoes;

e Elaborar relatérios técnicos e documentagao sobre incidentes, alertas, eventos
vulnerabilidades e atividades do SOC.

e Executar triagem e andlise inicial de eventos de seguranca e categorizagao de
incidentes;

e Apoio e acompanhamento na gestao e resolucao dos incidentes, auxiliando as areas
especializadas na gestao dos mesmos;

e Apoio na preparagao da resposta a incidentes, definindo playbooks e outros elementos
do Plano de Continuidade de Negécio.

e Identificar comportamentos anémalos através da interpretagao de logs de rede,
Aplicagoes e Solugoes Digitais.

e Anailise e Resolugao de vulnerabilidades identificadas através de scanners automaticos.

e Identificacdao de riscos de seguranca da informagao, definicio e acompanhamento dos
Planos de Tratamento de Risco.

e Participar no desenvolvimento, acompanhamento e andlise de campanhas de phishing e
awareness.

® Elaboragio e manutengao de dashboards e métricas operacionais do SOC.

e Monitorizagio de Sistemas de apoio aos processos de Continuidade de Negdcio (ex:
Backups).

e Participar em exercicios de simulagao de incidentes (tabletop, testes de resposta).

e Acompanhar e monitorizar a conformidade de processos de Seguranca da Informacao
com politicas de seguranga do Sistema de Gestao de Seguranga da Informagao.

e Monitorizagao e Acompanhamento de KPIs dos demais processos de seguranga da
informacao, identificando e sugerindo melhorias nas politicas, processos e

procedimentos operacionais.
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e Apoio no cumprimento da Estratégia de Seguranca da Informagao da Tejo Atlantico,

em alinhamento com o CISO.

b) Perfil e Competéncias Técnicas:

Competéncias técnicas nas fungoes anteriormente indicadas;

Minimo de 2 (dois) anos de experiéncia na Area de Ciberseguranga;

Experiéncia comprovada, nas competéncias requeridas, no minimo de | (um) ano, em
ambientes com mais de 250 (duzentos e cinquenta) utilizadores e em alta
disponibilidade;

Experiéncia na resposta e gestao de incidentes.

Experiéncia comprovada na identificagdo e apoio na resolugao de problemas de
sistemas operativos Microsoft, Windows Server, Windows 10 e | |, Office 365.
Experiéncia com Ferramentas de Monitorizagao (SIEM);

Entendimento dos conceitos de ameagas, vulnerabilidades e risco de seguranca da
informacao.

Experiéncia no desenvolvimento e acompanhamento de Campanhas de
Consciencializagdo em Seguranga da Informagao.

Entendimento do processo de gestao e resposta a incidentes de seguranca da
informacao.

Dominio técnico na produgao e cumprimento de procedimentos de seguranca da
informagdo e Ciberseguranga aplicacional, segundo a legislagao, boas praticas e
recomendagoes atuais em vigor;

Eficacia na interagdo com canais de suporte de entidades externas e fabricantes;
Boa capacidade na produciao de documentagao;

Boa capacidade de expressao oral e de escrita;

Organizado/a e com elevado sentido de responsabilidade e profissionalismo;
Proactiva/o, dindmica/o, polivalente e com espirito de iniciativa;

Capacidade trabalho autonomo e tarefas multiplas;

Capacidade de gestao de tempo e trabalho sob pressao;

Carta de conducao Valida em territério nacional;

Portugués fluente;

Facilidade de trabalho em equipa.
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