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Parte 1 — Clausulas Juridicas

Artigo 1.°
Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento de concurso publico, com publicidade internacional, que tem por objeto
principal a aquisicdo de servigos de manutengido evolutiva e corretiva e desenvolvimento das
plataformas digitais da Diregdo Regional de Qualificagao Profissional e Emprego e Fundo Regional do
Emprego, designadamente:

a) Plataforma do Emprego

b) Plataforma Emprego Jovem.

c) Plataforma Certificar;

d) Plataforma Bolsas;

e) Plataforma Garantia Agores Jovem;

f) Plataforma DST;

g) Suporte a gestdo financeira de pagamento dos programas de emprego e de insergéo

socioprofissional.

Artigo 2.°
Contrato
1 — O contrato é composto pelo respetivo clausulado contratual.
2 — O contrato a celebrar integra ainda os seguintes elementos:
a) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;
b) O presente Caderno de Encargos;
c) A proposta adjudicada;
d) Os esclarecimentos sobre a proposta adjudicada prestados pela Entidade Adjudicataria.
3 — Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva prevaléncia
é determinada pela ordem pela qual ai sdo indicados.
4 — Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.° do Cédigo dos Contratos Publicos e aceites pela Entidade Adjudicataria nos

termos do disposto no artigo 101.° desse mesmo diploma legal.
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Artigo 3.°
Preco Base
Pela prestagdo dos servicos objeto do presente contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente Caderno de Encargos, a Entidade Adjudicante obriga-se a pagar a
Entidade Adjudicataria o prego contratual constante da proposta adjudicada, acrescido de IVA a taxa
legal em vigor, o qual ndo podera ser superior a € 504.000,00 (quinhentos e quatro mil euros),

acrescidos de IVA a taxa legal em vigor.

Artigo 4.°
Vigéncia do contrato
O contrato inicia a respetiva vigéncia na data da sua assinatura e mantém-se em vigor pelo prazo de
36 (trinta e seis) meses, sem prejuizo das obrigagdes acessoérias que devam perdurar para além da

cessagao do mesmo.

Capitulo I

Obrigagdes contratuais

Seccao |

Obrigagdes da Entidade Adjudicataria

Artigo 5.°
Obrigagodes principais da Entidade Adjudicataria
1— Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no presente Caderno de

Encargos ou nas clausulas contratuais, pelo contrato a celebrar a Entidade Adjudicataria obriga-se

a:

a) Afetar trabalhadores com experiéncia em configuracdo de sistemas WEB em ambientes
Microsoft Windows elou Linux, manutencdo de Base de Dados em sistemas e programacao
software livre;

b) Assegurar a prestagdo dos seguintes servicos de acordo com o0s niveis de servigco
especificados no Anexo |, designadamente:

i) Servigos de desenvolvimento web;

i) Implementagdo dos processos necessarios para a gestdo das medidas do
Mercado Social do Emprego na Plataforma do Emprego;

iii) Implementagcdo dos processos necessarios para a gestdo das medidas de
promogao da formacéao e qualificagao profissional na Plataforma Certificar;

iv) Manutencgdo de base de dados e sistemas web;
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c) Informar previamente, com um prazo minimo de 10 dias uteis, qualquer alteracdo de
trabalhadores afetos ao contrato, bem como de qualquer elemento da equipa técnica, desde

que garantidos os mesmos niveis de experiéncia dos trabalhadores substituidos;

d) Destacar os trabalhadores referidos na alinea a) de modo a assegurar, presencialmente, o
desempenho de fung¢des de formagédo, manutencao e bugtracking durante o langamento de
grandes alteragbes, novas funcionalidades, portais ou aplicagdes;

e) Aceder que todas as tarefas, orientagGes técnicas e de desenvolvimento inerentes ao objeto
do contrato sejam definidas pelo Gabinete de Recursos Digitais (GRD);

f) Garantir a total operacionalidade, manutencdo e desenvolvimento dos sistemas objeto do
contrato;

g) Informar o GRD de qualquer modificagao efetuada nos recursos disponibilizados;

h) Prestar todos os esclarecimentos e dados necessarios ao GRD relativos ao desenvolvimento,
manutengao e incidentes ocorridos.

A Entidade Adjudicataria obriga-se, ainda, a disponibilizar todo o cédigo-fonte da aplicagdo a

Diregao Regional de Qualificagéo Profissional e Emprego, permitindo a esta a operacionalizacéo e

a instalagado autdbnoma da aplicagdo em caso de incumprimento ou quebra de contrato entre as

partes.

Por forma a garantir a boa execugao da presente prestagdo de servigos, a Entidade Adjudicataria

compromete-se a garantir os niveis de servigo constantes no Anexo | ao presente Caderno de

Encargos, que dele faz parte integrante.

Artigo 6.°
Seguro

A Entidade Adjudicataria obriga-se, e sem que isso constitua limitagdo das suas obrigagbes e
responsabilidades, a possuir seguro relativo a sua atividade, cobrindo todos os danos patrimoniais
e nao patrimoniais causados a Entidade Adjudicante ou a terceiros emergentes da execugao do
contrato que vier a ser celebrado, nomeadamente, a ser tomador do seguro de Responsabilidade
Civil.

Os encargos referentes ao seguro supramencionado sdo da exclusiva responsabilidade da
Entidade Adjudicataria.

O seguro devera ser contratado junto de uma seguradora autorizada a exercer a atividade em

Portugal.

Artigo 7.°

Seguranga de informagao

A Entidade Adjudicataria obriga-se a cumprir as seguintes normas e procedimentos:

a) Respeitar e cumprir com as politicas de seguranga da informagao da entidade adjudicante;
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b) Colaborar com a entidade adjudicante para garantir a confidencialidade, integridade e
disponibilidade dos dados, prevenindo lacunas nos servigos web disponibilizados na internet
e intranet, assegurando absoluto zelo e sigilo sobre toda a documentagao, informagéo, dados
e know how da entidade adjudicante adquiridos no ambito do contrato, ndo podendo, em
momento algum, partilha-los ou usa-los noutros contratos celebrados com terceiros;

c) Nao utilizar informagodes de tarefas desempenhadas na vigéncia do contrato para situagbes
de resolucao de conflitos entre as partes e situagdes de funcionamento interno da sua prépria
organizagao;

d) Em caso de resolugéo do contrato ou em caso de litigio, a Entidade Adjudicataria fica obrigada
a devolver ou a destruir e fazer prova da destruigdo da informagéo através de emissao e envio
a Entidade Adjudicante de auto de destruicdo da informagao que produziu e daquela que Ihe

foi fornecida.

Artigo 8.°

Conformidade e qualidade dos servigos
A Entidade Adjudicataria obriga-se a recorrer a todos os meios humanos, materiais e informaticos
que sejam necessarios e adequados a prestacdo dos servigos, bem como ao estabelecimento do
sistema de organizagéo necessario a perfeita e completa execugéo das tarefas a seu cargo.
A Entidade Adjudicataria obriga-se também a assegurar que todos os meios humanos utilizados
coloquem a sua pericia, cuidado e diligéncia na realizacdo dos servigos que lhe forem cometidos
no ambito da sua capacidade profissional.
No caso de a Entidade Adjudicante verificar que os meios humanos, materiais e informaticos
utilizados pela Entidade Adjudicataria s&o insuficientes ou inadequados a boa execucgdo do
contrato, pode exigir, sem custos adicionais para aquela, o seu reforco, modificagdo ou
substituigcdo.
Correm por conta da Entidade Adjudicataria todas as despesas de alojamento, alimentagéo e
deslocacdo dos seus meios humanos, bem como todas as despesas de aquisigédo, transporte,
armazenamento e manutengao dos seus meios materiais e informaticos, e as despesas relativas
aos seguros de responsabilidade civil extracontratual e seguro de acidentes de trabalho.
A Entidade Adjudicataria obriga-se a cumprir as disposi¢cdes decorrentes de contratos coletivos de
trabalho em vigor para a atividade em questao.
A Entidade Adjudicataria obriga-se, ainda, ao cumprimento das obrigagdes previstas no Codigo do
Trabalho, nomeadamente no seu artigo 285.°.
A Entidade Adjudicataria obriga-se ainda ao cumprimento do disposto no artigo 419.°-A do CCP,

aplicavel ao presente procedimento por remissdo do n.° 2 do artigo 451.° do CCP.
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Artigo 9.°

Atos de Terceiros

Em caso de a Entidade Adjudicataria estar impossibilitada de prestar os servigos contratados, em

virtude de qualquer ato imputavel a terceiros, deve no prazo de 24 (vinte e quatro) horas, comunicar a

Entidade Adjudicante para que esta possa implementar medidas preventivas, sem prejuizo de eventual

responsabilidade que possa ser imputada a Entidade Adjudicataria.
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Artigo 10.°

Dever de sigilo
A Entidade Adjudicataria deve guardar sigilo sobre toda a informagéo e documentagéo, técnica e
nao técnica, comercial ou outra, relativa a Entidade Adjudicante de que possa ter conhecimento
ao abrigo ou em relagdo com a execugao do contrato.
A informagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que n&o o destinado direta e
exclusivamente a execucao do contrato.
Exclui-se do dever de sigilo previsto a informacdo e a documentagdo que fossem
comprovadamente do dominio publico a data da respetiva obtengéo pela Entidade Adjudicataria
ou que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido

de autoridades reguladoras ou outras entidades administrativas competentes.

Artigo 11.°
Protecao de dados pessoais

A Entidade Adjudicataria obriga-se a cumprir todas as disposi¢cdes legais aplicaveis em matéria de
tratamento de dados pessoais, no sentido conferido pelo Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegcdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
(Regulamento Geral sobre a Prote¢do de Dados) e demais legislacdo da Unido Europeia e nacional
aplicavel, nomeadamente, no disposto na Lei n.° 58/2019, de 8 de agosto, em relagcéo ao tratamento
de quaisquer dados pessoais cuja realizacdo venha a determinar no ambito da execucéo do
presente contrato.

Os dados pessoais a que a Entidade Adjudicataria tenha acesso ou que Ihe sejam cedidos pelo
contraente publico ao abrigo da execugdo do presente contrato serdo tratados em estrita
observancia de todas as disposi¢des pertinentes de direito nacional e europeu que protegem os
direitos e liberdades fundamentais das pessoas singulares, em particular o seu direito a protecéo

da vida privada no que diz respeito ao tratamento dos seus dados pessoais.
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Seccao ll

Obrigagdes da Entidade Adjudicante

Artigo 12.°
Dever de colaboragao

1 - A Entidade Adjudicante deve prestar ao adjudicatario uma adequada e tempestiva colaboracéo no
ambito da execugao do contrato, designadamente:

a) Fornecer em prazo razoavel a informagdo documental solicitada pela Entidade
Adjudicataria;

b) Intermediar ou facilitar os contactos institucionais que a Entidade Adjudicataria
necessite realizar, no ambito na prestagao de servigos contratada;

c) Disponibilizar local adequado para a realizagdo das reunides de acompanhamento.

2 — Para efeitos da alinea a) do numero anterior, € tido como razoavel o prazo de 10 (dez) dias Uteis,
salvo se a extensdo e/ou a complexidade da informacgao solicitada demandar maior prazo, sendo
que neste caso a Entidade Adjudicante deve invocar essa circunstancia e indicar a Entidade
Adjudicataria o prazo tido como razoavel para fornecer a informagéo.

3 — A Entidade Adjudicante reserva-se ao direito de efetuar auditorias a prestagcao dos servigcos no que
respeita ao cumprimento dos requisitos do Caderno de Encargos em geral, e em particular no

cumprimento das normas de seguranga de informacao e de sigilo presentes na clausula 7.2.

Artigo 13.°
Preco contratual

1— Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigagdes constantes do presente Caderno de Encargos, a Entidade Adjudicante deve pagar a
Entidade Adjudicataria o valor resultante da aplicagdo dos pregos constantes da proposta
adjudicada, aos servigos efetivamente prestados, acrescido de IVA a taxa legal em vigor, se este
for legalmente devido.

2 — O preco referido no n.° 1 da presente clausula inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a Entidade Adjudicante.

3 — Todos os encargos derivados da apresentagéo da proposta, assinatura do contrato, prestacéo de

garantias e seguros sao igualmente da conta da Entidade Adjudicataria.

Artigo 14.°
Condig¢des de pagamento
1 — O pagamento da aquisi¢cdo dos servigos sera efetuado mensalmente.
2 — O pagamento referido no n.° 1 é efetuado no prazo de 60 dias apds a rececdo pela Entidade
Adjudicante da fatura correspondente, a qual s6 podera ser emitida apés o vencimento da

obrigacao respetiva.
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3 — Nos termos da Lei n.° 8/2012, de 21 de fevereiro, a Entidade Adjudicante emite um numero de

compromisso valido e sequencial, que o cocontratante devera indicar nas faturas.

4 — Em

caso de discordancia por parte da Entidade Adjudicante, quanto aos valores indicados na

fatura, devera esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando este

obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

5 — Para efeitos de pagamento dos encargos resultantes da presente aquisicao de servigos, as faturas

devem ser emitidas da seguinte forma:

a)

b)

25 % do preco contratual constante da proposta adjudicada, acrescido de IVA a taxa legal em
vigor, em nome da Dire¢do Regional de Qualificagdo Profissional e Emprego, pessoa coletiva
n.° 600 087 131;

75% do prego contratual constante da proposta adjudicada, acrescido de IVA a taxa legal em

vigor, em nome do Fundo Regional do Emprego, pessoa coletiva n.° 672 000 431.

6 — Desde que devidamente emitidas e observado o disposto nos nimeros anteriores, as faturas sédo

pagas através de transferéncia bancaria, devendo a Entidade Adjudicataria indicar os dados

necessarios para o efeito.

Artigo 15.°

Gestor

Nos termos e para os efeitos do artigo 290.°-A do CCP, e sem prejuizo da alinea i) do n.° 1 do artigo

96.° do mesmo Cddigo, propde-se, como gestor do presente contrato, e a incluir no respetivo

clausulado, a Especialista de Sistemas e Tecnologias de Informacéo, Sandra Cristina Pacheco Sousa.

Artigo 16.°
Classificagdo orgamental

Os encargos decorrentes do contrato sdo processados da seguinte forma:

a)

Os encargos da responsabilidade da Diregdo Regional de Qualificagao Profissional e Emprego
serao suportados pela classificagdo orgamental D.02.02.19.00.00, Programa AQ09 -
Qualificagao Profissional e Habitacdo, Medida A10 - Juventude, Habitacdo e Empregabilidade,
Capitulo 50, Divisao 04, Projeto A0654, rubrica 02.02.19 - Assisténcia Técnica;

Os encargos da responsabilidade do Fundo Regional do Emprego serédo suportados pelo seu

orgcamento privativo, pela classificagao orgamental D.02.02.20.00.00.

Capitulo Il

Penalidades contratuais e resolugao

Artigo 17.°

San¢oes contratuais



1-—

3 -

g

REGIAO AUTONOMA DOS AGORES B
SECRETARIA REGIONAL DA JUVENTUDE, HABITACAO E EMPREGO
DIRECAO REGIONAL DE QUALIFICACAO PROFISSIONAL E EMPREGO
FUNDO REGIONAL DO EMPREGO
O incumprimento de obrigagdes emergentes do caderno de encargos e do contrato, implica a
aplicagdo do disposto no artigo 325.° do Cédigo dos Contratos Publicos, podendo a entidade
adjudicante exigir do cocontratante o pagamento de uma pena pecuniaria, por cada falta, entre
0,1% a 0,5% do valor do contrato, consoante a gravidade do facto.
O valor acumulado das penalizagdes a que se refere o numero anterior, ndo pode exceder 20% do
valor global do contrato, sob pena de resolugdo do mesmo, nos termos dos n.°s 2 e 3 do artigo
329.°do CCP.
Nos casos em que seja atingido o limite previsto no niumero anterior e a entidade adjudicante decida
nao proceder a resolugao do contrato, por dela resultar grave dano para o interesse publico, aquele
limite é elevado para 30%.
Na determinagdo da gravidade do incumprimento, a Entidade Adjudicante tem em conta,
nomeadamente, a duragido da infracdo, a sua eventual reiteracdo, o grau de culpa da Entidade
Adjudicataria e as consequéncias do incumprimento.
A Entidade Adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as
sangdes pecuniarias devidas nos termos do presente artigo.
As sangbes pecuniarias previstas no presente artigo ndo obstam a que a Entidade Adjudicante

exija uma indemnizacéo pelo dano excedente.

Artigo 18.°

Forga maior
N&o podem ser impostas penalidades a Entidade Adjudicataria, nem é havida como incumprimento,
a ndo realizacao pontual das prestac¢des contratuais a cargo de qualquer das partes que resulte de
caso de forga maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizagéo, alheias a vontade da parte afetada, que ela nao pudesse conhecer ou prever a data da
celebragao do contrato e cujos efeitos nao lhe fosse razoavelmente exigivel minimizar ou evitar.
Podem constituir forga maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundacgdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou
administrativas injuntivas.
N&o constituem forga maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados da Entidade
Adjudicataria, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades da Entidade Adjudicataria ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

c) Determinagbes governamentais, administrativas, ou judiciais de natureza sancionatéria ou
de outra forma resultantes do incumprimento pela Entidade Adjudicataria de deveres ou

onus que sobre ele recaiam;
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d) Manifestagdes populares devidas ao incumprimento pela Entidade Adjudicataria de normas
legais;

e) Incéndios ou inundagdes com origem nas instalagdes da Entidade Adjudicataria cuja
causa, propagacado ou proporgdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranga;

f)  Avarias nos sistemas informaticos ou mecanicos da Entidade Adjudicataria ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4 — A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada, por escrito, a outra parte.

5 — A forga maior determina a prorrogacao dos prazos de cumprimento das obrigagdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forca maior.

Artigo 19.°
Resolug¢ao pela Entidade Adjudicante
A Entidade Adjudicante pode resolver o contrato nos termos previstos nos artigos 333.° a 335.° do

Cddigo dos Contratos Publicos.

Artigo 20.°
Resolugao por parte da Entidade Adjudicataria
A Entidade Adjudicatéria pode resolver o contrato nos termos previstos no artigo 332.° do Cédigo dos

Contratos Publicos.

Capitulo IV

Resolugéo de litigios

Artigo 21.°
Foro competente
1— Para resolugdo de quaisquer litigios emergentes do Contrato, designadamente relativos a
interpretacdo, execugdo, incumprimento, invalidade ou resolugdo do mesmo, é competente o
Tribunal Administrativo e Fiscal de Ponta Delgada, com expressa renuncia a qualquer outro.
2 — As partes no Contrato podem derrogar o disposto no nimero anterior por acordo escrito, decidindo

submeter a arbitragem algum litigio especifico.
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Capitulo V

Disposigoes finais

Artigo 22.°

Subcontratacao e cessao da posigao contratual

A subcontratacédo e a cessao da posigao contratual por qualquer das partes depende da autorizagao

da outra, nos termos do Codigo dos Contratos Publicos.
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Artigo 23.°
Dever de informagao

Cada uma das partes deve informar sem demora a ocorréncia de quaisquer circunstancias que
cheguem ao seu conhecimento e possam afetar os respetivos interesses na execugao do contrato,
de acordo com a boa-fé.

Em especial, cada uma das partes deve avisar a outra de quaisquer circunstancias, constituam ou
nao forga maior, que previsivelmente impegam o cumprimento, ou o cumprimento tempestivo, de
qualquer uma das suas obrigagoes.

A parte deve informar a outra do tempo e da medida em que previsivelmente sera afetada a
execucao do contrato e, quando sejam possiveis, das diligéncias que realizou, ou realizara, para

obviar a esse facto.

Artigo 24.°
Marcas Patentes, Licengas e Direitos de Propriedade Intelectual

Sao da responsabilidade da Entidade Adjudicataria quaisquer custos ou encargos decorrentes da
incorporagdo no objeto contratual, ou da utilizagdo no mesmo, de elementos de construgéo, de
hardware, de software ou de outros que respeitem a quaisquer patentes, licencas, destinos,
desenhos registados e outros direitos de propriedade industrial ou direitos de autor ou conexos.
Caso a Entidade Adjudicante venha a ser demandada por ter infringido, no &mbito do contrato,
quaisquer dos direitos mencionados no numero anterior, a Entidade Adjudicataria indemniza-a de
todas as despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar
seja a que titulo for.

O cocontratante obriga-se a transferir a posse e a propriedade dos elementos a desenvolver ao
abrigo do contrato para o contraente publico incluindo os direitos autorais sobre todas as cria¢cdes
intelectuais abrangidas pelos servicos a prestar, bem como de outros direitos de propriedade
intelectual, relativos aos servicos objeto do presente caderno de encargos, produtos dele
resultantes nomeadamente, estudos, relatérios, documentagao e elementos afins, bem como dos

produtos consequentes a todas as ulteriores adaptagdes que se venham a revelar necessarias.
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4 — O cocontratante entregara ao contraente publico, no termo do contrato, toda a documentagéo e
desenvolvimento relativo aos trabalhos realizados, incluindo o respetivo cédigo-fonte que serado
propriedade do contraente publico.
5 — O contraente publico podera transformar e reproduzir todos os documentos e todo o software
desenvolvido, bem como proceder a sua distribuigcdo, onerosa ou gratuita, de forma inteiramente
livre.

6 — Pela cesséao dos direitos a que alude o numero anterior ndo é devida qualquer contrapartida para

além do prego a pagar nos termos do presente caderno de encargos.

Artigo 25.°
Comunicagoes e notificagoes
1 — Sem prejuizo de acordo em contrario, as notificagbes e comunicagdes devem ser dirigidas, nos
termos do Codigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma das
partes, identificados no contrato.
2 — Qualquer alteragao das informagdes de contato constantes do contrato deve ser comunicada a
outra parte.

Artigo 26.°
Contagem dos prazos

Os prazos previstos no contrato s&o continuos, correndo aos sabados, domingos e dias feriados.

Artigo 27.°
Legislagao aplicavel ao contrato
A tudo o que nao esteja especialmente previsto no presente Caderno de Encargos aplica-se o estatuido

no Cédigo dos Contratos Publicos, e demais legislagao aplicavel.
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Parte 2 — Clausulas Técnicas

Artigo 28.°
Servigos a prestar
1- Pretende-se a prestacdo servicos de manutengdo corretiva, manutengdo evolutiva e
desenvolvimento de plataformas digitais da Diregdo Regional da Qualificagdo Profissional e
Emprego e Fundo Regional do Emprego, de acordo com o definido no Anexo | do presente caderno
de encargos.
2 - O Prestador de Servigos obriga-se a entregar ao Contraente Publico os servigos objeto do

contrato com as caracteristicas, especificagdes e requisitos técnicos previstos nesta parte.

Artigo 29.°
Conformidade dos servigos
Os servigos objeto do contrato devem ser prestados em perfeitas condi¢cdes de serem utilizados

para os fins a que se destinam e dotados de todo o material de apoio necessario a sua prestacgao.

Artigo 30.°
Requisitos legais
Os servigos prestados no ambito do presente caderno de encargos deverao estar em conformidade
com os seguintes diplomas legais, nas suas atuais redagdes:
a) Regulamento Geral de Protegédo de Dados;
b) Lein.°58/2019, de 08 de agosto;
) Lein.°59/2019, de 08 de agosto;
d) Lein®36/2011, de 21 de junho;
)

Regulamento Nacional de Interoperabilidade Digital.

Artigo 31.°
Principios gerais
As solugdes desenvolvidas devem ser concebidas e implementadas de modo a respeitar os seguintes
principios:
a) Adequabilidade (completude e correcdo): A solugdo assegura todos os requisitos numa
I6gica de resultados a alcancgar, sem falhas;
b) Privacidade e seguranga: A solugdo devera suportar e garantir a operacionalizagéo de
procedimentos de seguranca e privacidade condizentes com a exigéncia do tipo de informacao
e servigcos assegurados. Em particular, deve garantir a seguranga das componentes

aplicacionais e dos dados, recorrendo as melhores praticas, nomeadamente por utilizagdo de
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controlo de acessos, encriptagdo, assinatura digital, etc.;
c) Protegdo: A solugéo devera garantir a recuperacao, legibilidade e integridade da informagéo
nela armazenada e processada;
d) Estruturagdo por camadas / perimetros de seguranca: A arquitetura deve ser estruturada
em camadas, com cada camada protegida por um perimetro de seguranga prépria, sobre as
diretivas emitidas pela Dire¢cdo Regional das Comunicacgdes e Transicdo Digital (DRCTD), no
que diz respeito ao alojamento e acesso a rede;
e) Elevada disponibilidade: No que respeita ao ambiente de produgéo, deverdo ser cumpridos
elevados niveis de fiabilidade e disponibilidade, através da adogéo de arquiteturas redundantes,
com capacidades de recuperagao de falhas. Neste contexto, € importante garantir redundancia
nos datacenters existentes em Sao Miguel e Terceira, onde a respetiva aplicacdo devera estar
alojada nos 2 servidores de forma a garantir maxima disponibilidade, com laténcia maxima de
20ms entre eles. Devem ser implementados mecanismos de monitorizagéo, quando aplicavel.
f)  Minima dependéncia de fornecedores e de tecnologias especificas: A dependéncia de
fornecedores com tecnologias/frameworks especificas e nao genericamente utilizadas por varias
entidades deve ser minimizada, recorrendo-se a estes apenas em casos onde alguma
funcionalidade especifica ndo se encontre em produtos de mercado, com prévia aprovagao das
entidades adjudicantes.
g) O prestador de servigos devera fornecer documentagéo sobre o cédigo-fonte, arquitetura da
aplicacédo e “schema” da base de dados, seguranga e processos de integracdo, bem como
manuais na perspetiva do administrador e utilizador, conforme especificado no clausulado do
presente caderno de encargos.
h) Arquitetura orientada a servigos (SOA), que permita a sua evolugao de forma simples e com
esforgco de integragéo reduzido, seguindo as melhores praticas de mercado, tanto a nivel de
infraestruturas fisicas como estruturagédo logica do sistema. Adicionalmente, a solugao devera
ser capaz de suportar de forma incremental novas funcionalidades e o acréscimo de volumes de
trabalho, através da reconfiguracdo e reparametrizagdo das componentes fornecidas,
eventualmente aumentando o numero ou capacidade dos equipamentos instalados. A concegéao
e evolugdo da solugdo devera ser realizada de modo a minimizar o impacto sobre eventuais
extensdes ou desenvolvimentos anteriormente realizados. A solugdo devera permitir a partilha
de carga por varios servidores aplicacionais e de bases de dados, garantindo a manutengao da
performance por scale-out.

Artigo 32.°

Formacao
1- O prestador de servigos devera prever a formagao da equipa técnica da DRQPE e do FRE e
respetivo acompanhamento durante toda a execugéo do contrato.

2 - O prestador de servigos devera elaborar um plano de formagéo anual que sera aprovado pelas
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Entidades Adjudicantes.
3 - O plano devera focar-se nas funcionalidades implementadas bem como na transferéncia de
conhecimentos a equipa técnica de desenvolvimento de software da Secretaria Regional de
Juventude, Habitacdo e Emprego.
4 - A formagédo sera realizada, nas instalagbes da DRQPE, nos dias uteis, entre as 8:30h e as

16:30h.

Artigo 33.°
Usabilidade e acessibilidade

1- O prestador de servigos devera procurar solugdes UI/UX, de facil utilizagdo e sucinta nas suas
funcionalidades, ndo devendo ser necessarios mais de 3 cliques para um utilizador conseguir
realizar todas as funcionalidades pretendidas a partir de um estado neutro nas plataformas (pagina
inicial).
2 - A usabilidade desta aplicagao deve adaptar-se a todo o tipo de utilizadores, desde o utilizador
mais avancado até ao utilizador mais limitado. A concentracéo de informagao deve ser tida em conta
de forma a melhorar a interpretagao dos utilizadores.
3 - Devera ser possivel utilizar a navegagéao por teclado nos elementos de interface de utilizador
do Backoffice, como parte integrante da experiéncia de utilizador.
4 - Todos os elementos da interface de utilizador devem seguir sempre que possivel o GRA Design
System.
5- A aplicagado devera ser capaz de obter o selo de usabilidade prata, atribuido e definido pela

Agéncia de Modernizagao Administrativa em https://selo.usabilidade.gov.pt/selo.

6 - A interface web devera cumprir os mais recentes standards e especificagdes das linguagens
HTML, CSS e ECMAScript Language e ser compativel com as mais recentes versdes dos browsers
do tipo Chromium e Firefox.

7 - Ainterface deve estar preparada para suportar varias linguagens.

Artigo 34.°
Infraestrutura

1- A plataformas serdo alojadas na nuvem privada do Governo Regional dos Agores - Azores
Cloud - e deverao estar em conformidade com as diretrizes de alojamento e seguranga da Azores
Cloud.

2 - Deverao ser previstos mecanismos de restauragdo como parte dos servigos, € a capacidade
de fornecer backups seguros e descarregaveis tanto da base de dados como dos dados do sistema
de ficheiros no prazo de 24 horas apds qualquer pedido. A Azores Cloud providenciara servigos de
backup de acordo com o descrito no anexo Il.

3 - Durante a execugédo do contrato, o prestador de servigos deve efetuar uma monitorizagéo


https://selo.usabilidade.gov.pt/selo
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operacional continua da seguranga do sistema, incluindo, mas n&o se limitando a, areas como a
gestdo de vulnerabilidade, efetuando avaliagbes regulares por referéncia a uma norma de boas
praticas de seguranga reconhecida, como a ISO (ou equivalente).
4 - Sempre que necessario devera ser solicitada a criagdo de um servidor virtual para alojamento
do site/aplicacdo ou em alternativa utilizar um ja existente, da mesma entidade, que suporte o
alojamento do site/aplicagao.
5- As Plataformas deverao estar preparadas para poder funcionar com um ambiente de disaster
recovery, nomeadamente no que diz respeito as questdes de sincronismo de dados, transi¢cdo do

ambiente de produgao em caso de desastre e posterior recuperagao.

Artigo 35.°
Seguranga
1 - Os requisitos de seguranca s&o os seguintes:
a) Encriptagdo dos Dados, nomeadamente dos canais de comunicagdo, das bases de dados e
das paginas web disponibilizadas;
b) Encriptacdo das comunicagbes e, quando guardados em base de dados ou ficheiros, os dados
devem estar encriptados;
¢) Construgédo baseada nos principios de Security By Design & Privacy By Default.
d) O sistema devera ainda cumprir com os requisitos de ciberseguranca emanados pelas diretivas
do Centro Nacional de Ciberseguranca.
e) A solucéo devera dispor de controlos, meios e mecanismos que garantam o cumprimento de
principios base de seguranc¢a, designadamente:
i) Ainformacgao s6 podera ser acedida ou tratada por utilizadores com permissao para tal
e de acordo com as estritas necessidades especificas para a realizagao das respetivas
fungdes;
i) A informagéo tratada e gerada por qualquer dos utilizadores ndo é apagada, alterada
ou corrompida sem autorizagao desde a sua criagao até a respetiva eliminagdo, mantendo-
a completa, sem supressbes ou acréscimos, com particular atengdo durante a sua
circulagao;
iii) As comunicacbes devem ser efetuadas sobre protocolos seguros e sem
vulnerabilidades de forma a garantir a confidencialidade e integridade da comunicacgao.
iv) A utilizagdo da solugdo em browser devera ser feita por ligagao segura (HTTPS).
v) No que diz respeito a seguranga no alojamento nas redes do GRA, devem ser aplicados
0s seguintes principios:
v.i Sistemas/aplicagbes acedidos a partir da Internet ndo podem aceder a
servigos/sistemas/aplicagdes acedidos apenas internamente, por exemplo Active
Directory, com a excecdo de acessos a web services desde que devidamente

autorizados para DRCTD;
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v.ii Sistemas/aplicagdes acedidos apenas a partir das redes do GRA podem aceder a

servigos/sistemas/aplicagdes acedidos apenas internamente, por exemplo Active

Directory, bem como a servigos/sistemas/aplicagbes acedidos a partir da Internet;

v.iii Sobrepbem-se a todos os principios anteriores o principio geral de que um

sistemalaplicacdo acedido a partir da Internet em caso de comprometimento nédo devera

poder aceder aos restantes servigos/sistemas/aplicagcdes ficando o comprometimento

isolado.
vi) O Prestador de Servigcos devera fornecer a informagédo necessaria (NIF da empresa,
Nome da Empresa, Nome do funcionario, email do funcionario) a criacdo das contas de
acesso VPN bem como respeitar e aceitar a regras definidas pelo GRA para ter acesso a
rede.
vii) Os websites das plataformas digitais com acesso fora da rede GRA devem ser testados
no website de testes https://internet.nl/, devendo obter resultado positivo na maioria dos
"HTTP security headers" da secg¢ao "Security options". Ainda que ndo seja possivel obter
resultado positivo em alguns dos cabecgalhos, os mesmos devem ser fornecidos.

2 - O Prestador de Servigos fica obrigado a prestar o apoio necessario a realizagado de auditorias
externas de seguranga aos sistemas, bem como, a eventual corre¢ao dos problemas por elas

identificados.

Artigo 36.°

Gestéao de Trafego
1- O site/aplicagdo devera suportar Load Balancing e SSL Offloading do tipo Full Proxy, gerido
por equipamento de gestao de trafego externo. O enderego IP do cliente sera transmitido ao servidor
no cabegalho X-Forwarded-For e o protocolo (HTTPS) de ligagéo utilizado pelo cliente no cabegalho
X-Forwarded-Proto.
2 - O trafego entre o servidor e o equipamento de gestao de trafego devera ser encriptado com um
certificado self-signed (em alternativa podem solicitar a assinatura de um CSR a DRCTD) utilizando
no minimo o protocolo e encriptagao TLS 1.2.
3 - Desempenho e distribuicdo de carga: As plataformas devem estar adaptadas a funcionar
adequadamente com mecanismos de distribuicdo de carga, nomeadamente com os servi¢cos de
balanceamento de carga fornecidos pelo datacenter do GRA — Azores Cloud. Caso o nivel de
criticidade assim determine, devera ser assente num sistema distribuido. Espera-se que seja
projetada para ser executada em multiplas maquinas em simultaneo, assegurando uma distribuicdo
de carga por intermédio de servidores aplicacionais multiplos.
4 - Devera existir, na raiz do site/aplicacdo, sem quaisquer mecanismos de redireccionamento,
uma pagina com o nome healthcheck (php|asp|aspx|outra extens&o|sem extensdo) que execute
todos os testes necessarios para aferir o estado de funcionamento do site (ex. ligacdo a base de

dados) e retorne o resultado em texto “STATUS OK” caso o resultado de todos os testes seja positivo
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e “STATUS FAIL” caso o resultado de um dos testes seja negativo. Esta pagina é utilizada pelo

balanceador de forma a s6 disponibilizar o site/aplicagdo quando o resultado é “STATUS OK”.

Artigo 37.°
Autenticacgao

1 - Utilizadores internos da Administragao Publica Regional: Autenticagdo efetuada através de
Microsoft Entra ID, o sistema de autenticacdo atualmente utilizado pela Administragdo Publica
Regional. A autenticacao Microsoft Entra ID é efetuada através de OpenlD Connect (OIDC), estando
disponivel um Identity Provider (IDP) para o efeito.
2 - Toda a gestdo de grupos de utilizadores do site/aplicacao deve ser feita na aplicagéo, nédo
sendo possivel utilizar a AD para o efeito. A AD apenas fornece a autenticagao e atributos basicos
(Nome, email, sAMAccountName e etc.)
3 - Utilizadores externos (cidaddos/empresas):

a) Autenticagdo.Gov;

b) Azor.ID (IDP SAML2 / OIDC);

c) Formulario de registo com preenchimento dos seguintes campos: Denominagdo, Email,

Confirmagéao de Email, Definicao de palavra-passe, Confirmacao de palavra-passe, Aceitagcao dos

termos de utilizagao.

Artigo 38.°
Redundéncia
1- Pretende-se que as plataformas sejam assentes numa arquitetura totalmente redundante, em
que as maquinas se encontram em dois datacenters (disponibilizados pela infraestrutura Azores
Cloud).
2 - O prestador de servigo devera apresentar qual o modelo de redundéancia da sua solugéo, se
assente em modo cold ou hot standby, desde que assegurado o sincronismo dos dados em ambos

os sites.

Artigo 39.°

Ambientes
1- Deveréo ser disponibilizados e mantidos, no minimo, um ambiente de Qualidade, para efeitos
de testes e de formagao, e um ambiente de Produgéo.
2 - As aplicagdes em ambiente de Producao deverdo manter replicagdo das bases de dados num
sistema Master e Slave.
3 - A atualizagao do ambiente de Produgéo s6 podera ser realizada apds a atualizagao respetiva

do ambiente de Qualidade e a execugdo com sucesso de todos os testes funcionais.
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Artigo 40.°

Stack tecnolégica
1- Todos os componentes da stack tecnoldgica deverao ser licenciados com licenga compativel
com a definicdo de Software Livre. Quando este requisito ndo for possivel, devera ser colocado a
decisdo das Entidades Adjudicantes a utilizagdo da respetiva componente proposta, com as devidas
justificagdes técnicas.
2 - A lista de componentes desenvolvidas por terceiros, cujas aplicagbes ficaram dependentes,
devera ser disponibilizada, incluindo as respetivas versdes utilizadas, junto com a restantes
documentacgao das plataformas.
3 - As componentes aplicacionais web deverao ser agnoésticas em relagao ao sistema operativo do
servidor.
4 - O sistema operativo dos servidores devera ser a ultima versao do Ubuntu LTS.
5- As aplicacoes a desenvolver ndo deverdo utilizar ou ficar dependentes de qualquer SaaS
(Software as a Service).
6 - Todo o trafego da aplicagdo devera obrigatoriamente passar pela infraestrutura Cloudflare
disponibilizada pelo Governo Regional dos Agores (GRA), uma vez que a aplicagado estara acessivel
através da Internet.
7- O Prestador de servicos devera manter e utilizar preferencialmente as linguagens de
programacao respetivas frameworks em utilizagdo. Qualquer alteracdo deste pressuposto devera
ser comunicada de forma justificada e antecipada ao Gestor de Projeto do Contraente Publico, ao
qual cabera aprovar ou reprovar a alteragdo sugerida.
8- No decorrer do contrato, o Prestador de Servigos fica obrigado a manter devidamente

atualizada toda a Stack tecnoldgica utilizada.

Artigo 41.°

Nivel de Servigo
1- O servico de manutengdo devera ser prestado de acordo com niveis minimos de servigo
(Service Level Agreement - SLA) referidos nos pontos seguintes.
2- O SLA é definido através do tempo de resolugdo considerando o nivel de gravidade da
incidéncia em sede de manutengao corretiva ou evolutiva.
3 - Tempo de resolugdo é o prazo em horas que decorre entre 0 momento da comunicagéo da
incidéncia no ticket system e momento em que o Prestador de Servigos disponibiliza a resolugéo da
incidéncia para entrada em produgéo.

4 - O tempo de resolucao exclui os periodos de espera imputaveis as Entidades Adjudicantes.
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5- Para classificar a gravidade da incidéncia em sede manutengdo corretiva', sera aplicado o
seguinte critério:
a) Incidéncia de critica gravidade refere-se a falhas no sistema que causam interrupgdes
severas nas operagodes, tornando impossivel a realizagao de fungdes essenciais, como por
exemplo, aplicagao em “downtime”, problemas no servidor onde esta alojada a aplicagédo. Essas
situagcdes demandam resposta imediata, pois afetam significativamente a produtividade e a
integridade do sistema, exigindo resolugao urgente para restaurar a normalidade das operacdes.
b) Incidéncia de alta gravidade é aquela que impossibilita efetuar uma fungéo relevante do
sistema, mesmo parcialmente, como por exemplo, captura, registo visualizagao e pesquisa de
informagéo ou acessos deficientes por perfil de utilizador.
c) Incidéncia de média gravidade é aquela que impossibilita efetuar uma funcéo relevante do
sistema de forma completa, ndo inviabilizando a sua execugdo no que concerne os aspetos
essenciais, como por exemplo, associagdo de recursos informativos ou a indisponibilidade dos
ambientes de qualidade ou de desenvolvimento.
d) Incidéncia de baixa gravidade é aquela que impossibilita a realizagdo de uma fungédo néo
relevante do sistema, por exemplo, gestdo de relatérios, alarmistica ou os requisitos definidos
como opcionais.
6 - Em sede de execugdo do contrato, a Entidade Adjudicante ajustara e acordarda com o
Adjudicatario quais as fungdes que deverao ser consideradas relevantes para o funcionamento do
sistema tendo em vista a aplicagao do SLA em questao.
7 - O nivel de gravidade da incidéncia é atribuido pela Entidade Adjudicante, apés verificagcao de
que a origem do problema n&o esta relacionada com motivos imputaveis ou dependentes de si
propria.
8- Os valores maximos do tempo de resolugdo por cada tipo de incidéncia de manutengao
corretiva sdo os seguintes:

a) Incidéncia de critica gravidade, 1 (uma) hora desde que reportada;

b) Incidéncia de elevada gravidade, 8 (oito) horas desde que reportada;
c) Incidéncia de média gravidade, 48 (quarenta e oito) horas desde que reportada;
d) Incidéncia de baixa gravidade, 72 (setenta e duas) horas desde que reportada.

Nivel de criticidade | Tempo maximo de resolugao apés comunicagao

Critico 1 hora
Alto 8 horas

Médio 48 horas
Baixo 72 horas

! Manutengao Corretiva — Compreende todos os problemas existentes em ambientes de produgdo que assumem especial
relevancia dado o impacto nas operagdes de negécio dos adjudicantes. A seguinte matriz define quais os prazos maximos para
resolugao deste tipo de manutengao.
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9 - Para classificar as necessidades identificadas em sede manutengéo evolutiva2 sera aplicado o
seguinte critério:
a) Necessidade urgente refere-se a necessidades urgentes decorrentes da execugdo e
prossecugado de politicas publicas, bem como, na experiéncia de utilizador dos cidadaos e
entidades.
b) Necessidade de nivel Alto é aquela que procura responder a uma necessidade funcional
com alto impacto na eficacia dos respetivos servigos publico e na experiéncia de utilizadores,
utentes e entidades
c) Necessidade de nivel Baixo é aquela que procura responder a uma necessidade com baixo

impacto na eficacia dos respetivos servigos.

10 - Os valores maximos do tempo de resolugao por cada tipo de incidéncia de manutengéo corretiva
sao o0s seguintes:

a) Necessidade urgente, 5 (cinco) dias, desde que reportada;

b) Necessidade de nivel alto, 10 (dez) dias, desde que reportada;

c) Necessidade Baixo, 20 (vinte) dias, desde que reportada;

Nivel de Pedido | Tempo maximo de resolugao apés comunicagao

Urgente 5dias
Alto 10 dias
Baixo 20 dias

11 - O nivel de pedido de necessidade de manutencdo evolutiva é atribuido pela Entidade
Adjudicante, apés verificacdo de que a origem do problema ndo esta relacionada com motivos
imputaveis ou dependentes de si prépria.

12 - Em casos definidos pela DRQPE e FRE ou invocados pela adjudicataria devido a complexidade
das manutengdes evolutivas, os prazos descritos no ponto anterior podem ser substituidos por
prazos de data definida.

13 - Os prazos definidos nos pontos anteriores sdo considerados cumpridos apds a 12 apresentagao

da manutengé&o evolutiva ou corretiva em ambiente de produgéo.

2 Manutencéo Evolutiva — Compreende todos as necessidades de desenvolvimento, otimizagdo e adaptacdo dos sistemas e
base de dados a novas funcionalidades identificadas pela DRQPE e FRE, né&o previstas no presente caderno de encargos.
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Artigo 42.°
Procedimentos

1— Até 5 (cinco) dias apds a assinatura de contrato, o prestador de servigos devera fornecer a
entidade adjudicante os dados necessarios para que esta possa disponibilizar os devidos acessos
ao ticket system e aos repositérios de codigo-fonte.
2 — Até 10 dias apds a assinatura do contrato, o prestador de servigos devera apresentar plano
para execugao das tarefas preconizadas, bem como as tarefas necessarias para o cumprimento de
todos os requisitos técnicos especificados no presente caderno de encargos e seus anexos.
3 — O contraente publico podera solicitar a alteragdo do plano de execugédo de acordo com as
prioridades por si identificadas.
4 — Oreporte e gestao de incidentes, tarefas ou implementacao das medidas previstas no presente
caderno de encargos é efetuado através do ticket system fornecido e mantido pela entidade
adjudicante.
5— O ticket system é o registo de todas as interagbes relacionadas com o reporte, discussao,
decisao e resolucao de incidéncias, tarefas e funcionalidades a implementar.
6 — Nao serdo contabilizadas para a bolsa de horas as incidéncias resolvidas ou tarefas executadas
nao reportadas no respetivo ticket system.
7 — O procedimento para execugdo de tarefas contabilizadas em bolsas de horas, exceto as
incidéncias de manutencgao corretiva referidas no artigo anterior, é o seguinte:

a) A Entidade Adjudicante indica o requisito, funcionalidade ou necessidade no ticket

system;

b) O prestador de servigos tera de analisar o pedido e apresentar um orcamento de

consumo de bolsa de horas num prazo de 1 a 5 dias, consoante o nivel do pedido;

c) A entidade adjudicante podera aceitar, recusar ou rever os requisitos;

d) ApOs a aceitagéo, o cocontratante tera de iniciar os servigos;

e) Nao deverdo ser consumidas horas para a analise dos pedidos, na fase de

orgcamentacao;

f) O prestador de servigos devera no orcamento de consumo de horas, especificar quais

as horas consumidas por especialidade: Levantamento e desenho de solu¢ao / Programacéao

/ Testes.
8 — Sao realizadas reunides quinzenais para transferéncia de informag¢do, acompanhamento do
projeto e decisGes necessarias. A periodicidade destas reunides pode ser alterada por acordo e as

reunides podem ser realizadas por videoconferéncia.
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Artigo 43.°
Documentacio e Codigo

1— O Prestador de servigos tem a obrigacdo de manter atualizado os repositérios de codigo fonte
e documentagao associada, bem como um sistema de controlo de verséo inteligivel.
2 — Existirdo pelo menos 2 repositérios de codigo de fonte correspondentes aos ambientes de
produgao e qualidade, geridos pelas entidades adjudicantes.
3— A atualizagdo dos ambientes de produgdo e qualidade s6 podera ser executada apos
publicacdo do respetivo codigo-fonte nos respetivos repositérios.
4 — O codigo-fonte e respetivos testes deverdo estar devidamente comentados e documentados,
de forma inteligivel.
5— A documentagao a fornecer e manter devera conter pelo menos manuais dos utilizadores e
administrador aplicacional bem como o manual do desenvolvedor, incluindo schema da base de
dados, instrugbes claras do funcionamento técnico, para a instalagdo, atualizagio, alteracdo das

aplicagdes e execugao dos respetivos testes.

Artigo 44.°

Testes e Aceitacido dos servigcos prestados
1— No prazo de 10 dias a contar da prestagéo dos elementos previstos neste caderno de encargos,
o Contraente Publico procede a respetiva analise, com vista a verificar se os mesmos reunem as
caracteristicas, especificagdes e requisitos técnicos definidos nesta secgdo e na proposta
adjudicada, bem como outros requisitos exigidos por lei.
2 — Na analise a que se refere o numero anterior, o Prestador de Servigos deve prestar ao
Contraente Publico toda a cooperagéao e todos os esclarecimentos necessarios.
3— No caso de a analise do Contraente Publico a que se refere o n.° 1 ndo comprovar a
conformidade dos elementos prestados com as exigéncias legais, ou no caso de existirem
discrepancias com as caracteristicas, especificagdes e requisitos técnicos definidos nesta secgao,
o Contraente Publico deve informar, por escrito, o Prestador de Servigos.
4 — No caso previsto no numero anterior, o Prestador de Servigos deve proceder, a sua custa e no
prazo razoavel que for determinado pelo Contraente Publico, as alteragdes e complementos
necessarios para garantir o cumprimento das exigéncias legais e das caracteristicas, especificagcbes
e requisitos técnicos exigidos.
5 — Apos a realizagdo das alteragdes e complementos necessarios pelo Prestador de Servigos, no
prazo respetivo, o Contraente Publico procede a nova analise, nos termos do n.° 1.
6 — Caso a analise do Contraente Publico a que se refere o n.° 1 comprove a conformidade dos
elementos prestados pelo Prestador de Servigos com as exigéncias legais, € neles ndo sejam
detetadas quaisquer discrepancias com as caracteristicas, especificagdes e requisitos técnicos
definidos, € comunicado ao Prestador de servigos a aceitagao do elemento desenvolvido e concluida

a respetiva tarefa no ticket system.
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7— A aceitagdo a que se refere o numero anterior ndo implica a aceitagdo de eventuais
discrepancias com as exigéncias legais ou com as caracteristicas, especificacbes e requisitos

técnicos que se venham a detetar e reportar no ambito da manutengao corretiva.
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ANEXO |
Trabalhos a executar

1 — Manutencgao corretiva, manutengao evolutiva e execugao de trabalhos relativos a boa operacao
das seguintes Plataformas digitais, em todas as suas componentes que se encontram em produgao:

a) Plataforma do Emprego;

b) Plataforma do Emprego Jovem;

c) Plataforma da Garantia Agores Jovem ;

d) Plataforma Certificar;

e) Plataforma Bolsas;

f) Plataforma DST.
2 — Implementagdo de todos os processos e procedimentos, légica e respetiva integragdo no
frontoffice e backoffice na plataforma do Emprego de 5 medidas de promogao de emprego por ano.
3 — Desenvolvimento da plataforma do Fundo Regional do Emprego (FRE);
4 — Desenvolvimento do sistema de emissao e gestdo de documentagao;
5— Implementagdo de todos os processos e procedimentos, légica e respetiva integragdo no
frontoffice e backoffice na plataforma Certificar de 6 medidas de promogao da qualificagédo
profissional;
6 — Bolsa de 2880 horas para a execugéao de trabalhos imprevistos identificados como manutengao
evolutiva;
7 — Para além das tarefas relacionadas com a manutengao corretiva e evolutiva das plataformas,

os trabalhos a executar pelo Prestador de Servigos serdo os seguintes:

a) Plataforma do Emprego:
i) Implementar a autenticacdo de Cidaddo e Entidades por Azores.ID e
Autoenticacao.Gov, com verificagdo de dados progressiva, incluindo nome, data de
nascimento, NIF, NIPC, nimero de cartdo de cidaddo e NISS, integrando com o correto
fluxo de registo dos cidadao e entidades;
i) Implementar GRA Design System no respetivo frontoffice;
iii) Implementar “Landing Page” para entidades e cidaddos que permita aceder a todos os
servigos e funcionalidades associados a plataforma do Emprego e Direcdo de Servigos de
Trabalho;
iv) Consolidar e regularizar a arquitetura da base de dados de forma diminuir a
complexidade e tempos de consultas;
v) Implementar um sistema de pesquisa assincrona, permitindo a pesquisa relacionada
de diversos campos da base de dados, incluindo exportagao de resultados;
vi) Melhorar UI/lUX do backoffice, de forma a acelerar os tempos de resposta nas
interacdes mais frequentes, permitir a navegacao por teclado, dar sempre feedback relativo

a operagdes CRUD e evitar perdas de informagdes ndo gravadas;
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vii) Implementar uma funcionalidade para se efetuar a sugestdo automatica de utentes as
ofertas criadas e vice-versa;
viii) Implementar fungbes necessarias para o cumprimento dos requisitos do RGPD e
legislagdo nacional associada, nomeadamente, eliminagdo de conta, logging de
visualizagao de dados pessoais, alteragao de dados pessoais, etc...
ix) Implementar “Role-Based-Acess-Control”, RBAC, nos processos do backoffice a definir
em sede de levantamento de requisitos;
Xx) Implementar a integragdo com plataformas da Seguranca Social através do eHub,
plataforma que visa facilitar a integracao de sistemas referentes ao atendimento ao publico,
para a validagao de informacdes relativas a prestagdes de apoios sociais e comunicagao de
inicio e fim de programas de promogao de emprego, entre outros;
xi) Implementar a integragdo com a plataformas do IEFP através do eHub, de forma a
partilhar informacgao referente a medidas de empregabilidade.
xii) Integragdo com sistema/plataforma de emissao, validagéo e gestao de documentos da
DRQPE;
xiii) Integrar com a plataforma de Estado de Processos, a separagéo ldgica e efetiva do que
€ input do utilizador e input dos técnicos da DRQPE, evitando altera¢des indevidas de
valores e informagdes, mantendo o registo histérico da gestdo de todos os processos.
xiv) Implementar a validagdo no lado do cliente e servidor de todos os campos
disponibilizados no backoffice e frontoffice;
xv) Integrar com as funcionalidades da Plataforma de Estado de Processos que obriguem
a validacao (em grupo ou nao) por técnico responsavel em todas as etapas dos processos;
xvi) Implementar as funcionalidades necessarias para a desmaterializagdo de todo o
processo relativo ao programa CPE-Premium, incluindo submissdo de candidaturas,
analise, acompanhamento e monitorizagéo, permitindo também aos utentes a consulta do
estado do seu processo através do portal do utente;
xvii) Implementar funcionalidades existentes na plataforma Wordpress para médulos
acessiveis e configuraveis através da interface de administracao;
xviii) Implementar e integrar todos os processos da plataforma do Emprego Jovem, incluindo
a importacdo dos existentes, no bakcoffice e frontoffice, com o propdsito de retirada de
producéao da referida plataforma;
xix) Implementar e integrar todos os processos da plataforma Garantia Agores Jovem,
incluindo a importagdo dos existentes, no bakcoffice e frontoffice, com o propédsito de
retirada de produgao da referida plataforma;
xxX) Implementar a integragdo com a nova plataforma do FRE através dos respetivos
webservices;
xxi) Implementar a integracdo com a plataforma de emissdo e controlo documental

RegiDoc;



g

REGIAO AUTONOMA DOS AGORES B
SECRETARIA REGIONAL DA JUVENTUDE, HABITACAO E EMPREGO
DIRECAO REGIONAL DE QUALIFICACAO PROFISSIONAL E EMPREGO
FUNDO REGIONAL DO EMPREGO

xxii) Implementar a integracdo da rede EURES através do eHub com o RegiDOC da
Secretaria Regional das Finangas, Planeamento e Administragdo Publica (SRFPAP);
xxiii) Implementar a execugéo de fungdes em grupo, quando necessarias;
xxiv)Implementar um sistema de notificagbes automaticas de utilizadores registados,
parametrizavel de acordo com os respetivos “programas de apoio”;
xxv) Implementar um sistema de calendarizagao e realizagao de
videoconferéncias/entrevistas entre cidadaos e entidades, incluindo inquéritos de feedback
no final das entrevistas;
xxvi)Garantir o registo sequencial e temporal de todas as ag¢des realizadas, incluindo o
utilizador de forma a cumprir com o estipulado do Cédigo do Procedimento Administrativo;
xxvii)  Implementar um sistema de informagé&o dos cidadaos e entidades para que possam
visualizar todos os apoios que foram concedidos, incluindo estatisticas sobre a totalidade
dos apoios;
xxviii) Implementar uma funcionalidade de candidatura a oferta formativa;
xxix)Implementar uma funcionalidade de sugestédo de programas de apoio que se adequam
ao perfil do cidadao ou entidade;
xxx) Implementar funcionalidades que permitam a verificagado e alteragdo da denominacgao
social das entidades, o registo dos Beneficiarios Efetivos das mesmas e a transi¢cdo dos
processos para outra entidade, mediante autorizagao por técnico responsavel;
xxxi)lmplementar a integracédo de servigos publicos para consulta de informagéo via eHub,
plataforma que integra sistemas referente ao atendimento publico, com o Registo Central
do Beneficiario Efetivo, com mediante acesso solicitado a DRCTD;
xxxii) Corregao, melhoria e introdugao de novos campos relacionados com as fichas de
utente e de entidades;
xxxiii) Reformulagdo do fluxo de registo de utentes e cidadaos de forma a sé solicitar a
informagéo necessaria quando necessario, seguindo o principio de minimizagao de recolha
de dados;
xxxiv) Implementacéo de funcionalidades de frontoffice relativas ao GovP, nomeadamente,
formagao orientada online e testes;
xxxv) Implementacdo de fungdes de exportacdo de dados no backoffice com campos
parametrizaveis e condi¢des de filtros e pesquisa. Os ficheiros exportados devem estar no
formato xIsx ou CSV;
xxxvi) Integragdo com o Catalogo Eletrénico de Entidades e Servicos da Administragao
Publica Regional (CES):
xxxvii) Implementar as altera¢gdes necessérias para substituir o Google Analytics como

plataforma de monitorizacao e reporte de trafego e interagdes dos utilizadores.

b) Plataforma Certificar:
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i) Implementar a autenticacdo de Cidaddo e Entidades por Azores.ID e
Autoenticacao.Gov, com verificagdo de dados progressiva, incluindo nome, data de
nascimento, NIF, NIPC, niumero de cartdo de cidaddo e NISS, integrando com o correto
fluxo de registo dos cidadao e entidades;
i) Implementar Azores Design System no respetivo frontoffice;
iii) Implementar/Melhorar o sistema de pesquisa assincrona, permitindo a pesquisa
relacionada de diversos campos da base de dados;
iv) Implementar as fungdes necessarias para o cumprimento dos requisitos do RGPD,
nomeadamente, eliminagéo de conta, logging de visualizagdo de dados pessoais, alteragéo
de dados pessoais, etc...
v) Implementar as fungdes necessarias para o cumprimento dos requisitos do Cédigo do
Procedimento Administrativo, nomeadamente o registo sequencial da tramitagdo de
processos, incluindo area de trabalho de colaboradores e dirigentes com indicadores de
produtividade configuraveis, como tempo médio de respostas, nimero de processos/tarefas
e outros indicadores;
vi) Implementar “Role-Based-Acess-Control”, RBAC, nos processos do backoffice a definir
em sede de levantamento de requisitos;
vii) Implementar a integracdo com plataformas do IEFP. DGERT, NETFORCE, CNQ,
SIGO, Rede Valorizar, CQA e Plataforma do Emprego através de webservices;
viii) Integracdo com sistema/plataforma de emisséo, validagéo e gestao de documentos da
DRQPE;
ix) Implementar a separacdo logica e efetiva do que é input do utilizador e input dos
técnicos da DRQPE, evitando alteragdes indevidas de valores e informagdes, mantendo o
registo histérico da gestao de todos os processos e permitindo a gestéo e registo de todo o
ciclo de submissao e validagao de informagdes;
x) Implementar funcionalidades que obriguem a validagao (em grupo ou n&o) por técnico
responsavel em todas as etapas dos processos geridos pela plataforma;
xi) Implementar e integrar todos os processos da plataforma Bolsas, incluindo a
importacdo dos existentes, no backoffice e frontoffice, com o propédsito de retirada de
producao da referida plataforma, bem como a implementagao de processos que permitam
a candidatura, gestéo e calculos dos apoios atribuidos no ambito de medidas de promogéao
da qualificagao profissional ou formagao;
xii) Implementar a integragdo com a nova plataforma do FRE através dos respetivos
webservices;
xiii) Implementar a integracdo com a nova plataforma de emisséo e controlo documental
através dos respetivos webservices;

xiv) Implementar a execugéo de fungdes em grupo;
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xv) Implementar um sistema de notificagdes automaticas de utilizadores registados,
parametrizavel de acordo com os respetivos “programas”;
xvi) Implementar um sistema de informacgao dos cidadaos e entidades para que possam
visualizar todos os seus dados concedidos, incluindo estatisticas sobre a sua relagdo com
os servigos da DRQPE;
xvii) Implementar a integracao de servigos publicos para consulta de informagéo via eHub,
plataforma que integra sistemas referente ao atendimento publico, com o Registo Central
do Beneficiario Efetivo, com mediante acesso solicitado a8 DRCTD;
xviii) Reformular o fluxo de registo de utentes e cidaddos de forma a sé solicitar a
informagéo necessaria quando necessario, seguindo o principio de minimizagao de recolha
de dados;
xix) Implementar fungbes de exportagdo de dados no backoffice com campos
parametrizaveis e condi¢des de filtros e pesquisa. Os ficheiros exportados devem estar no
formato xIsx ou CSV;
xx) Implementar o Passaporte Qualifica na Regido Auténoma dos Agores a semelhanga do
existente em www.passaportequalifica.gov.pt, incluindo a definicdo de APIs necessarias
para a integragdo com a plataforma Certificar e SGE;
xxi) Implementar fungdes de pesquisa, consulta e candidatura a oferta formativa, tanto no
frontoffice, para os utentes, como no backoffice, para os técnicos da DRQPE, bem como as
APIs necessérias para a integracédo da informagdo com restantes plataformas;
xxii) Implementar as fun¢des necessarias para a criagdo e divulgacdo de anuncios da
necessidade de formadores;
xxiii) Implementar no frontoffice areas dedicadas para as entidades e cidaddos com acesso
a toda a sua informacgéao especifica e agdes disponibilizadas na plataforma Certificar;
xxiv) Efetuar a integragdo com a implementacao de Plataforma de formagao e capacitagcédo
online da APR,;
xxv) Restruturar o backoffice de forma a melhorar a experiéncia de utilizador no que diz
respeito aos processos de analise e decisao;
xxvi) Implementar um sistema de notificagdes através da plataforma e e-mail e melhorar o
sistema de comunicagado com as entidades;
xxvii) Garantir o registo sequencial e temporal de todas as ac¢des realizadas, incluindo o
utilizador, de forma a cumprir com o estipulado do Cédigo do Procedimento Administrativo;
xxviii) Efetuar a integracdo com o Catalogo Eletrénico de Entidades e Servigos da
Administragao Publica Regional (CES);
xxix) Implementar as alteragdes necessdrias para substituir o Google Analytics como

plataforma de monitorizacao e reporte de trafego e interagdes dos utilizadores.

Plataforma DST:
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i) Integrar o registo de Entidades e de Cidadaos no processo de registo do Portal do
Emprego;
i) Implementar as funcionalidades necessérias no frontoffice portal da Entidade e do
Cidadao que permitam as Entidades e Cidaddos o acesso aos servigcos da Direcdo de
Servigos de Trabalho e SERCAT, nomeadamente:

ii.i Pedido de conciliagdo, incluindo notificagdes, agendamento e videoconferéncia;

ii. i Depdsito e publicagado das convengdes coletivas de trabalho e mediagao dos

processos de negociagao entre associagdes sindicais, incluindo notificagdes e gestéao

de prazos;

empregadores e praticar os atos legalmente cometidos a Administragdo Publica no que

respeita a constituicdo e funcionamento dessas associagbes e das comissdes de

trabalhadores;

ii.iv. Registo e publicacdo do resultado da eleicdo dos Representantes dos

Trabalhadores para a Seguranga e Saude no Trabalho.
iii) Implementar as fungdes necessarias para o cumprimento dos requisitos do Cédigo do
Procedimento Administrativo, nomeadamente o registo sequencial da tramitagdao de
processos, incluindo area de trabalho de colaboradores e dirigentes com indicadores de
produtividade configuraveis, como tempo médio de respostas, nimero de processos/tarefas
e outros indicadores;
iv) Implementar as fun¢gdes necessarias para o cumprimento dos requisitos do RGPD,
nomeadamente, eliminacdo de dados de conta, logging de visualizacdo de dados pessoais,
alteragdo de dados pessoais, etc...
v) Implementar “Role-Based-Acess-Control”, RBAC, nos processos do backoffice a definir
em sede de levantamento de requisitos;
vi) Efetuar a integracdo com sistemal/plataforma de emissao, validagdo e gestdo de
documentos da DRQPE;
vii) Implementar funcionalidades que obriguem a validagao (em grupo ou n&o) por técnico
responsavel em todas as etapas dos processuais geridas pela plataforma;
viii) Implementar funcionalidades que permitam a verificagédo e alteracdo da denominacao
social das entidades, o registo dos Beneficiarios Efetivos das mesmas e a transi¢cdo dos
processos para outra entidade, mediante autorizagéo por técnico responsavel;
ix) Efetuar corregdes, melhorias e introduzir novos campos relacionados com a ficha de
utente;
Xx) Implementar fun¢des de exportagdo de dados no backoffice com campos
parametrizaveis e condigcdes de filtros e pesquisa. Os ficheiros exportados devem estar no

formato xIsx ou CSV;
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xi) Adicionar um campo de hiperligagdes para o Jornal Oficial relativas a Pré-avisos de
Greve e Publicagdes no backoffice;
xii) Adicionar as vistas de lista de processos os campos “Empresa” e “Sindicato”;
xiii) Corrigir a validacdo de obrigatoriedade dos campos associados as presengas na
funcionalidade de “Agendamento”;
xiv) Implementar as alteragbes necessarias para substituir o Google Analytics como

plataforma de monitorizacao e reporte de trafego e interagdes dos utilizadores.

d) Plataforma do Fundo Regional do Emprego (FRE): a plataforma do FRE sera uma nova
plataforma para o processamento da execugao financeira dos programas de apoio nos quais o FRE
é responsavel. Esta plataforma devera centralizar todos os pedidos de pagamentos referentes aos
diversos apoios geridos em diferentes plataformas, como a Plataforma do Emprego, Certificar ou
Portal da Juventude. Independentemente do levantamento de requisitos a efetuar pelo Prestador de
Servigos, e dos requisitos e principios gerais contemplados no presente Caderno de Encargos, a
plataforma do FRE devera cumprir com o seguinte:

i. Dada a necessidade de otimizar know-how dos préprios recursos humanos afetos a SRJHE
e DRQPE, a plataforma web do FRE devera ser realizada com base nas tecnologias
python/django, base dados postgresql e HTML, CSS e ECMAScript Language;

ii. Registo sequencial e temporal de todas as ac¢des realizadas, incluindo o utilizador de forma
a cumprir com o estipulado do Cédigo do Procedimento Administrativo;

iii. Implementacédo de funcionalidades necessérias para um cumprimento do Regulamento
Geral de Protegao de Dados e Legislagdo Associada;

iv. Implementagéo de todas as funcionalidades que ja se encontram adstritas a atividade do
FRE na plataforma do Emprego;

v. O Prestador de servigos devera definir os modelos de dados necessarios para a
prossecucdo dos objetivos da plataforma e definir a arquitetura de base de dados e de APls
necessdria para a comunicacéo e integragdo com as restantes plataformas;

vi. Implementar a integracdo de servicos publicos para consulta de informacgao via eHub, com
a Seguranga Social mediante solicitagdo de acesso a Diregdo Regional de Comunicagdes
e Transi¢ao Digital (DRCTD), para a validagdo de informagdes relativas a prestagdes de
apoios sociais e comunicagao de inicio e fim de programas de promogéo de emprego, entre
outros;

vii. Exportacao/importacao de ficheiros Excel e a sua harmonizagao com os templates RAD da
plataforma GERFIP, bem como criagdo de ficheiros para exportacdo para SS e AT),
concedendo autonomia quanto a extragao de informacéao tendo em vista os requisitos FSE+;

viii. Gestao de utilizadores com RBAC;
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ix. Parametrizacdo do Plano Anual com indicacdo de cabimentos e célculo de valores
executados;

X. Vista personalizada para cada perfil de utilizador com indicagdo clara dos processos a
desenvolver e intervengdes necessarias;

xi. Capacidade de pesquisa rapida e pormenorizada por todos os componentes, devendo a
pesquisa ser uma funcionalidade transversal da interface web do backoffice;

xii. Todas as fungdes CRUD deverao ter uma REST API autenticada, sendo possivel gerir os
acessos as funcionalidades da API, através da interface WEB;

xiii. Todas as fungées CRUD deverao ter testes funcionais desenvolvidos e a aplicagao devera
passar todos os testes antes de entrar em producgao;

xiv. Todas as fungdes CRUD de todos os registos de aplicagcdes devem fazer parte do controlo
de registo de acesso e devem ser auditaveis;

xv. Devera ser possivel a exportagéo para ficheiros editaveis ou em formato “PDF”, de acordo
com o definido em sede de levantamento de requisitos. O acesso a esta funcionalidade
devera também ser controlada através da definigdo dos respetivos permissdes de acesso;

xvi. Devera ser possivel a execugéo de fungdes em grupo, ou seja, a execugdao de uma mesma

fungdo num conjunto de objetos do mesmo tipo.

8 - A equipa técnica de projeto devera ser constituida, pelo menos, pelos seguintes elementos,

com os perfis indicados no Anexo lll:

* 1 Gestor de Projeto;

» 1 Programadores Full-Stack em Open Source, com experiéncia em Python/Django;
* 1 Programadores Full-Stack em Open Source, com experiéncia em PHP;

* 1 Administrador de Base de Dados e Especialista em Migracao de Dados;

+ 1 Designer de UX/UI (UX/UI Designer);

* 1 Engenheiro de Qualidade.
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ANEXO Il

CARACTERIZAGAO TECNOLOGICA DAS PLATAFORMAS

Plataforma do Emprego

A plataforma do emprego é composta pelas seguintes componentes:
 Backoffice — desenvolvido em PHP/Phalcon com base de dados mysqgl e com as frameworks
de suporte: jQuery, Bootstrap, HTMX.
* FrontOffice — dividido nos espacos para Entidades e Cidadaos e informagao, desenvolvidos
com recursos a tecnologias Wordpress, Phalcon PHP, Vue.js, jQuery, Bootstrap;
+ Servidor - Nginx
Plataforma Emprego Jovem
» Backoffice — desenvolvido em python/Django com base de dados postgres e com as
frameworks de suporte: jQuery, Bootstrap.
* FrontOffice — desenvolvido com recursos a tecnologias jQuery, Bootstrap;

+ Servidor - Nginx

Plataforma Garantia Agores Jovem
» Backoffice — desenvolvido em python/Django com base de dados mysql e com as frameworks
de suporte: jQuery.
* FrontOffice — desenvolvido com recursos a tecnologias jQuery;

* Servidor - Nginx

Plataforma Certificar
» Backoffice — desenvolvido em python/Django com base de dados postgres e com as
frameworks de suporte: jQuery, Bootstrap.
* FrontOffice — desenvolvido com recursos a tecnologias jQuery, Bootstrap;

* Servidor - Nginx

Plataforma Bolsas
» Backoffice — desenvolvido em python/Django com base de dados postgres e com as
frameworks de suporte: jQuery, Bootstrap.
* FrontOffice — desenvolvido com recursos a tecnologias jQuery, Bootstrap;
» Servidor - Nginx

Plataforma DST
» Backoffice — desenvolvido em python/Django com base de dados mysql e com as frameworks
de suporte: jQuery.
» Servidor — Nginx
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Politica de backups Azores Cloud

Azores Cloud — servigos de backup

Os backups efetuados sao do tipo crach consistente, o agendamento previsto é o seguinte:
» Snapshots: diarios as 1h00, 7h00, 13h00 e 19h00 (7h00 n&o executado ao domingo); retengao
de 7 dias;
* S-FULL: semanalmente a 1h00 de domingo, retencéo de 3 meses;

* S-FULL: mensalmente a 1h00 de domingo, retencao de 1 ano;
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ANEXO Il

PERFIS DE EQUIPA DE PROJETO

O Prestador de Servigos devera considerar a constituicdo de uma equipa de projeto cujos elementos
assegurem a existéncia dos perfis técnicos indicados neste anexo, podendo ainda incluir outros
adicionais.

Um mesmo recurso podera assumir mais do que uma fungéo desde que tal seja compativel com o nivel
de alocagao que lhe tenha sido atribuido e sejam cumpridos os requisitos minimos de qualificagéo,
experiéncia e certificagdo para cada fungao.

Em circunstancia alguma, a alocagéo dos recursos aos perfis funcionais, pelo cocontratante, devera
ser efetuada de modo a colocar em causa a qualidade de execugdo ou programacao temporal do

projeto e dos entregaveis a fornecer, pelos quais este é o Unico responsavel.

1. Gestor de Projeto (Project Manager)

a) Responsabilidades:
i. Planear, executar e finalizar o projeto de acordo com prazos e orgamento.
ii. Coordenar a equipa e os recursos do projeto.
iii. Gerir a comunicagdo com as partes interessadas.
iv. Monitorizar o progresso do projeto e fazer ajustes conforme necessario.
v. ldentificar e mitigar riscos ao longo do ciclo de vida do projeto.

b) Qualificagdes Exigidas:
i. Licenciatura em Gestédo, Engenharia, Tecnologias de Informagéo ou areas afins.
ii. Habilidades de liderangca e comunicacéo.
iii. Capacidade de gerir multiplas prioridades e entregar resultados sob presséo.
iv. Conhecimentos basicos e tecnologias comuns relacionadas com o desenvolvimento para
aplicagdes web.

v. Habilidades em gestéo de riscos e resolu¢éo de problemas.

2, Programadores Full-Stack em Open Source (Open Source Full-Stack Developer)
a) Responsabilidades:

i. Criar e otimizar tanto o front-end como o back-end, utilizando tecnologias open source.
ii. Desenvolver e gerir APIs RESTful e outras relevantes para assegurar a correta interagédo entre
o0 PSR e sistemas externos.
iii. Implementar praticas de seguranca para proteger os dados sensiveis dos processos
administrativos e garantir a conformidade com o Regulamento Geral sobre a Prote¢do de Dados
(RGPD).
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iv. Assegurar que o sistema esta protegido contra ameagas como inje¢do de SQL, XSS, CSRF e
outras vulnerabilidades comuns em aplicagbes web.
v. Trabalhar com arquitetos de solucéo e analistas de sistemas para alinhar o desenvolvimento
com os fluxos de dados e os requisitos de negdcio.
vi. Colaborar com a equipa de DevOps para implementar pipelines de CI/CD e monitorizar o
desempenho do sistema.
vii. Realizar testes de desempenho e otimizar o sistema para garantir tempos de resposta

adequados e escalabilidade para lidar com grandes volumes de dados.

b) Qualificagbes Exigidas:

i. Conhecimento de HTML5, CSS3 e JavaScript, com experiéncia em frameworks open source
como React ou Vue.js.

ii. Conhecimento de design responsivo e boas praticas de acessibilidade, de acordo com normas
como o Selo Prata de Usabilidade e Acessibilidade.

iii. Experiéncia com linguagens de programagao open source como Python, Jou PHP e com
frameworks Django (Python) ou Laravel (PHP), Phalcon (PHP), Symphony(PHP).

iv. Experiéncia no desenvolvimento de APIs RESTful e na gestao de bases de dados relacionais
(ex.: PostgreSQL) e nao relacionais (ex.: MongoDB).

v. Conhecimento de arquiteturas de microservigos para garantir modularidade e escalabilidade.
vi. Implementacao de protocolos de seguranga como OAuth2 e JWT, e praticas de seguranca em
aplicagdes web.

vii. Conhecimento de ferramentas de automacéo e CI/CD (ex.: Docker, Kubernetes, Jenkins).

viii. Capacidade de configurar e gerir ambientes de desenvolvimento para solugdes open source.

Administrador de Base de Dados e Especialista em Migracio de Dados (Database

Administrator/DBA & Data Migration Specialist)

a) Responsabilidades:

i. Projetar e manter o esquema da base de dados.
ii. Garantir a integridade e seguranca dos dados.
iii. Planear e executar a migracdo de dados de sistemas legados para a nova plataforma.
Desenvolver scripts e ferramentas de migracgéao.
b) Qualificagdes Exigidas:
i. Licenciatura em Ciéncias da Computag¢ado, Engenharia Informatica, ou areas afins.
ii. Conhecimentos de otimizagao de consultas e modelagem de dados.
iii. Habilidades analiticas e atencéo aos detalhes.
iv. Experiéncia com ferramentas de ETL e praticas de migracdo de dados.
v. Conhecimento em protocolos de interoperabilidade para transferéncia de dados, como SOAP,
REST, e XML.
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Experiéncia em projetos de migracdo de dados que envolvam integracdo entre sistemas

utilizando protocolos abertos.

Engenheiro de Qualidade (Quality Assurance Engineer)
Responsabilidades:

Definir e executar planos de teste para aplicagbes e outras solugdes integradas.

. Desenvolver testes automatizados para garantir a qualidade do software.

iii. Planear e executar testes de performance e seguranca.

. Realizar testes de acessibilidade e garantir conformidade com normas (ex.: WCAG).
Qualificagdes Exigidas:

Licenciatura em Ciéncias da Computag¢ao, Engenharia Informatica, ou areas afins.

. Conhecimentos de ferramentas de automagao de testes (ex.: Selenium, JUnit), performance

(ex.: JMeter), e seguranga (ex.. OWASP ZAP).

iv.

Habilidades de analise e atengao aos detalhes.

Experiéncia com metodologias de testes continuos.

Designer de UX/UI (UX/UI Designer)
Responsabilidades:

Criar wireframes, mockups e protétipos de interface para aplicagdes.

. Realizar pesquisas de utilizadores para entender necessidades e comportamentos.

i. Garantir uma experiéncia de utilizador intuitiva e agradavel.

Qualificagdes Exigidas:
i. Licenciatura em Design, Design Grafico, Psicologia, ou areas afins.
ii. Proficiéncia em ferramentas de design (ex.: Sketch, Figma, Adobe XD).
iii. Habilidades de pesquisa de utilizador e testes de usabilidade.

iv. Conhecimentos de design centrado no utilizador e melhores praticas de UX.



