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Artigo 12
Objeto
1 — O contrato tem por objeto a prestacdo de servigos relacionados com informatica (CPV:
72500000-0 Servigos relacionados com informatica).
2 — Os servigos a prestar devem obedecer ao disposto nas Clausulas Gerais e Técnicas do presente

Caderno de Encargos.

Artigo 22
Local da prestacao de servigos
A prestacdo de servicos decorrera na sede da Metro-Mondego, S.A., doravante designada por

Metro Mondego, na Rua de Oliveng¢a n2 11 — 12 andar, 3000-306 Coimbra.

Artigo 32
Prazos de vigéncia
A prestacao de servicos sera executada durante o prazo de 18 meses contados da data da respetiva

outorga.

Artigo 42
Retribui¢do do adjudicatario

1 - A retribuicdo do adjudicatario far-se-d4 de acordo com o plano de pagamentos indicado no
contrato, na sequéncia da proposta do adjudicatario, com as eventuais altera¢cdes aprovadas pela Metro
Mondego, ndo podendo ser propostos adiantamentos de preco.

2 - Consideram-se previstos todos os servicos e equipamentos necessarios a realizacdo da
prestacdo de servigos, ndo s6 os traduzidos pelo presente Caderno de Encargos, como ainda todos os
servicos e equipamentos subsidiarios, acessdrios e finais, indispensaveis para uma boa e perfeita execucdo
do contrato.

3 - Em caso algum servira de fundamento de reclamacao a alegacao, por parte do adjudicatdrio, de
nao ter considerado, na sua proposta, quaisquer servigos ou equipamentos referentes a totalidade ou parte
da prestacdo de servicos, ainda que se trate de qualquer servico ou equipamento complementar ou
subsidiario, ndo descrito no Caderno de Encargos, mas necessario a perfeita execu¢do do contrato.

4 - O adjudicatario ndo poderd igualmente alegar desconhecimento ou ma interpretacdo da

natureza ou qualidade dos trabalhos a efetuar.
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Artigo 52
Condi¢bes de pagamento
As liquidagGes serdo efetuadas num prazo de 30 (trinta) dias apds emissdo de documento de

pagamento a Metro Mondego.

Artigo 62
Sigilo

1 - O adjudicatdrio é obrigado a guardar sigilo em relagdo a toda a informacgdo relativa a Metro
Mondego de que tenha conhecimento durante a execuc¢do do contrato e aos elementos a fornecer para a
realizacdo dos servicos a efetuar, bem como em relagdo a todos os documentos por si produzidos no
cumprimento das obrigacdes decorrentes do contrato, os quais constituem propriedade da entidade
adjudicante.

2 - O adjudicatario é igualmente obrigado a restringir o uso exclusivo de tais informacdes,

elementos e documentos ao ambito do contrato a celebrar.

Artigo 72
Subcontratacao

1 - Aresponsabilidade de todos os trabalhos incluidos no contrato, seja qual for o agente executor,
sera sempre do adjudicatario e sé dele, salvo no caso de cessdo parcial da posicdo contratual devidamente
autorizada, ndo reconhecendo a Metro Mondego, sendo para os efeitos indicados expressamente na lei, a
existéncia de quaisquer subcontratados que trabalhem por conta ou em combinag¢do com o adjudicatario.

2 - A Metro Mondego ndo podera opor-se a escolha das empresas subcontratadas pelo
adjudicatario dos servigos a prestar, salvo se aquelas ndo dispuserem de condig¢Oes legais para a execugao
dos trabalhos que lhes foram subcontratados.

3 - O adjudicatario ndo podera proceder a substituicdo dos subcontratados sem autoriza¢ao da
Metro Mondego.

4 - Todos os trabalhos subcontratados devem ser objeto de contratos escritos entre as partes.

Artigo 82
Patentes, licengas e marcas registadas
1 — Sdo da responsabilidade do adjudicatédrio quaisquer encargos decorrentes da utilizacdo, no

fornecimento, de marcas registadas, patentes registadas ou licencas.
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2 — Caso a Metro Mondego venha a ser demandada por ter infringido, na execuc¢do do contrato,
qualguer dos direitos mencionados no nimero anterior, o adjudicatdrio indemniza-a de todas as despesas

gue, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a que titulo for.

Artigo 9
Resolugdo do contrato
1-Oincumprimento, por uma das partes, dos deveres resultantes do contrato confere, nos termos
gerais do Direito, a outra parte o direito de resolver o contrato, sem prejuizo das correspondentes
indemnizagoes legais.
2 - Para efeitos do disposto no niumero anterior, considera-se incumprimento definitivo quando

houver atraso na prestacdo do servico por periodo superior a 15 (quinze) dias Uteis.

Artigo 102
Caugdo
N3do serd exigida a prestacdo de caucdo, podendo, porém, a Metro Mondego, se o considerar
conveniente, proceder a retengdo de até 10% do valor dos pagamentos a efetuar, de acordo com o disposto

no n.2 3 do art. 88.2 do Cddigo dos Contratos Publicos.

Artigo 112
Esclarecimento de duvidas na interpretagdo dos documentos que regem a prestacio de servigos

1 - As duvidas que o adjudicatdrio possa ter na interpretacdo dos documentos por que se rege a
prestacdo de servigcos devem ser submetidas a Metro Mondego antes de se iniciar a execugao do trabalho
sobre o qual elas recaiam.

2 - No caso de as duvidas ocorrerem somente apds o inicio da execu¢do dos trabalhos a que dizem
respeito, devera o adjudicatdrio submeté-las imediatamente a Metro Mondego, juntamente com os
motivos justificativos da sua ndo apresentacao antes do inicio daquela execucao.

3 - A falta de cumprimento do disposto nos nimeros anteriores torna o adjudicatario responsavel
por todas as consequéncias da errada interpretagdo que porventura haja feito.

Artigo 122
Foro competente
Para todas as questdes emergentes do contrato serd competente o Tribunal Administrativo e Fiscal

de Coimbra.
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CADERNO DE ENCARGOS
PARTE Il

CLAUSULAS TECNICAS

1. Introdugao
1.1. O objeto da prestagdo de servigos é uma assessoria para suporte técnico da infraestrutura de
Tecnologias de Informagdo (Tl) da Metro Mondego (MM) e integracdo de sistemas operacionais
do Sistema de Mobilidade do Mondego (SMM). A atual infraestrutura de TI da MM estd descrita

no Anexo 1.

1.2. A prestagdo de servigos tem duas componentes:

a. suporte técnico de base, incluindo a disponibilizagdo de um técnico, a sistemas na sede da
MM, Parque de Material e Oficinas (PMO) e sala técnica em Coimbra B, contemplando,
designadamente, aquisi¢do, instalacdo e manutencdo de hardware e software da rede
interna e servigos, computadores pessoais e periféricos, resolu¢do de problemas e apoio
técnico, integragdo e seguranca de sistemas, consultoria técnica sobre investimentos e
gestdo da infraestrutura de TI, apoio na contratacdo, e gestdo de servicos de
comunicagoes;

b. suporte técnico opcional, em regime de bolsa de horas, para assessoria a integracao de

sistemas e operacionalidade global dos sistemas de informagdo e comunicagdao da MM.

2. Descrigao dos servigos a prestar — suporte técnico de base
2.1. Aquisicdo, instalagdo e manutencdo de hardware e software da rede interna e servigos:
a. Aquisicdo e instalagdo e manutengao de hardware e software da rede e servidores;
Monitorizacdo da rede, servidores e servicos;
Atualizagdo periddica do software dos servidores;
Ligacdo de maquinas a rede;

Verificacdo do estado de sistemas de cdpias de seguranca e manutencdo dos mesmos;

™0 a0 T

Gestdo dos prazos de renovacdo de licenciamentos de software.

2.2. Aquisicdo, instalacdo e manutencdo de hardware e software de computadores pessoais e
periféricos:
a. Aquisicdo, instalacdo e manutencdo (incluindo resolugdo de avarias e upgrades) dos

computadores pessoais e periféricos, incluindo impressoras e outros dispositivos.

2.3. Resolugdo de problemas e apoio técnico:
a. Identificagcdo e diagndstico de problemas nos sistemas e rede;
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b. Rececdo de notificagcdes de problemas/avarias;

C.

Resolugdo de problemas por intervencao local ou remota;

d. Apoio a utilizadores na instalagdo e utilizagcdo de aplicagcGes.

2.4. Apoio na contratacdo e gestdo de servicos de comunicagdes

a.

Apoio a contratagdo de servigos de telecomunicac¢des (voz e internet fixa, comunicagbes
moveis);

Instalacdo de equipamentos de telecomunicacdes (telefones fixos, etc.);

Suporte técnico a problemas nas telecomunicagdes, incluindo interacdo com os

prestadores de servigos.

2.5. Integragao e segurancga de sistemas

a.

Compatibilizacdo (integracdo) dos sistemas corporativos da MM com os sistemas
operacionais do SMM, incluindo o software de planeamento e gestdo operacional, o
Sistema de Apoio a Exploracgdo e o sistema de bilhética, designadamente contemplando:
i.  Disponibilizacdo de infraestrutura informatica para o software de planeamento e
gestdo operacional (relativo a servigos de veiculos e motoristas);
ii. Disponibilizacdo de infraestrutura informatica para o sistema de bilhética (MAVT
e Plataforma de Monitorizagdo e Backoffice);
Garantir a integracao global de todos os sistemas, disponibilizacdo de acesso restrito e
hierarquizado;
Implementac¢do de um sistema de Backup (redundéancia) e Data Recovery;
Apoio e disponibilizacdo da infraestrutura informatica para monitorizagdo externa, em

particular no que se refere ao suporte e controlo em ciberseguranca;

2.6. Consultoria técnica sobre investimentos e gestao da infraestrutura de TI:

a.

Aconselhamento técnico na aquisicdo de equipamento informatico (especificacdes,
cadernos de encargos, avaliagdo de propostas, etc.);

Planeamento atempado da expansdo da rede e dos sistemas de informacao;
Aconselhamento e interlocugdo técnica nos contactos com fornecedores de equipamento

e servigos informaticos.

2.7. Documentagao

a.

Producdo e permanente atualizacdo do manual descrevendo a arquitetura interna da
infraestrutura de Tl e de comunica¢des da MM, incluindo equipamentos, redes, software
e servicos. Este manual incluird também uma descricao sintética dos procedimentos
implementados relativos a monitorizagdao e manutenc¢do preventiva, gestdo de backups e

recuperacdo de desastres, e ciberseguranga.
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b. Producdo e permanante atualizacdo do cadastro de equipamentos e software (descricdo
dos equipamentos, quantidades, atribuicdo a cada colaborador ou cada local, prazos de

licenciamento do software, etc.).

3. Requisitos do suporte técnico de base
3.1. Requisitos gerais
a. Experiéncia comprovada na gestao de infraestruturas de redes e virtualizagdo
b. Conhecimento avang¢ado de switching, routing e seguranga de redes
c. Experiéncia com VMware, Fortinet, PFSense, Omada, Windows Server e Linux
d. Capacidade de resposta rapida e disponibilidade para intervengdes urgentes

3.2. Monitorizagdao e Manutencgdo Preventiva
a. Implementac¢do de ferramentas de monitorizacdo baseadas em Zabbix

b. Andlise proativa de logs e métricas de desempenho

o

Aplicacdo de atualizacGes de seguranca e patches

o

Resolucdo de incidentes criticos em regime de disponibilidade 24/7

3.3. Gestdo de Backups e Recuperacdo de Desastres
a. Administracdo e manutencdo da plataforma Rapid Recovery da Dell

b. Definicdo de politicas de retencao e backup incremental

o

Testes periddicos de recuperagdo para garantir integridade

o

Implementacdo de estratégias de disaster recovery

4. Descrigdo dos servigos a prestar — suporte técnico opcional

4.1. A prestacdo de servicos inclui o suporte técnico opcional, em regime de bolsa de horas, para
assessoria a integracdo e operacionalidade global e a seguranca dos sistemas de informacgdo e
comunica¢do da MM.

4.2. O suporte técnico opcional sera prestado por solicitagdo da MM, sendo previamente especificado
pela MM o ambito da tarefa a realizar e orgamentado o niumero de horas pelo adjudicatdrio.

4.3. A bolsa de horas a considerar no contrato sera de 270 horas.

4.4. A prestacdo de servicos de suporte técnico opcional serd prestada pelo Gestor de Suporte
Informatico (referido na seccdo do caderno de encargos relativa a equipa técnica).

5. Local e horario da prestac¢ao de servicos
5.1. A prestacdo de servigos terd lugar na sede da MM, Parque de Material e Oficinas (PMO) de Sobral
de Ceira e sala técnica da estacao de Coimbra B, podendo ainda, por determinacdao da MM,
ocasionalmente, ser alargado o dmbito geografico dessa prestagdo, nos limites do distrito de
Coimbra, na estrita medida em que tal se revele necessario ou util a atividade da MM.
5.2. Aprestacdo serd realizada presencialmente nos locais indicados no ponto anterior, de acordo com

calendario a definir pela MM. A prestacdo podera também ser realizada em regime hibrido, com
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6.

5.3.

5.4.

5.5.

a aprovacdo da MM, com alguns dias em teletrabalho mas assegurando a possibilidade de
presenca fisica sempre que alguma ocorréncia obrigue a resolugéo no local.

O horario para a prestacao de servicos de apoio técnico aos utilizadores ocorrerd durante o horario
de trabalho normal dos técnicos da MM, que é das 9:00 as 13:00 e das 14:00 as 18:00, podendo
excecionalmente ocorrer fora deste periodo caso ocorra alguma anomalia que impega um
utilizador de realizar o seu trabalho.

A prestac¢do de servigos sera também efetuada noutros horarios quando envolva tarefas de back-
office, como a instalacdo de novos equipamentos ou a atualizacdo de software de servicos, que
impliquem indisponibilidade de servicos no horério referido no ponto anterior.

O adjudicatario devera estar de prevencao para realizar alguma intervencao corretiva mesmo fora
do hordrio atrds referido, de forma a garantir a operacionalidade de todos os equipamentos e
servigos que requeiram disponibilidade permanente, particularmente de sistemas operacionais
alojados na infraestrutura de Tl geral da MM, incluindo o sistema de bilhética e o sistema de

planeamento e gestao de servicos de motoristas.

Equipa técnica

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

E requerida a disponibilidade de um Técnico de Suporte Informatico durante 4h em todos os dias
Uteis, num periodo a definir pela MM, que poderd ser em cada dia um dos seguintes: Manh3, das
9:00 as 13:00, ou Tarde, das 14:00 as 18:00.

O Técnico de Suporte Informatico deve ter formagdo na drea de tecnologias de informacao,
correspondente pelo menos ao nivel 4 do Quadro Nacional de QualificagGes, e experiéncia minima
de 3 anos em func¢des semelhantes.

O Técnico de Suporte Informatico deve ter capacidade de diagndstico auténomo de problemas,
ter boa capacidade de comunicacdo e relacionamento com colaboradores e fornecdores da MM
no ambito do suporte técnico a prestar e executar as suas atribuicGes com diligéncia e
proatividade.

O Técnico de Suporte Informatico deve ter pelos menos 3 anos de experiéncia com Windows
Server, Linux (com servigos Docker, Apache e Nginx) e Microsoft 365.

E requerida a disponibilidade presencial de um Gestor de Suporte Informéatico, durante um
periodo equivalente a uma manha ou tarde (no periodo acima referido) por semana, para
acompanhamento do trabalho desenvolvido e apoio ao Técnico Informatico Permanente, e
realizacdo de tarefas de maior responsabilidade da prestacdo de servigos, incluindo,
designadamente, apoio técnico a MM sobre alteragdes ou investimentos na infraestrutura de TI.
O Gestor de Suporte Informatico devera ser titular de licenciatura em Engenharia Informatica (ou
equivalente) e experiéncia minima de 5 anos em fun¢bes semelhantes.

O Gestor de Suporte Informatico deve ter experiéncia em todas as tecnologias referidas no modelo
de avalia¢do constante do Anexo IV do Convite que requerem uma experiéncia minima superior a
zero anos.

O Técnico de Suporte Informatico pode nao pertencer ao quadro do Concorrente no momento da

proposta, mas o Gestor de Suporte Informatico deve pertencer.
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10.

6.9. Os membros da equipa sé podem ser substituidos com a prévia aprovacdo da MM, apds
verificacdo que essa substituicdo cumpre os requisitos de qualificacGes e experiéncia especificados

no caderno de encargos e na proposta do Concorrente.

Prazo de execugao
7.1. O contrato tem a duracdo de 18 meses.
7.2. O contrato iniciard a sua execu¢do em 2/5/2025 (ou na data de assinatura do contrato, se esta for

posterior).

Preco

8.1. A proposta indicara um prego unitario por més do suporte base, compreendido entre um valor
maximo de 3000€ e um valor minimo de 1500€.

8.2. Apropostaindicara um preco unitario por hora do suporte opcional, compreendido entre um valor

maximo de 70€ e um valor minimo de 40€.

Faturacgao

9.1. A faturacdo da prestacdo de servigcos do suporte técnico de base serd mensal, sendo o valor fixo
todos os meses.

9.2. As tarefas realizadas no ambito do suporte técnico opcional em regime de bolsa de horas serdo
faturadas separadamente do suporte técnico de base, apds a conclusdo de cada tarefa que tenha

sido solicitada pela MM.

Cibersegurancga

10.1. O adjudicatario colaborarad com a MM na identificacdo e implementacdo de medidas de gestdo
dos riscos de ciberseguranca associados as prestagdes objeto do presente contrato,
designadamente quanto aos aspetos identificados no n.2 2 do artigo 21.2 da Diretiva (UE)
2022/2555 do Parlamento Europeu e do Conselho (Diretiva SRI 2, ou NIS 2 em inglés).

10.2. O papel do adjudicatario comecara, em trabalho colaborativo em interacdo com a MM, com a
realizacdo de uma analise de riscos de ciberseguranca e na identificagdo de medidas de gestao
desses riscos.

10.3. O adjudicatdrio colaborarda com a MM na implementagdo das medidas de gestdo de riscos

identificadas, como se indica na tabela seguinte:

Grupo de medidas de gestao de riscos de o
Ne . Papel do adjudicatario
ciberseguranga

Aconselhamento da MM na

1 Politicas de analise dos riscos e de seguranca dos implementac¢do das medidas (a
sistemas de informacdo realizar no ambito da bolsa de
horas)
2 Tratamento de incidentes Implementagdo das medidas
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Grupo de medidas de gestao de riscos de o
Ne . Papel do adjudicatario
ciberseguranga
Continuidade das atividades - gestdo de copias de N .
3 . Implementagdo das medidas
seguranca e a recuperagdo de desastres
Aconselhamento da MM na
o . N ) implementag¢do das medidas (a
4 Continuidade das atividades - gestdo de crises . o
realizar no ambito da bolsa de
horas)
Seguranca nas relacGes com fornecedores e prestadores
de servicos — relativos ao préprio adjudicatario e a outros N .
5 ] . Implementacdo das medidas
fornecedores e prestadores de servigos da infraestrutura
de Tl e comunicag¢des
Seguranca na aquisi¢ao, desenvolvimento e manutengao
6 dos sistemas de rede e informacao, incluindo o Implementacdo das medidas
tratamento e a divulgacdo de vulnerabilidades
Politicas e praticas de seguranga dos recursos humanos,
7 incluindo controlo de acessos, autenticagdo, formacao Implementacao das medidas
basica de ciber-higiene
8 Realizagdo de testes para aferir a seguranga dos sistemas | Participagdo na implementacgado

11. Transi¢ao para outro contrato

11.1.

Caso a MM contrate outra entidade para prestar suporte técnico apds a conclusao do presente
contrato, o adjudicatario prestara, durante o ultimo més do contrato, apoio a transi¢gdo do
suporte técnico para essa entidade, para que esta possa iniciar plenamente as suas funcgodes,
incluindo, por exemplo, prestacdo de esclarecimentos sobre o manual da arquitetura da
infraestrutura de Tl e comunica¢bes e o cadastro de equipamentos e software referidos no
ponto 2.7, informacgdo sobre os procedimentos de suporte técnico utilizados na vigéncia do

presente contrato e ponto de situagdo sobre processos em curso no momento da transigao.
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Anexo 1 — Descrigao da infraestrutura de Tl existente na MM

1. Infraestrutura de Rede

A rede baseia-se numa arquitetura de switches geridos, implementando segmentacao por VLANs para
garantir seguranca, isolamento e performance otimizada entre diferentes areas da organiza¢do. Sdo
utilizadas tecnologias como:

1.1 Switching
e |EEE 802.1Q para tagging de VLANs
e Spanning Tree Protocol (STP, RSTP, MSTP) para prevencdo de loops
e Link Aggregation Control Protocol (LACP) para agregacdo de links e redundancia
e Port Security e Dynamic ARP Inspection para mitigacdao de ameacas internas
e Quality of Service (QoS) para priorizacdo de trafego critico
e Private VLANs para isolamento seguro de recursos sensiveis
e |GMP Snooping para otimizacao de multicast

1.2 Routing

Routing estatico e dinamico (OSPF, BGP, RIP)

Configuragdo de High Availability (VRRP, HSRP)

Integracdo com firewalls Fortigate e PFSense para controle de trafego inter-VLAN

Balanceamento de carga e failover entre multiplas WANs

1.3 Segurancga e Firewalls
e Implementacdo e manutencdo de regras de filtragem de trafego
e Configuracao de VPNs site-to-site e cliente-servidor
e Monitorizagao de ataques e resposta a incidentes de seguranca
¢ Implementagdo e manutencdo de IPS/IDS para detegdo e mitigacdo de ameacas

2. Infraestrutura de Virtualizagao
A infraestrutura de virtualizagdo é baseada em duas plataformas VMware que suportam os principais
sistemas da organizacdo. O servigo incluira:

e Gestdo de hosts VMware ESXi, incluindo patching e tuning de performance

e Administragao de vCenter para gestdo centralizada de recursos

e Configuracdo e manutencdo de clusters HA e DRS para redundancia e balanceamento de carga

e Gestdo de storage associado (iSCSI, NFS, Fibre Channel)

e Monitorizagao do consumo de recursos e otimizacdao de alocacdes

e Gestdo de snapshots e backups para protecdo de maquinas virtuais

3. Sistemas e Plataformas Especificas
O servigo técnico devera garantir a manutencdo e integracao de sistemas especificos utilizados pelo cliente:

DOCUWARE
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e Administracdo do servidor de documentos e bases de dados associadas
e Configuracao de workflows e permissoes
e Garantia da integridade dos documentos armazenados

FILEDOC
e Manutencdo da plataforma de gestdo documental
e Integracdao com os sistemas de autenticacdao da organizacao
e Monitorizagao e troubleshooting de acessos e permissdes

Cervello - Security Platform
e Administracdo da plataforma de seguranca
e Configuracao de alertas e regras para detecdao de anomalias
e Integragdo com outros sistemas de seguranca e firewalls

OMADA

A gestdo da rede Wi-Fi é baseada na plataforma TP-Link Omada, garantindo uma solugdo centralizada e
escalavel para a administracdo de pontos de acesso em toda a infraestrutura. O servico incluird a
configuracdo e otimizacdo de SSIDs, VLAN tagging para segmentacao de trafego, aplicagdo de politicas de
QoS para priorizacdo de servicos criticos, gestdo de portal cativo para acesso controlado, monitorizagdo
continua do desempenho da rede sem fios e implementacdo de medidas de seguranca como WPA3 e
isolamento de clientes para prote¢do contra ataques internos. A solu¢do Omada Cloud Controller sera
mantida para garantir atualiza¢es, gestdo remota e configuracdo eficiente da rede sem fios."

3. Sistemas Operativos e Servigos de Servidores

Windows Server
e Gestdo de Active Directory, DNS, DHCP, GPOs, Radius, NPS
e Administracao de Remote Desktop Services e File Server
e Configuragdo e manutencdo de servigos IIS para aplicagdes web internas

e Gestdo de servidores Ubuntu, Debian e CentOS

e Gestdo de reverse proxy's

e Administracdo de Apache/Nginx, MySQL/PostgreSQL
e Configuragdo de cronjobs e sistemas de logging
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