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PARTE 1 - CLAUSULAS JURIDICAS

CLAUSULA 1.2 - OBJETO

O contrato a celebrartem como objeto a aquisicao de todos 0s componentes e servigos conducentes
a implementacgao do “Sistema de Monitorizagéo inteligente dos fluxos turisticos dos Agores”, nos
termos detalhadamente definidos nas clausulas técnicas do presente caderno de encargos.

CLAUSULA 2.2 - LOCAL DA PRESTAGAO DE SERVIGOS

1 - Os servigos serdo realizados nas instalagdes do Contraente Publico, sem prejuizo dos servigos
gue possam ser prestados remotamente, bem como de quaisquer servicos que necessitem ser
realizados na Regido Autonoma dos Agores, mas fora das instalagbes do contraente publico.

2 - A solucdo devera ser entregue e instalada nos Centros de Dados do contraente publico,
localizados nas Ilhas de Sdo Miguel e Terceira, cujas moradas serdo disponibilizadas ao
cocontratante, apods a celebracao do contrato.

3 - Todas as despesas relativas a transportes, deslocagdes e alojamento estdo incluidas no prego
constante da proposta.

CLAUSULA 3.2 - DURAGAO DO CONTRATO

1 - O contrato inicia-se com a sua outorga e publicacao no Portal Base e termina a 30 de setembro
de 2025, sem prejuizo das obrigacdes acessorias que devam perdurar para além da sua cessacao,
designadamente de garantia.

2 —Caso o contrato seja de valor superior ao limiar para fiscalizacao prévia do Tribunal de Contas, o
mesmo sera submetido a fiscalizagao prévia especial, nos termos do artigo 17°-A da Lei n® 30/2021,
de 21 de maio, na redacao conferida pela Lei n©® 43/2024, de 2 de dezembro.

CLAUSULA 4.2 - TRABALHADORES AFETOS A PRESTAGAO DE SERVIGOS

E obrigatério o cumprimento do disposto no artigo 419.°-A do Cdédigo dos Contratos Publicos
relativamente a equipa a afetar a execugao do contrato.

CLAUSULA 5.2~ CONDIGOES DE PAGAMENTO

1 — As faturas devem ser emitidas através da plataforma de faturagdo da AP em nome da Diregéo
Regional das Comunicagdes e da Transicdo Digital, com o NIF 600 087 484, sita na Rua Dr. José
Bruno Tavares Carreiro, n°6, 9500-119, Ponta Delgada, uma vez que o projeto sera desenvolvido no
ambito do SIMA - Sistema de Incentivos a Modernizagdo Administrativa — APR+ Servicos mais ageis,
do Plano Anual Regional.

2 - A faturagao sera emitida apos conclusao, aceitagao e disponibilizagdo dos entregaveis de cada
um dos seguintes grupos de servigos (A, B, C), detalhados na clausula 192:
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Servigos % de pagamento

1 | Sensorizagéo

2 | Adequacgéo das Necessidades de Dados e Indicadores 35%

3 | Apresentagao Esquematica da Arquitetura e Design da
Plataforma

4 | Desenvolvimento do Software
B 35%
5 | Integragdo com Outros Sl da Administragéo Publica Regional

6 | Automatizacado da Geracao de Relatorios e Outputs

C 7 | Implementacéo e testes 30%

8 | Capacitacao dos utilizadores

2 - O pagamento sera efetuado no prazo maximo de 60 dias a contar da data da rececéo das faturas
correspondentes, as quais s6 podem ser emitidas apos o vencimento da obrigagéo a que se referem.

3 - Nos termos da Lei n.© 8/2012, de 21 de fevereiro, o contraente publico emite um numero de
compromisso valido e sequencial, que o cocontratante devera indicar nas faturas.

4 - Desde que devidamente emitidas e observado o disposto na presente clausula, as faturas séo
pagas através de transferéncia bancaria, para o NIB a indicar pelo cocontratante.

5 - O cocontratante ndo pode efetuar a transmissao de créditos ao abrigo de contratos de factoring
ou proceder a cessao de créditos, sem autorizagao prévia do contraente publico.

CLAUSULA 6.2 - DIREITOS DE PROPRIEDADE INTELECTUAL E INDUSTRIAL

1 - Séo da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizacéo, na
prestacao de servicos, de marcas registadas, patentes registadas ou licengas.

2 - O cocontratante obriga-se a transferir a posse e a propriedade dos elementos a desenvolver ao
abrigo do contrato para o contraente publico incluindo os direitos autorais sobre todas as criagoes
intelectuais abrangidas pelos servicos a prestar, bem como de outros direitos de propriedade
intelectual, relativos aos servigos objeto do presente caderno de encargos, produtos dele resultantes
nomeadamente, estudos, relatérios, documentacéo e elementos afins, bem como dos produtos
consequentes a todas as ulteriores adaptacdes que se venham a revelar necessarias.
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3 - O cocontratante entregara ao contraente publico, no termo do contrato, toda a documentacéao e
desenvolvimento relativo aos trabalhos desenvolvidos, incluindo as respetivas fontes que serdo
propriedade do contraente publico.

4 - O contraente publico podera transformar e reproduzir todos os documentos e todo o software
desenvolvido, bem como proceder a sua distribui¢do, onerosa ou gratuita, de forma inteiramente
livre.

5 - Pela cessao dos direitos a que alude o nimero anterior ndo € devida qualquer contrapartida para
além do preco a pagar nos termos do presente caderno de encargos.

6 - Os dados brutos recolhidos pelo sistema de sensorizagdo, bem como quaisquer dados
processados, agregados ou derivados destes, sdo propriedade exclusiva do contraente publico,
independentemente do formato, meio de armazenamento ou de transmissao utilizados. Esta
propriedade abrange, mas néo se limita a: a) Dados brutos de contagem; b) Metadados associados
a captura e transmisséo; ¢) Dados de calibragao e configuragao dos sensores; d) Logs de sistema e
registos operacionais; €) Dados agregados e estatisticas derivadas; f) Visualizagcdes, representacdes
graficas e cartograficas dos dados; g) Modelos preditivos treinados com base nos dados recolhidos.

7 - O cocontratante compromete-se a nao reter, utilizar, comercializar ou partilhar quaisquer dos
dados referidos no numero anterior para fins ndo explicitamente autorizados por escrito pelo
contraente publico, mesmo apds o término do contrato.

8 - O cocontratante devera implementar mecanismos técnicos e organizacionais que garantam a
transferéncia completa e segura de todos os dados brutos e processados para os sistemas do
contraente publico, mantendo registos auditaveis destas transferéncias.

9 - Em caso de cessacgao do contrato, independentemente do motivo, o cocontratante obriga-se a
transferir integralmente todos os dados armazenados nos seus sistemas para o contraente publico
e, posteriormente, a proceder a sua eliminagcdo permanente e irreversivel dos seus sistemas,
mediante confirmacgao escrita.

10 - O contraente publico reserva-se o direito de auditar, a qualquer momento e sem aviso prévio, 0s
sistemas e procedimentos do cocontratante para verificar o cumprimento das obrigagdes relativas a
propriedade, gestéo e tratamento dos dados.

CLAUSULA 7.2-SIGILO

1 - O cocontratante obriga-se a observar sigilo quanto a informacéao e documentacéo, técnica e nao
técnica, comercial ou outra, relacionada com a atividade do contraente publico ou qualquer outra
entidade envolvida na execugao do contrato.

2 - A informacédo e documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execucgéo do contrato.
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3 - O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou
informagoes de caracter funcional ou processual dos servigos da Administragao Publica a que tenha
acesso na execugao do contrato.

4 - O cocontratante assume igualmente o compromisso de remover e destruir, no final do contrato,
todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados
e que o Contraente Publico lhe indique para esse efeito.

5- O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteudo e utilizagéo
dos sistemas de informacao da responsabilidade do Contraente Publico, nos termos legalmente
previstos na Lei n.° 58/2019, de 8 de agosto, na sua redacao atual.

6 - O Cocontratante garante que terceiros que envolva na execug¢do dos servigos respeitem as
obrigacdes de sigilo e confidencialidade constantes nos nimeros anteriores.

CLAUSULA 8.2 —-TRATAMENTO E PROTEGAO DE DADOS PESSOAIS

1 - O cocontratante compromete-se a assegurar cumprimento das obrigacbes decorrentes do
Regulamento Geral de Protecdo de Dados (doravante designado RGPD) — Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27/4 de 2016, da Lein.®58/2019, de 8 de agosto,
gue assegura a execucgéo, na ordem juridica nacional, do Regulamento (UE) 2016/679 do Parlamento
e do Conselho, de 27 de abril de 2016, relativo a protegédo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagcédo desses dados, e demais legislagcao que lhe seja
aplicavel relativa a dados pessoais, durante a execugao do contrato, assim como apds o termo da
vigéncia do periodo de execugao contratual, designadamente:

a) Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pelo Contraente
Publico, Unica e exclusivamente para as finalidades previstas no contrato;

b) Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o cumprimento
do dever de sigilo profissional relativamente aos mesmos;

c) Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que 0
Contraente Publico esteja especialmente vinculado;

d) Pér em pratica as medidas técnicas e organizativas necessarias a protegdo dos dados
pessoais tratados por conta do Contraente Publico, nomeadamente contra a respetiva
destruicéo, acidental ou ilicita, a perda acidental, a alteracdo, a difusédo ou o acesso nao
autorizados, bem como contra qualquer outra forma de tratamento ilicito dos mesmos;

e) Prestarao Contraente Publico toda a colaboragao de que este carecga para esclarecer qualquer
guestao relacionada com o tratamento de dados pessoais, efetuado ao abrigo do contrato;

f) Manter o Contraente Publico informado em relagdo ao tratamento de dados pessoais,
obrigando-se a comunicar de imediato qualquer situagdo que possa afetar o tratamento dos
mesmos, ou que, de algum modo, possa dar origem ao incumprimento das disposi¢cdes legais
em matéria de protegao de dados pessoais;
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g) Assegurarocumprimentodo RGPD e demais legislacao relativa a protecdo de dados, portodos
0s seus colaboradores, incluindo toda e qualquer pessoa singular ou coletiva que preste
servicos ao Cocontratante, designadamente, representantes legais, trabalhadores,
prestadores de servigos, procuradores e consultores, independentemente da natureza e
validade do vinculo juridico estabelecido entre o Cocontratante e o referido colaborador;

h) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso
de confidencialidade ou estdo sujeitas a adequadas obrigacdes legais de confidencialidade;

i) Nao copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir,
divulgar ou, por qualquer outra forma, colocar a disposi¢cao de terceiros os dados pessoais a
gue tenha acesso ou que lhe sejam transmitidos pelo Contraente Publico ao abrigo do
contrato, exceto quando tal lhe tenha sido expressamente comunicado, por escrito, por este
ou quando decorra do cumprimento de uma obrigagéo legal;

j) Adotar as medidas de seguranca previstas no artigo 32.° do RGPD, que assegurem a
confidencialidade, a integridade, a disponibilidade e a resiliéncia dos sistemas e servigos de
tratamento de dados pessoais e implementar um processo para testar, apreciar e avaliar
regularmente a eficacia destas medidas;

k) Prestara assisténcia necessaria ao Contraente PuUblico no sentido de permitir que este cumpra
a obrigagcao de dar resposta aos pedidos dos titulares dos dados, tendo em vista o exercicio
dos direitos previstos no RGPD, nomeadamente o direito de acesso, retificagdo, oposicao,
apagamento, limitag&o e portabilidade dos seus dados pessoais;

) Garantir a eficacia de mecanismo de notificacdo efetivo em caso de violagdo de dados
pessoais para efeitos do cumprimento do previsto no artigo 33.°© do RGPD.

2 - O Cocontratante sera responsavel por qualguer prejuizo em que o Contraente Publico venha a
incorrer em consequéncia do tratamento de dados pessoais, por parte do mesmo e/ou dos seus
trabalhadores, colaboradores, prestadores de servigos ou fornecedores, em violagdo das normas
legais aplicaveis.

3 - O tratamento de dados pessoais a realizar pelo Cocontratante é efetuado de acordo com as
instrug6es do responsavel pelo tratamento de dados, ou seja, o Contraente Publico.

4 - O Cocontratante deve declarar, sob compromisso de honra, de que possui as condi¢cbes
necessarias e suficientes a execugéo das medidas técnicas e organizativas previstas no RGPD.
CLAUSULA 9.2 - CESSAO DA POSIQAO CONTRATUAL E SU BCONTRATAQAO
1. O-cocontratante ndo pode ceder a sua posicao no contrato ou subcontratar totalmente os servigos
incluidos no mesmo sem autorizagao prévia do contraente publico.
2. Sem prejuizo do disposto no numero anterior, a subcontratagao tem as seguintes condicionantes:

a) Deve serfundamentada, com evidencia das mais valias ou motivos técnicos, devendo indicar-
se as entidades a subcontratar e as responsabilidades e fungdes de cada uma;
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b) O cocontratante sera sempre responsavel pelo eventual incumprimento de terceiros, seus
subcontratados;

c) Os subcontratados devem possuir 0s requisitos técnicos, administrativos e financeiros
adequados, sendo responsabilidade do cocontratante a sua verificagdo;

d) Os subcontratados devem apresentar os documentos de habilitagéo, tal como exigidos ao
cocontratante no procedimento pré-contratual;

e) O cocontratante ndo pode proceder a alteragdes a subcontratagdes ja autorizadas sem novo
consentimento do contraente publico, aplicando-se, com as necessarias adaptacoes, 0
disposto no presente numero.

CLAUSULA 10.2 - DEVERES DE COLABORAGAO RECIPROCA E INFORMAGAO

As partes estdo vinculadas pelo dever de colaboracdo mutua, designadamente no tocante a
prestacao reciproca de informacdes necessarias a boa execucédo do contrato, sem prejuizo dos
deveres de informacao previstos no artigo 290.° do CCP.

CLAUSULA 11.2- SANGOES

1 - Pelo incumprimento de obrigagdes emergentes do contrato, o Contraente Publico pode exigir ao
Cocontratante o pagamento de uma sancgao pecuniaria, em montante a fixar em funcao da gravidade
do incumprimento, até 20% do preco contratual, nos termos dispostos no nr°2 do artigo 329 do
Codigo dos Contratos Publicos.

2 - Na determinacdo da gravidade do incumprimento, o Contraente Publico tem em conta,
nomeadamente, a duragéo da infracéo, a sua eventual reiteracdo, o grau de culpa do Cocontratante
e as consequéncias do incumprimento.

3 - A cobranca das eventuais sangbes em que 0 cocontratante incorra, sera efetuada, a critério do
contraente publico, designadamente por desconto no pagamento ou pagamentos subsequentes a
verificagcdo do facto que tenha dado origem a penalidade, ou por acionamento das garantias em
poder do contraente publico.

4 - O valor acumulado das sancbes pecuniarias ndo pode exceder 20% do prego contratual, sem
prejuizo do poder de resolugao do contrato.

5-Nos casos em que seja atingido o limite previsto no nimero anterior e o Contraente Publico decida
nédo proceder a resolugao do contrato, por dela resultar grave dano para o interesse publico, aquele
limite é elevado para 30%.

6 - A aplicacéo das sangbes previstas na presente clausula seré objeto de audiéncia prévia, nos
termos previstos no n.° 2 do artigo 308.° do Cddigo dos Contratos Publicos.
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CLAUSULA 12.2 - MODIFICAGOES AO CONTRATO

1 - Sem prejuizo de outros fundamentos para a modificagcdo do contrato previstos na lei, o contrato
pode ser modificado com fundamento em alteragdes ao Programa de Recuperagéo e Resiliéncia
(PRR) com impacto na sua execucao.

2 - Amodificacdo ao contrato prevista na presenta clausula é formalizada mediante acordo entre as
partes e faz parte integrante do contrato a celebrar.

CLAUSULA 13.2-FORO COMPETENTE

Para a resolucao de todos os litigios relativos, designadamente, a interpretagcdo, execucao,
incumprimento, invalidade, resolucdo ou reducdo do contrato é competente o Tribunal
Administrativo e Fiscal de Ponta Delgada.

CLAUSULA 14.2 - CASO FORTUITO OU DE FORGA MAIOR

1.- Nenhuma das partes incorrera em responsabilidade se for impedido de cumprir as obrigacdes
assumidas no contrato, por caso fortuito ou de forgca maior, entendendo-se como tal, as
circunstancias que impossibilitem a respetiva realizagao, alheias a vontade da parte afetada, que ela
nao pudesse conhecer ou prever a data da celebragcdo do contrato e cujos efeitos nao lhe fosse
razoavelmente exigivel contornar ou evitar.

2 - Podem constituir forca maior, se se verificarem, os requisitos do nudmero anterior,
designadamente, tremores de terra, inundagbes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagoes
governamentais ou administrativas injuntivas.

3 - Nao constituem forga maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados do cocontratante, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do cocontratante ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de
outra forma resultantes do incumprimento pelo cocontratante de deveres ou énus que sobre
ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo cocontratante de normas legais;

e) Incéndios ou inundagbes com origem nas instalagcdes do cocontratante cuja causa,
propagacao ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;

f) Avarias nos sistemas informaticos ou mecéanicos do cocontratante ndo devidas a sabotagem;
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g) Eventos que estejam ou devam estar cobertos por seguros.

4 - A parte que invocar casos fortuitos ou de forga maior devera comunicar imediatamente e justificar
tais situacdes a outra parte, bem como informar o prazo previsivel para restabelecer a situacao.

5 - A for¢ca maior determina a prorrogacao dos prazos de cumprimento das obriga¢cdes contratuais
afetadas pelo periodo comprovadamente correspondente ao impedimento resultante da forga
maior.

CLAUSULA 15.2 - REGRAS PARA A CONTAGEM DOS PRAZOS
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.
CLAUSULA 16.2 - LEGISLACAO E ORIENTA(;GES APLICAVEIS

1 - Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Regime Juridico dos
Contratos Publicos da Regiao Auténoma dos Acores, no Cdédigo dos Contratos Publicos e demais
legislagao aplicavel.

2 - O cocontratante garantiréa o cumprimento das orientagoes e diretrizes emitidas pelos 6rgéos de
coordenacao regional e nacional do PRR, designadamente, assegurando as diretrizes em matéria de
comunicacao e publicidade.

CLAUSULA 17.2-ENTREGA, VERIFICAGAO E CONFORMIDADE

1 - O cocontratante deve comunicar previamente a data de entrega de quaisquer prestacdes do
contrato, em especial aguelas que envolvem agbes por parte do Contraente Publico.

2 - O cocontratante obriga-se a disponibilizar, simultaneamente com a disponibilizagdo dos servigos
objeto do contrato, todos 0os documentos que sejam necessarios para a boa e integral utilizagdo ou
funcionamento daqueles, designadamente manuais de apoio.

3 - Efetuada a entrega, o Contraente Publico procede a sua andlise com vista a verificar se o servigo
executado corresponde ao previsto no presente caderno de encargos, devendo o cocontratante
colaborar e prestar os esclarecimentos que sejam necessarios.

4 - Os entregaveis consideram-se aceites, provisoriamente, em caso de siléncio do Contraente
Publico findo o prazo de 4 semanas ap0ds a sua entrega e aceites definitivamente findo o prazo de 2
semanas apos a aceitagao provisoria.

5-Com a aceitacgao definitiva ocorre a transferéncia da posse e da propriedade dos entregaveis, sem
prejuizo das obrigacdes de garantia e suporte que impendem sobre o cocontratante.

6 - No caso de a inspegao referida no n.° 4 ndo comprovar a conformidade dos entregaveis, o
Contraente Publico informa por escrito o cocontratante, devendo este proceder a sua custa e no
prazo maximo de 5 dias Uteis as diligéncias necessarias para corregcao das desconformidades
detetadas.
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PARTE 2 - CLAUSULAS TECNICAS
CLAUSULA 182 - ENQUADRAMENTO

O turismo nos Acores tem evidenciado um crescimento significativo nos ultimos anos, assumindo-
se como um dos principais motores de desenvolvimento econdmico e social do arquipélago. Este
crescimento, embora desejdvel e benéfico para a economia regional, traz consigo desafios
complexos que exigem uma gestao inteligente e sustentavel dos fluxos turisticos.

A Regiao Autonoma dos Acgores, caracterizada pela sua disperséo geografica em nove ilhas e pela
sensibilidade dos seus ecossistemas, enfrenta o desafio particular de equilibrar o desenvolvimento
turistico com a preservacdo ambiental e a qualidade de vida das comunidades locais. A gestao eficaz
deste equilibrio requer uma compreenséo profunda e em tempo real dos padrbes de visitacao,
comportamentos dos turistas e impactos nas diferentes ilhas e pontos de interesse.

Neste contexto, a Diregado Regional do Turismo dos Agores (DRTu) identificou a necessidade critica
de implementar um “Sistema Integrado de Monitorizagao Inteligente dos Fluxos Turisticos dos
Acores” (SIMIFTA). Este sistema representa mais do que uma simples ferramenta de monitorizagao
—é uma plataforma estratégica que devera permitir:

e Compreender em profundidade os padrdoes de mobilidade turistica entre e dentro das
ilhas;

e Antecipar e gerir potenciais situacdes de sobrecarga em locais sensiveis;

e Otimizar a distribuicao dos fluxos turisticos no territério;

o Melhorar a experiéncia dos visitantes através de informagao em tempo real;

e Apoiar decisOes estratégicas com base em dados concretos e analises preditivas.

O SIMIFTA devera gerar beneficios significativos para diversos intervenientes do ecossistema turistico
regional:

e Para a Direcao Regional do Turismo, o sistema devera proporcionar uma visao holistica e
em tempo real do panorama turistico regional, permitindo uma gestdo mais eficaz e
informada do destino. A capacidade de antecipar tendéncias e padrdes através de analises
preditivas devera possibilitar o desenvolvimento de estratégias proativas de gestéo e
promogéao turistica, maximizando oportunidades e minimizando potenciais impactos
negativos;

o Para os municipios e entidades locais, o SIMIFTA devera oferecer informagéo detalhada
sobre os fluxos turisticos nos seus territérios, apoiando o planeamento de infraestruturas,
a gestao de eventos e a alocagao eficiente de recursos. O acesso a dados granulares sobre
comportamentos e preferéncias dos visitantes devera permitir adaptar a oferta turistica as
necessidades reais do mercado;

o Para o Servigo Regional de Protegao Civil e Bombeiros dos Agores (SRPCBA), o SIMIFTA
devera funcionar como uma ferramenta essencial na garantia da seguranca e protegao dos
visitantes, particularmente em cenarios de emergéncia ou condicbes meteoroldgicas
adversas.
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e Para o setor privado, incluindo operadores turisticos, unidades de alojamento e empresas
de animagao turistica, o sistema devera disponibilizar insights para o desenvolvimento de
produtos e servicos mais alinhados com as expectativas dos visitantes. Ainformacgéao sobre
padroes de visitagdo e comportamentos de consumo devera auxiliar a otimizagcéo de
operagoes e o desenvolvimento de estratégias comerciais mais eficazes;

e Para os visitantes, o sistema podera contribuir para uma experiéncia turistica mais rica e
fluida, através da disponibilizagdo de informagdo em tempo real sobre os niveis de
ocupacdo, sugestbes de roteiros alternativos e notificagcdes contextualizadas. Esta
capacidade de informar e orientar os turistas devera resultar em visitas mais satisfatorias
e mais bem distribuidas pelo territdrio;

e Paraacomunidade local, o SIMIFTA podera representar uma ferramenta fundamental para
garantir que o desenvolvimento turistico ocorre de forma sustentavel e harmoniosa com a
vida quotidiana dos residentes. A capacidade de monitorizar e gerir pressoes turisticas
devera contribuir para minimizar impactos negativos e maximizar beneficios
socioecondmicos para a populagéao.

O SIMIFTA (incluindo o sistema de gestdo de sensorizacdo) devera integrar o ecossistema
tecnologico do Governo Regional dos Acores, devendo obrigatoriamente:

e Utilizar ainfraestrutura AzoresCloud para alojamento e operacao;
e Integrar-se com a plataforma e-HUB para interoperabilidade com outros sistemas;

e Seguir os padrdes de desenvolvimento definidos pela Diregdo Regional das
Comunicag0es e da Transigao Digital

e (Garantir conformidade com as politicas de seguranca definidas pela Direcao Regional
das Comunicac¢0es e da Transigéo Digital

O sistema proposto devera incorporar, pelo menos, as seguintes tecnologias avancadas:
e Bigdata para processamento de grandes volumes de dados;

e Inteligéncia Artificial, incluindo abordagens preditivas e generativas para analise de
padrdes turisticos, otimizagao da gestado de fluxos e personalizacao da experiéncia dos
visitantes;

e APIs paraintegracdo com sistemas internos e externos
e Sensorizacgao inteligente em pontos de interesse criticos
Relativamente a garantia de fontes de dados, o cocontratante devera:

e |dentificar, e garantir, um nivel adequado de fontes de dados préprias, comunitarios e
contratadas, no &mbito do presente procedimento, assegurando a viabilidade
operacional do sistema desde a sua implementacao.

e Estasfontes de dados poderdo incluir:
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o Dados préprios da plataforma de monitorizagdo nomeadamente 0s provenientes
do sistema sensorizagéao;

o Dados publicos e comunitarios disponiveis (estatisticas oficiais, dados de
turismo, mobilidade, meteorologia, bilhética, entre outros);

o Acordos e/ou contratos, com um prazo minimo de 3 anos, com fornecedores de
dados (empresas de telecomunicacdes, transportes, sistemas de pagamento,
redes sociais, motores de busca, entre outros);

o Integracdo de dados existentes na Administragédo Publica Regional e outras
entidades relevantes, nomeadamente SREA, OTA, DRCTD, DRC, Visit Azores,
SRAAC, cumprindo rigorosamente as diretivas da DRCTD no que diz respeito as
zonas de rede vermelhas e verdes de forma a garantir a seguranga no acesso aos
dados internos.

CLAUSULA 19.2 - SERVIGOS A PRESTAR NO AMBITO DO FORNECIMENTO DA SOLUGAO

O projeto de Monitorizagao Inteligente dos Fluxos Turisticos dos Agores prevé a realizagéo de oito
atividades fundamentais, cada uma com objetivos especificos e resultados tangiveis, que, juntas,
deverdo garantir uma solugéo eficaz para recolha, tratamento e analise de dados turisticos.

Neste sentido, as propostas a apresentar pelos concorrentes devem, obrigatoriamente, contemplar
a execucao de todas estas atividades, demonstrando de que forma cada uma sera abordada e
concluida.

1. Sensorizagéao

Adequacéao das Necessidades de Dados e Indicadores
Apresentagdo Esquematica da Arquitetura e Design da Plataforma
Desenvolvimento do Software

Integragdo com Qutros Sl da Administragéo Publica Regional (APR)
Automatizagao da Geragdo de Relatorios e Outputs

Implementacéo e Testes

©® N o o kM DN

Capacitacao dos Utilizadores
19.1. SENSORIZACAO
OBIJETIVO

Implementar um sistema de sensorizagcdo robusto e adaptado as particularidades geograficas e
climaticas dos Agores, para monitorizagao dos fluxos turisticos em pontos de interesse (POIs) pré-
selecionados (v. Tabela 1 do Anexo A), garantindo recolha de dados consistente e de qualidade, em
ambientes diversos, desde miradouros até trilhos pedestres em areas remotas.
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TAREFAS PRINCIPAIS

1. Realizagéo de Surveys Técnicos Detalhados:

e Conducéao de levantamentos técnicos in loco nos 15 POls identificados, abrangendo 7
ilhas e 26 pontos de medi¢éo

e Avaliacao das condicdes fisicas, infraestruturais e ambientais de cada localizacao

¢ Documentacgéo fotografica, elaboracéo de croquis e medi¢des relevantes

e Classificacdo dos POls quanto a facilidade de instalacao, reforgos estruturais
necessarios e qualidade de conectividade

2. Selecédo e Instalagdo de Tecnologias Apropriadas:

e Implementacao de tecnologia do tipo LiDAR (ou equivalente) para areas abertas e POls
criticos

e Instalacdo de sensores infravermelhos para pontos de passagem definidos e trilhos
pedestres

e Adaptacéo das solugbes as caracteristicas especificas de cada tipologia de POI
(multiplos pontos, ponto unico, trilhos)

e Instalacdo de sistemas de energia e comunicac¢édo adequados a cada localizagéo

3. Implementacao do Sistema de Gestédo Centralizada:

Desenvolvimento de plataforma de gestdo com dashboard unificado
Configuragcéo de monitorizagdo em tempo real de todos os sensores
Implementagéo de sistema de alertas e gestdo de incidentes
Desenvolvimento de funcionalidades analiticas e de reporting

4. Integracdo com o SIMIFTA:

e Desenvolvimento de APIs e protocolos de comunicagéo, garantindo que estas APls séo
implementadas pela via dos Web Services ou em alternativa considerar a implementacéao
de APN movel (Rede privada maével)

e Implementacao de mecanismos de validagéo e qualidade de dados

e FElaboragdo de documentagéo técnica completa para a integragao

RESULTADOS E ENTREGAVEIS

5. Relatoério de Survey Técnico:

e Matriz de avaliagao/classificagdo dos 15 POls

e Analise detalhada por POI, incluindo recomendacdes técnicas especificas
e |dentificacao deriscos e planos de mitigacéo

o Requisitos de infraestrutura e adaptagdes necessarias

6. Sistema de Sensorizacdo Operacional:

e 26 pontos de medigéo instalados e funcionais
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e Infraestrutura de comunicagéo e energia implementada

e Precisdo de contagem =295% para sensores LiDAR (ou equivalente) e 290% para sensores
infravermelhos

o (Capacidade de funcionamento em condi¢cbes adversas (IP67, temperaturas de -20°C a
+60°C)

7. Plataforma de Gestdo Centralizada:

e Dashboard para monitorizacdo em tempo real
e Sistema de alertas e notificacdes configurado
e Funcionalidades de reporting implementadas
e (Gestdo deincidentes operacional

8. Integracdo com o SIMIFTA

e Disponibilizacdo dos APIs e protocolos de comunicacéo
e Dadosvalidados

9. Documentacdo Completa:

e Manuais técnicos de todos 0s equipamentos
e Procedimentos operacionais padrao

e Documentacao de APIs e integracdes

e Relatorios periodicos de performance

IMPORTANCIA PARA O PROJETO

10. Aimplementacéao do sistema de sensorizagéo representa um dos alicerces fundamentais do
SIMIFTA, garantindo a recolha de dados primarios, que se pretendem de qualidade,
essenciais para analises precisas e tomadas de decisédo informadas, relativamente aos
principais POI’s da regido. A relevancia desta atividade € multidimensional:

e Fonte Priméria de Dados: Fornece informacdes diretas e em tempo real sobre fluxos turisticos,
eliminando a dependéncia exclusiva de fontes indiretas ou estatisticas;

e Adaptagéo & Realidade Agoriana: Ao considerar as particularidades geograficas, climatéricas e
logisticas do arquipélago, garante a continuidade da recolha de dados mesmo em condigdes
adversas, assegurando a integridade e consisténcia da informacgéo.

e Flexibilidade e Escalabilidade: A arquitetura modular e adaptada a diferentes tipos de POls permite
a expansao futura do sistema para novas localizac6es, respondendo a evolug&o das necessidades
de monitorizagao turistica.

e Complementaridade com Outras Fontes: Os dados recolhidos pelos sensores complementam e
enriguecem as informagdes provenientes de outras fontes (operadores turisticos, sistemas de
pagamento, etc.), permitindo andlises cruzadas e validagao de padrdes identificados.

e (Gestdo Proativa: A monitorizagdo em tempo real permite intervengdes imediatas em caso de
sobrecarga de POls sensiveis, contribuindo para a preservagéo dos recursos naturais e melhoria
da experiéncia do visitante.
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19.2. ADEQUACAO DAS NECESSIDADES DE DADOS E INDICADORES

OBIJETIVO

Validar o conjunto de dados e indicadores que permitam avaliar o desempenho do turismo nos
Acores, incluindo, mas néo se limitando aos seguintes:

Dados diarios, semanais e gerais:

a. Ponto de entrada e saida de Portugal — Aeroportos, Portos comerciais ou de Recreio
[turistas estrangeiros],

b. Perfilagem de Turistas: Nacionalidade, idade, género, agregado familiar, grau de instrucéo,
situagdo econdmica/poder de compra, grau de sofisticagao digital, disponibilidade para
viajar, produtos turisticos de interesse, etc. dos visitantes por unidade territorial [regigo,
ilha, concelho, ponto de interesse turistico, etc.];

c. Localde residéncia habitual dos visitantes por nacionalidade e por unidade territorial
[regido, ilha, concelho, ponto de interesse turistico, etc.];

o

Duragao média de visitacéo, por nacionalidade, por unidade territorial [regido, ilha,
concelho, ponto de interesse turistico, etc.];

e. Visitantes repetentes por unidade territorial [regido, ilha, concelho, ponto de interesse
turistico, etc.];

f. Estada média e local de pernoita por unidade territorial [ilha, concelho, etc.], por
nacionalidade;
g. Mapa de deslocacédo por unidade territorial [ilha, concelho, ponto de interesse turistico,

etc.], por nacionalidade, por faixa horaria, se possivel com dados de ponto de origem e
destino num periodo aproximado de 1 hora;

h. Padrées de mobilidade e de visitagao dos visitantes, por meio de transporte, por
nacionalidade, por POI (percursos, pedestres, centros de ciéncia e ambientais, museus
etc.) e por unidade territorial [ilha, concelho, ponto de interesse turistico, etc.];

i.  Numero, valor de operacdes, compras, pagamentos e outras operacdes através de
terminais de pagamento automatico [TPA], por nacionalidade, tipo de consumo [CAE],
periodo temporal, unidade territorial [ilha, concelho, ponto de interesse turistico, etc.];

j. Influéncia das condigbes meteoroldgicas nos comportamentos e mobilidade dos
visitantes, por nacionalidade e por unidade territorial [regido, ilha, concelho, ponto de
interesse turistico, etc.];

Dados, em tempo real, por ponto de interesse turistico:

a. N©de pessoas por periodo temporal;
b. Tempo de permanéncia médio;
c. Padrbes de movimentacéo;
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d. NO©deveiculos por periodo temporal.
Outros dados

Dados de Motores de Busca e Redes Sociais: Volume e padroes de pesquisa relacionados com
os Agores e 0s seus pontos de interesse turistico, incluindo tendéncias de inten¢éo de viagem,
preferéncias de destinos e eventos de interesse. Analise de interacbes e mengbes em redes
sociais para identificar padrées comportamentais, medir impacto de campanhas
promocionais e prever fluxos turisticos, por nacionalidade e por unidade territorial [regido, ilha,
concelho, ponto de interesse turistico, etc.].

TAREFAS PRINCIPAIS
1. RecolhadeInformacéo Existente: Analisar bases de dados, relatérios prévios, estatisticas oficiais

e outros repositorios ja disponiveis na APR ou entidades parceiras.

2. Entrevistas e Workshops com Stakeholders: Envolver equipas técnicas e decisores estratégicos
para perceber quais os indicadores criticos para a tomada de decisao.

3. Contratualizacao de fornecedores de dados

4. Definicdo de Metadados e Dicionario de Dados: Elaborar um glossario/dicionario onde se
definam cada atributo e indicador: nome, formula de calculo, fonte de dados, periodicidade,
niveis de acesso e manutencgao.

5. Validagao das fontes de dados e qualidade:

e Verificar se as fontes de dados séo fidveis, atualizadas e devidamente formatadas para
integrar no sistema.
e Propor estratégias de limpeza, normalizagédo ou enriquecimento dos dados.

RESULTADOS E ENTREGAVEIS
6. Documento de Requisitos de Dados: Identificagcdo exaustiva de dados a recolher e respetivos

formatos, origens, fornecedores e métodos de extracao.

7. Catalogo de Indicadores e KPIs: Listagem detalhada de indicadores, férmulas, periodicidade e
métodos de apresentagao (por exemplo, Dashboards, relatorios).

8. Copias dos contratos celebrados com os fornecedores de dados;

9. Reunido devalidacao e aprovacao: Sessao paravalidagédo dos requisitos de dados e indicadores.
IMPORTANCIA PARA O PROJETO

10. Assegura que todas as necessidades de informagao estdo previstas e que os dados recolhidos
s&o realmente Uteis para suportar as decisoes.

11. Permite uma base comum de entendimento quanto ao significado de cada indicador, evitando
ambiguidades e inconsisténcias futuras.
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19.3. APRESENTAGCAO ESQUEMATICA DA ARQUITETURA E DESIGN DA PLATAFORMA
OBJETIVO

Fornecer uma visdo global e coerente dos diversos componentes tecnoldgicos (sistema de
sensorizacdo, modulos de ingestdo de dados, motores de analise, armazenamento, Dashboards,
etc.) que irdo compor o sistema de Monitorizagéao.

Explicar claramente como cada componente se relaciona com os restantes, evidenciando a forma
de integracdo com fontes de dados externas.

TAREFAS PRINCIPAIS

1. Levantamento de Requisitos Técnicos e Funcionais:

e |dentificacdo e analise detalhada de todos os sistemas e fontes de dados a ser
integrados.

e |dentificacdo das necessidades de processamento e armazenamento (tempo real, batch,
big data, etc.).

2. Desenho da Arquitetura Légica:

e Especificagdo do sistema de sensorizacéo

e Especificagdo dos moédulos funcionais (por exemplo: Médulo de Ingestéo, Mddulo de
Analise, Médulo de Reporting, etc.) e dos fluxos de informacgéo.

e Definigcao de interfaces e protocolos de comunicacgéo.

3. Desenho da Arquitetura Fisica:

e Definicdo dos ambientes de desenvolvimento, teste e producéo (on-premises, cloud,
hibrido).

e l|dentificacdo de equipamentos/sensores por localizagdo e método de ligacéo e tipo de
transmissao de informacao.

4. Mapeamento de Seguranca: Definir como serdo aplicadas as camadas de segurancga (rede,
acesso a dados, autenticacéao, etc.).

RESULTADOS E ENTREGAVEIS

5. Documento de Arquitetura e Design da Plataforma: Diagramas (nivel légico e fisico)
demonstrando as ligagbes entre componentes e especificagbes técnicas detalhadas
(ferramentas, frameworks, configuragoes).

6. Reunido de validacdo e aprovacédo: Sessdo para apresentar a arquitetura proposta aos
Stakeholders, recolha de feedback e execugao de ajustes finais.
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IMPORTANCIA PARA O PROJETO

7. Garantir a transparéncia sobre como o sistema sera construido e a confianga de que todas as
fontes de dados estardo corretamente integradas.

8. Permite uma viséo holistica do projeto, fundamental para reduzir riscos de incompatibilidade
técnica e de falta de escalabilidade.

19.4. DESENVOLVIMENTO DO SOFTWARE

OBIJETIVO

Criar os modulos de software (front-end, back-end, data processing, data visualization, etc.),

necessarios para operacionalizar a Monitorizagao Inteligente dos Fluxos Turisticos.

O cocontratante deve ter presente a obrigatoriedade de cumprir as disposi¢cdes da Circular n® 1

DRCTD 2024’

TAREFAS PRINCIPAIS

1. Desenvolvimento dos Mddulos Core: Mddulos de ingestdo de dados (real time e batch), de
analise (estatistica e preditiva), de visualizagéo (Dashboards, relatorios).

2. Desenvolvimento da Camada de Analise e Inteligéncia Artificial:

o Criacao de modelos (machine learning, deep learning, etc.) para previsdo de fluxos
turisticos, segmentacéao de perfis, analise de correlagdo com fatores externos (ex.
meteorologia, sazonalidade).

e Implementacao de pipelines de dados para analise continua e geragao de insights
acionaveis.

e Aplicacado de modelos de Inteligéncia Artificial Preditiva e/ou Generativa para apoiar a
gestao turistica e a personalizagédo da experiéncia do visitante.

3. Implementacdo de Seguranca e Acessos: Mecanismos de autenticacdo e autorizagéo,
encriptacdo de dados, gestao de perfis e controlo de acessos.

RESULTADOS E ENTREGAVEIS

4. Software Funcional (produto viavel) com capacidade de recolher, processar e disponibilizar
dados.

5. Mddulos analiticos e de IA operacionais, fornecendo previsdes e analises para suporte a gestao
turistica.

6. Documentacao Técnica (Manual de Instalagao, Configuragdo, Guia de Programador).

! https://portal.azores.gov.pt/web/drcomunicacoes/documentacao
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IMPORTANCIA PARA O PROJETO

7. Eaconcretizagao tecnolégica do sistema, que materializa todos os requisitos definidos nas fases
anteriores (arquitetura, dados e indicadores).

8. Permite verificar se as escolhas de design e tecnologia atingem os niveis de desempenho,
seguranca e fiabilidade pretendidos.

19.5. INTEGRAGCAO COM OUTROS SI DA APR

OBJETIVO

Assegurar a interoperabilidade do novo sistema com os Sistemas de Informacéo (Sl) existentes na
Administracéo Publica Regional (APR) e outras entidades parceiras, de forma a trocar dados de forma
segura, confiavel e em tempo real (ou quase real).

TAREFAS PRINCIPAIS

1. ldentificacdo dos Sl Relevantes: Listagem e caracterizacao de sistemas a integrar.

2. Desenvolvimento de Conectores/APIs: Criacdo de servicos web ou adaptadores (middleware)
gue possibilitem o envio e recegcdo de dados entre as diferentes plataformas, garantindo
compatibilidade de formatos.

3. Garantia de Seguranca e Privacidade: Definicdo de protocolos de autenticagcdo, uso de
certificados digitais, politicas de encriptagéo para a troca de dados.

4. Validacao e Testes de Interoperabilidade: Ensaios de ponta a ponta, simulando cenarios reais de
troca de informagéao, para detetar e corrigir inconsisténcias.

RESULTADOS E ENTREGAVEIS

5. Mapeamento de Integracdes: Documento que descreve todas as conexdes realizadas, formatos
de dados e métodos de autenticacéo.

6. Conectores ou APIs Funcionais: Cddigo-fonte e documentacao relativa aos servicos que
permitem a comunicagao entre o sistema e os Sl da APR.

IMPORTANCIA PARA O PROJETO

7. A integracdo com sistemas existentes enriquece significativamente os dados disponiveis,
permitindo analises mais completas e com maior valor para a gest&o turistica.

8. Minimiza o risco de duplicagdo de informagdo e mantém a coeréncia entre sistemas
governamentais, reforgando a utilidade transversal do projeto.
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19.6. AUTOMATIZAGAO DA GERAGAO DE RELATORIOS E OUTPUTS
OBJETIVO

Criar rotinas e processos automaticos que permitam gerar e distribuir relatérios, estatisticas e
indicadores (outputs) de forma periddica ou por evento, minimizando a intervengdo manual e
acelerando a disponibilidade de informacao.

TAREFAS PRINCIPAIS

1. Definicdo dos Relatdrios e Indicadores-alvo: ldentificar relatdrios essenciais (diarios, semanais,
mensais) e as suas métricas (ex.: numero de visitantes, gastos médios, permanéncia por
ilha/concelho).

2. Desenho de Processos Automaticos: Criacao de jobs ou pipelines que extraiam dados, calculem
indicadores e gerem relatorios em formato digital (PDF, Excel, Dashboards web, etc.).

3. Configurabilidade das Rotinas: Possibilidade de ajustar horarios/frequéncias de geracdo de
relatdrios (ex.: as segundas-feiras de manha, diariamente a meia-noite, etc.).

4. Distribuicdo e Partilha: Configuracdo de canais de disponibilizagcdo (e-mail, portal web, API),
controlando acessos e permissoes.

RESULTADOS E ENTREGAVEIS

5. Catalogo de Relatérios Automatizados: Documentacdo com a descrigdo de cada relatdrio,
periodicidade e publico-alvo.

6. Infraestrutura de Scheduling: Mecanismos configurados no sistema para gerar e enviar relatorios
sem necessidade de acdo manual.

7. Validacao e aprovacao de relatorios
IMPORTANCIA PARA O PROJETO

8. Aumenta a eficiéncia das equipas envolvidas, permitindo-lhes aceder rapidamente a dados
atualizados.

9. Suporta a tomada de decisdo imediata em casos de variagdes bruscas de fluxos, mudancas de
comportamento, emergéncias, etc.

19.7. IMPLEMENTAC}AO E TESTES

OBIJETIVO

Validar a operacéo do sistema em condigdes reais ou de pré-producéo, garantindo que todos os
componentes funcionam em conjunto de forma estavel e que satisfazem os requisitos de
desempenho, seguranca e escalabilidade.
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O cocontratante deve ter presente a obrigatoriedade de cumprir as disposi¢cdes da Circular n® 1
DRCTD 20242,

TAREFAS PRINCIPAIS

1. Planeamento de Testes Funcionais: Verificagcdo detalhada de cada funcionalidade, garantindo
conformidade com os requisitos (ex.: recolha de dados, calculo de indicadores, geracéo de
relatorios).

2. Testes de Desempenho e Carga: Simulagéo de picos de dados (por ex. época alta de turismo)
para avaliar a capacidade de resposta da plataforma e identificar estrangulamentos.

3. Testes de Seguranca e Penetracado: Avaliar a robustez face a ataques externos, possiveis
vulnerabilidades no cédigo ou configuragdes inadequadas.

4. Instalacdo em Ambiente Piloto ou Producéo: Progressao controlada até a entrada em producéo,
com rollback plan definido para casos de falha.

5. Corregao de Falhas e Otimizacao: Elaboragéo de relatérios de ndo-conformidades, respetivas
solucbes e implementacgdo dos ajustamentos necessarios.

RESULTADOS E ENTREGAVEIS

6. Relatdrio de Testes: Listagem de testes efetuados, resultados, falhas encontradas e correcdes
aplicadas.

7. Validacao e aprovacao dos resultados dos testes

8. Sistema em Producao ou Pré-Producéo: Garantia de que o sistema esta operacional e atende
aos requisitos minimos para o seu funcionamento.

IMPORTANCIA PARA O PROJETO

9. Garantir que o sistema é robusto e esta em condicdes de entrar em producgéao.

10. Reduz riscos de falhas graves apds o langamento, melhorando a confianga dos utilizadores €
Stakeholders.

19.8. CAPACITAGAO DOS UTILIZADORES
OBJETIVO

Formar e apoiar as equipas que irdo operar, gerir e beneficiar da informacéo gerada pelo sistema,
garantindo uma transferéncia de conhecimento que possibilite a autonomia futura da Diregao
Regional do Turismo (DRTu) e de outros érgaos da Administragéo Publica Regional.

2 https://portal.azores.gov.pt/web/drcomunicacoes/documentacao
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TAREFAS PRINCIPAIS
1. ldentificagdo de Perfis de Utilizador: Administradores de sistema, analistas de dados, gestores
de turismo, decisores politicos, etc.

2. Elaboragao de Planos de Formacgao:

e Sessoes tedricas (explicacéo do projeto, dados, indicadores) e praticas (utilizagao dos
Dashboards, criacao de relatérios, administragdo técnica).
e Criagao de materiais de suporte (guias rapidos, FAQs, videos tutoriais, etc.).

3. Workshops e Sessbes Hands-On: Formagdo em ambiente controlado, com exemplos reais e
cenarios simulados.

4. Estrutura de Suporte Continuado: Helpdesk ou hotline para esclarecimento de duvidas, canal de
feedback e melhorias.

RESULTADOS E ENTREGAVEIS

5. Plano de Capacitagao detalhado, com objetivos de aprendizagem, calendarios de formacgéo e
conteudos.

6. Registo de Participantes e Avaliagao: Indicadores que comprovem a eficacia das acbes de
formacao (por exemplo, questionarios de satisfacao, exercicios praticos).

7. Documentacéao Final (Manuais, tutoriais, repositérios de perguntas frequentes).

8. Contactos do atendimento Helpdesk/hotline
IMPORTANCIA PARA O PROJETO

9. Garante a continuidade e sucesso do sistema a longo prazo, assegurando que as equipas sabem
utilizar, interpretar e manter os dados e relatorios.

10. Reduz a dependéncia externa, permitindo a DRTu evoluir ou adaptar a solugdo conforme as
mudangas no setor turistico ou as prioridades estratégicas.

CLAUSULA 202 - REQUISITOS FUNCIONAIS

Os requisitos funcionais definem as funcionalidades, comportamentos e resultados esperados do
sistema. Estes requisitos tornam explicitas as operacdes que a solugdo deve possibilitar, as
interacOes entre médulos e a forma como o utilizador final podera usufruir das varias componentes.

20.1. Requisitos tecnolédgicos base

O desenvolvimento do Sistema de Monitorizagao Inteligente dos Fluxos Turisticos dos Agores devera
obrigatoriamente observar os seguintes requisitos tecnolégicos fundamentais:

1. Plataforma de desenvolvimento
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e O desenvolvimento do sistema devera ser realizado preferencialmente utilizando a
tecnologia LowCode Outsystems;

e Naimpossibilidade justificada de utilizacdo da Outsystems, o desenvolvimento devera
recorrer a tecnologias open source de utilizagdo massiva;

¢ A mesma regra aplica-se a utilizagao de sistemas de gestdo de bases de dados e sistemas
operativos;

2. Infraestrutura

e O sistema sera obrigatoriamente alojado na infraestrutura AzoresCloud do Governo
Regional dos Agores

e Aarquitetura e concec¢do devem cumprir integralmente as regras de exploragéo desta
infraestrutura

¢ Todo o desenvolvimento deve respeitar as disposigdes em vigor em matéria de
ciberseguranca do Governo Regional dos Acores (GRA).

3. Autenticacdo e Gestao de Identidades
e Integragdo com Microsoft Entra ID para autenticagao interna
e Integracdo com Autenticacdo.Gov e Azor.ID para autenticacao externa
e Implementacao dos mecanismos de gestao de identidades e acessos conforme normas do
GRA.

20.2. Recolha e Ingestao de Dados

1. Multi-canal

e O sistema deve recolher dados de diferentes fontes (estatisticas oficiais, plataformas de
dados abertos, sistemas de sensorizacao, sistemas de reservas, SIBS, servigos
meteoroldgicos, aplicagbes moveis, operadores de telecomunicagoes etc.).

e Permitir os modos de recolha em tempo real e em lote, garantindo que todos os dados
relevantes sdo processados.

2. Padronizagao e Normalizagéo

e Existéncia de mecanismos que convertam formatos distintos (JSON, XML, CSV, etc.) num
formato interno normalizado.

e Criacao de metadados que descrevam cada atributo, permitindo uma melhor organizacéo e
pesquisa posterior.

3. Interface de Configuracao

e Possibilidade de configurar novas fontes de dados ou alterar as existentes sem necessidade
de intervengdes complexas ao nivel do codigo.
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e Criacao de procedimentos de registo e autenticacao (por exemplo, APIs externas, chaves
de acesso) para ligar novas fontes de forma segura.

20.3. Processamento e Armazenamento de Dados

1. Data Lake/Data Warehouse

e Implementagédo de uma camada de armazenamento escaldvel, capaz de reter dados
estruturados e ndo estruturados.

e Garantir mecanismos de limpeza, transformacéo e enriquecimento dos dados, respeitando
a qualidade e a coeréncia das informacdes.

2. Transformacéao e Pré-Processamento

o Definicao de pipelines de ETL/ELT que automatizem o fluxo de dados desde a recolha até a
sua disponibilizacéo.

e Inclusdo de regras de negdcio para validagao, corregéo de erros e remogéao de duplicados
ou dados inconsistentes.

3. Gestdo de Histoérico

¢ Armazenamento de dados histéricos que permita analises de tendéncias e comparagoes
ao longo do tempo (por exemplo, evolugao de fluxos de um ano para outro).

e Definigcao de politicas de retengéo (por quanto tempo cada tipo de dados deve ficar
armazenado e em que nivel de detalhe).

20.4. Analise e Inteligéncia Artificial

1. Modelos Preditivos e de Recomendacéao

¢ Desenvolvimento de algoritmos que prevejam padroes de ocupacéao, fluxos horarios e
procura por pontos de interesse.

o Recomendacéo de roteiros, locais ou atividades, com base nos dados de cada utilizador
(quando e se aplicavel) e nas estatisticas turisticas agregadas.

2. Inteligéncia Artificial Preditiva e Generativa:

e Aplicagao de técnicas de Machine Learning e para previséo de fluxos turisticos e
segmentacgao de perfis.

e Utilizagdo de modelos generativos para simulagédo de cenarios futuros e otimizagao de
estratégias de gestao turistica.

¢ Implementacao de analise contextual e preditiva, cruzando fatores externos como
meteorologia, sazonalidade e eventos especificos para prever impactos no turismo.
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3. Machine Learning em Tempo Real: Se necessario e justificado, o sistema deve suportar modelos
gue fagam inferéncias em tempo real, ajustando previsdes conforme surgem novos dados (por
exemplo, detecdo de eventos inesperados).

20.5. Visualizagéo, Relatérios e Dashboards

1. Criagéo de Dashboards Customizaveis

e Interface grafica para visualizagcéo de indicadores (KPIs) de forma interativa e agregada (por
exemplo, visitantes diarios, gastos médios, duragdo média de estadia, etc.).

e Permitir filtragem e drill-down por ilha, concelho, periodo temporal, perfil do visitante,
nacionalidade, etc.

2. Geracgéo e Partilha de Relatorios

e Capacidade de criar relatérios em varios formatos (PDF, Excel, etc.) e de os partilhar por
email, através de portais web ou APIs.

e Possibilidade de agendar a emissao automatica de relatérios (diarios, semanais, mensais)
para cada tipologia de utilizador.

3. Alertas e Notificagbes

e Configuracao de alertas automaticos em caso de picos ou quebras significativas nos fluxos,
desvios face a valores médios ou outras situagdes relevantes (por exemplo, nimero de
turistas acima do limite definido num local sensivel).

e Envio de notificagdes para equipas internas via email ou aplicagbes de comunicagao
corporativas (Teams, Slack, etc.).

20.6. Interoperabilidade e Integragdo com Sistemas Externos

1. Integracdo com Sistemas do GRA
e O sistema devera obrigatoriamente integrar-se com:
i. Catalogo Eletronico de Entidades e Servigos (CES):

Integracao para gestao de entidades e servigos
Consumo de eventos via Apache Kafka
Sincronizagéo com alteragbes organicas

ii. Plataforma e-HUB:

Utilizacao da plataforma de interoperabilidade e-HUB para todas as integragcdes com
sistemas do GRA

Implementagéo dos protocolos e standards definidos

Monitorizag&o e logging das integragdes

iii. Médulo de Fluxos em Outsystems:
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Integracdo com o modulo de fluxos para orquestracao de informacao
Implementacgdo das interfaces necessarias
Garantia de consisténcia nas trocas de informacao

2. APIs e Conectores
e Todas as APIs do sistema devem:

Ser completamente documentadas usando standards como OpenAPIl/Swagger
Implementar endpoints REST/GraphQL

Suportar formatos normalizados (JSON, XML)

Incluir mecanismos de autenticacdo e autorizagéo

Implementar monitorizagéo e logging

Suportar versionamento

e Exposicao de servigos e endpoints para partilha de dados com outros sistemas da APR e
entidades parceiras (por exemplo, estatisticas gerais para 6rgaos publicos, sistemas de
validacao de passagens, etc.).

e Consumo de servigos externos (por exemplo, AP/ de meteorologia, AP/ de horarios de
transporte, etc.) de forma segura.

3. Formatos de Dados e Protocolos de Comunicagao
e Adocao de formatos padréo (JSON, XML, etc.) e protocolos seguros (HTTPS/TLS).

e Definicao de contratos de dados (contratos de AP/) para assegurar compatibilidade e evitar
gue alteracOes imprevistas nas fontes quebrem a integragéo.

4. Gestao de ldentidades e Acessos

e Capacidade de integrar com sistemas de autenticacéo federada (SSO) quando e se
adequado.

e Controlo de permissdes (quem pode ler/escrever dados em cada integracéo).
20.7. Gestao de Seguranca e Privacidade (RGPD)

1. Protecéo de Dados Pessoais

o Implementacao de técnicas de anonimizagao/pseudonimizacao para minimizar riscos de
identificagdo do turista.

e Consentimento explicito do utilizador para recolha de dados sensiveis, se e quando
aplicavel (ex.: localizagao, informacao de perfil).

2. Auditoria e Registo de Acdes

o Registo de operacdes criticas (criagao, edi¢cdo, eliminagéo de dados), com identificagao de
utilizador e carimbo temporal.
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e Mecanismos de logging e monitorizagao continua para detecao de potenciais incidentes de
seguranga.

3. Conformidade Regulamentar: Alinhamento com o Regulamento Geral de Protecdo de Dados
(RGPD) e outras legislagbes relevantes nacionais/europeias (por exemplo, leis de
ciberseguranca).

CLAUSULA 212 - REQUISITOS NAO FUNCIONAIS

Osrequisitos nao funcionais definem as caracteristicas de qualidade que o sistema deve apresentar,
incluindo desempenho, escalabilidade, acessibilidade, usabilidade, segurancga e outras dimensdes
gue nédo se referem diretamente a “o que o sistema faz”, mas sim a “como o sistema faz”.

21.1.Escalabilidade

1. Suporte a Aumento de Dados

e Aarquitetura deve permitir a expansao da capacidade de armazenamento e processamento
sem alteracOes radicais nem degradacdes de desempenho inaceitaveis.

e Possibilidade de adicionar novos nés ou recursos (cloud/hibrido/on-premises) conforme
crescem os volumes de dados.

2. Escalabilidade Horizontal e Vertical

e Possibilidade de escalar horizontalmente (mais servidores, instancias de servicos) ou
verticalmente (mais memoria, CPU).

o Utilizacao de arquiteturas e tecnologias que facilitem a orquestracéo (ex.: Docker,
Kubernetes, etc.) quando relevante.
21.2.Desempenho
1. Laténciae Capacidade de Resposta: Processamento de dados em tempo real com laténcia baixa
(< 5 segundos para visualizacéo de fluxos em Dashboards).
2. Picosde trafego: O sistema deve conseguir lidar com picos de trafego (por exemplo, épocas altas
de turismo) sem comprometer os SLAs definidos.

21.3.Disponibilidade e Fiabilidade

1. Niveis de Servigo (SLAS)

o Definicao de metas de disponibilidade (99,5% ou superior) que cubram todas as
componentes criticas (base de dados, Dashboards, APIs).

e Mecanismos de detegao e recuperagao automatica de falhas (failover, replicagéo de
dados).

2. Tolerancia a Falhas e Disaster Recovery
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e Configuracao de redundancia e backup automatico (em tempo real ou quase real) para
evitar perdas de informagdo em caso de avaria.

e Elaboracdo de um plano de recuperacao de desastre (DRP), com procedimentos para
retomar as operagdes no menor tempo possivel.

21.4.Seguranca

1. Encriptacédo de Dados

e Transmissao de dados encriptada (TLS/HTTPS) e, sempre que relevante, encriptagdo em
repouso (dados sensiveis ou pessoais armazenados em disco).

e (Gestao segura de chaves e certificados, com renovacgéao periddica.

2. Conformidade com Politicas de Seguranca Institucional: A solugéo deve estar alinhada com as
politicas de seguranca e ciberseguranca emanadas pela APR ou por normas nacionais (p.ex.
RGPD, ENS — caso aplicavel, etc.).

21.5.Manutencéao e capacidade de evolugéo

1. Arquitetura Modular

e Separacao de responsabilidades (por exemplo, micro servigcos ou componentes
independentes), permitindo a substituicdo ou atualizagcao de partes do sistema sem
impactar o todo.

e Boas praticas de desenvolvimento e versionamento do codigo, facilitando colaboragoes
futuras.

2. Documentagao Técnica

o Registos das configuracoes, diagramas de arquitetura atualizados, guias de
desenvolvimento e melhores praticas.

e Garantir gue novos elementos da equipa de Tl podem compreender e contribuir para o
projeto em tempo util.

3. Planeamento de Atualizacdes

o (Gestado de versdes (release management) para evoluir o sistema conforme surjam novas
necessidades ou tecnologias.

o Testes deregressdo para assegurar que funcionalidades existentes ndo séo afetadas por
atualizacdes.

21.6.Requisitos de Acessibilidade e Usabilidade

1. O sistema (interfaces web, Dashboards) devera cumprir os padrées minimos de acessibilidade
definidos em acessibilidade.gov.pt e WCAG 2.1 AA (ou versdo mais atual).
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2. Sempre que possivel, garantir design responsivo e compativel com tecnologias de apoio (leitores
de ecrd, navegacao por teclado, etc.).

3. Ococontratante deve apresentar provas de conformidade, ou plano de testes de usabilidade que
cubra os critérios deste selo (ex.: feedback, prevengéo de erros, consisténcia de layout e fluxos).

4. O Selo de Usabilidade (Nivel Prata) define par@metros para garantir que os sistemas e interfaces
digitais sao intuitivos, eficientes e faceis de usar, respeitando principios como clareza,
consisténcia, feedback adequado ao utilizador e prevengao de erros. Envolve avaliagbes
heuristicas, testes com utilizadores, consideracéo de boas praticas de user experience (UX).

CLAUSULA 222 ARQUITETURA E COMPONENTES TECNOLOGICOS

22.1.Visao Geral da Arquitetura

A arquitetura do Sistema de Monitorizacéo Inteligente dos Fluxos Turisticos dos Agores devera adotar
um modelo modular e escalavel, de forma a suportar a recolha, processamento, analise e
disponibilizacao de grandes volumes de dados (Big data).

Em termos gerais, devem considerar-se, pelo menos, as seguintes camadas:

Sistema de sensorizacao

Interoperabilidade (integracdo com sistemas externos)

Ingestdo de Dados

Armazenamento (Data Lake / Data Warehouse)

Processamento e Analise

Analitica

Visualizagéo e Reporting

Seguranca, Governanga e Infraestrutura (transversal a todas as camadas)

Este modelo assenta no principio de que cada camada executa um conjunto especifico de servigos,
com interfaces bem definidas entre si, promovendo a flexibilidade e a facilidade de evolucéo.

O cocontratante devera descrever, detalhadamente cada uma das seguintes camadas:

22.2.Sistema de Sensorizagao

1. Os requisitos técnicos e funcionais para o fornecimento, instalagcéo e operacionalizagdo de um
sistema de sensorizagéo para monitorizagao de fluxos turisticos em Pontos de Interesse (POls)
dos Agores, incluindo localizagbes remotas e semi-urbanas, encontram-se detalhados no
ANEXO A, e que incluem:

15 POlIsem 7 ilhas
26 pontos de medigao
Multiplas tecnologias de sensorizagao

Solucéo adaptada por tipologia de ponto
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2. Com aimplementacao deste sistema, deverao ser considerados principios e tomadas medidas
de minimizagdo e anonimizagéo, designadamente:

Minimizacao de dados: Captar apenas as informacdes estritamente necessarias para a
contagem (por exemplo, nimero de passagens), sem registar dados que permitam
identificar a pessoa.

Anonimizacéo / Pseudonimizacéao: Utilizar algoritmos que transformem os dados brutos
recolhidos (raw-data) em dados agregados (por exemplo, contagem global de pessoas por
intervalo de tempo) sem guardar dados de trajetdria(s) individuais.

Limitacdo de retencédo: Definir e implementar politicas claras que eliminem ou tornem
irreversiveis os dados sensiveis depois de cumprida a finalidade da contagem.

Implementar mecanismos de transparéncia, como sinalizagdo visivel nos pontos de recolha
de dados (sensores ou outros dispositivos) que informem os utilizadores da existéncia da
monitorizagao e das finalidades especificas do projeto.

3. O sistema de sensorizacdo, pela importdncia dos dados que ira disponibilizar, devera ser
enderecado como um subprojecto cujo inicio de desenvolvimento devera ocorrer logo apos a
assinatura do contrato, e em paralelo com as restantes atividades previstas no projeto global.

4. O sistema de gestao centralizada de sensorizacao (a semelhanca do SIMIFTA, e onde este se
integra) devera integrar o ecossistema tecnoldgico do Governo Regional dos Agores, e por isso:

Utilizar a infraestrutura AzoresCloud para alojamento e operacao;
Integrar-se com a plataforma e-HUB para interoperabilidade com outros sistemas;

Seguir os padroes de desenvolvimento definidos pela Dire¢gdo Regional das Comunicagoes
e da Transicao Digital®

Garantir conformidade com as politicas de seguranca definidas pela Diregao Regional das
Comunicacoes e da Transicao Digital

APIs para integracao com sistemas internos e externos

5. Devera ser desenvolvido aplicando a mesma metodologia de gestdo de projetos (PM2 Agile), do
projeto global.

22.3.Camada de Interoperabilidade com Sistemas Externos

1. Conectividade e API’s

APIs REST/GraphQL: exposicao de servigos para permitir que outros sistemas (da APR ou
parceiros) acedam a dados de fluxos, relatdrios ou indicadores chave.

3 https://portal.azores.gov.pt/web/drcomunicacoes/documentacao
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e Conectores para receber dados de sistemas externos, mantendo um fluxo bidirecional
guando necessario (ex.: envio de previsdes a plataformas de reservas ou aplicagdes de
planeamento turistico).

2. Protocolos e Formatos

o Preferencialmente uso de padroes abertos (JSON, XML, CSV) e comunicagao segura
(HTTPS/TLS).

o Definicdo de contratos de dados (especificagcdes de endpoints e payloads) para evitar
conflitos ou ambiguidades no intercambio de informacéo.

22.4.Camada de ingestao de dados

1. Objetivo e Funcionalidades

e Recolher dados de multiplas fontes (sensores, sistemas de pagamento, sistemas de
reservas, aplicagbes moveis, etc.);

e Padronizar e Normalizar os dados, convertendo-os para formatos compativeis (p.ex., JSON,
Parquet, etc.) e garantindo a limpeza e coeréncia minima antes de os armazenar;

e (Gestdo de Fluxos em tempo real e em lote (batch), permitindo configurar e escalonar
processos segundo diferentes necessidades;

2. Componentes Tipicos

e Conectores e Adaptadores: responsaveis por comunicar com as fontes de dados (APIs,
ficheiros CSV, fluxos de evento, etc.).

o Ferramentas de ETL/ELT (Extract, Transform, Load): para organizar a pipeline de ingestéao,
limpeza e transformacaéo inicial de dados.

e Message Brokers, solugdes que gerem filas de mensagens e suportam cenarios de alto
débito em tempo real.

3. Consideracbes de Projeto
e Escalabilidade para LIDAR com picos de dados (ex.: épocas turisticas de grande procura).
e Resiliéncia e tolerancia a falhas (retransmissao de eventos, mecanismos de retry).
¢ Taxonomia e Metadados: definicdo de padroes para nomeacao de topicos/ficheiros e
documentacao para cada fonte de dados.

22.5.Camada de Armazenamento (Data Lake/Data Warehouse)

1. Objetivo e Funcionalidades:

e Fornecer um repositério central onde os dados sdo guardados de forma segura, quer em
estado bruto (Data Lake) quer em formato estruturado para analise (Data Warehouse).
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e Permitir a criagdo de varias zonas de armazenamento (por exemplo, raw zone, cleaned
zone, analytics zone) para suportar diferentes estagios de maturidade dos dados.

22.6.Camada de Processamento e Analise

1. Objetivo e Funcionalidades

o Transformar os dados brutos em informacgao util, combinando diferentes fontes, agregando,
limpando e aplicando regras de negdcio.

e Executar calculos estatisticos, analises ad hoc, consultas complexas e correlacionar
variaveis (p.ex., fluxos turisticos vs. condicdes meteorologicas).

2. Componentes Principais
e Motor de Processamento (Batch e/ou Streaming):

Ferramentas que suportem o processamento distribuido de grandes volumes de
dados.

Possibilidade de configurar rotinas em scheduled jobs (ex.: diariamente) ou real-time
analytics (ex.: a cada x segundos).

e Repositorios Intermédios: Tabelas de trabalho ou staging areas onde ficam dados
filtrados/preparados para analises especificas

3. Exemplos de Analises

o Mapa de Fluxos (quantos visitantes por ilha, concelho, ponto de interesse, em cada
horario).

e Perfildo Visitante (demografia, gastos, preferéncias, probabilidade de visita repetida).

e Anélise de Tendéncias (comparar séries temporais ao longo de periodos sazonais).
22.7.Analitica

1. Objetivo e Funcionalidades

e Transformar os dados brutos em informacéao estruturada e acionavel, garantindo suporte a
tomada de deciséao;

e Desenvolver analises descritivas, diagndsticas e preditivas, permitindo compreender
padrbées de mobilidade turistica e prever tendéncias futuras;

e AplicarInteligéncia Artificial para analise avangada de dados, incluindo previsées,
segmentacgao de perfis de visitantes e detegdo de anomalias nos fluxos turisticos;

e Fornecer dados estruturados para a camada de visualizagédo e Reporting, garantindo que 0s
insights analiticos sejam apresentados de forma intuitiva e acessivel.
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Explorar modelos de analise avancada, combinando estatistica, heuristicas, Machine
Learning (ML) e deep learning, para recomendacdes personalizadas e otimizagéo da gestéo
turistica.

Integracdo Operacional

Preparacdo de Datasets:

Selecdo e processamento de subconjuntos de dados relevantes (ex.: histérico de
fluxos turisticos, dados meteoroldgicos, eventos, sazonalidade);

Normalizagéo e enriquecimento dos dados para garantir qualidade e coeréncia
analitica antes da modelagem;

Definigdo de estratégias de armazenamento e acesso para suportar analise em
tempo real e em lote.

Treino e Validacdo de Modelos:

Implementacéo e teste de diferentes algoritmos de analise preditiva e estatistica,
ajustando Hiper par@metros conforme necessario;

Aplicacéo de modelos de segmentagao e previsdo de padrbes turisticos, para
identificar tendéncias e antecipar cenarios futuros;

Validagao continua dos modelos, garantindo precisao e confiabilidade das previsbes
geradas.

Servigo de Inferéncia e Consultas Analiticas:

Disponibilizacdo de modelos preditivos e estatisticos para processamento de
consultas analiticas em tempo real ou near real-time;

Implementacéo de APIs para acesso aos resultados analiticos, permitindo integracao
com sistemas externos e a camada de visualizagéo e Reporting;

Suporte a analises on demand, permitindo consultas avancgadas para extragao de
insights detalhados.

Integragdo com Dashboards:

Os resultados das analises preditivas e estatisticas poderéo ser disponibilizados nos
Dashboards interativos, permitindo facil exploracéo dos dados;

Automatizacéo de relatorios e alertas baseados em padroes detetados nos fluxos
turisticos;

Possibilidade de integracdo com ferramentas de Bl tradicionais, permitindo
personalizagéo e geragdo de insights customizados.

3. Casos de Uso Concretos

Previsbes de Afluéncia: prever quantos visitantes estardo num ponto de interesse num
determinado dia/hora, auxiliando na gestao de recursos.
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Segmentacao de Visitantes: segmentar perfis de turismo (familias, backpackers, turismo
sénior, etc.) para fins de marketing ou melhoria de servigos.

Recomendacdes Georreferenciadas: sugerir roteiros alternativos em tempo real, caso haja
sobrelotagdo noutros destinos.

22.8.Camada de Visualizagao e Reporting

1. Objetivo e Funcionalidades

Disponibilizar indicadores e insights numa forma intuitiva e acessivel para os diferentes
utilizadores (gestores, analistas, decisores politicos, etc.).

Automatizar a criagéo e distribuicdo de relatorios periddicos e alertas em tempo real.

2. Ferramentas de Business Intelligence (Bl) que pode incluir ferramentas como Power Bl, Tableau,
Qlik, Looker, entre outras, que se ligam ao Data Warehouse ou a APIs para apresentar relatorios
interativos e Dashboards.

3. Funcionalidades-Chave

Dashboards Interativos: graficos e tabelas com funcionalidades de drill-down, filtragem por
datas, localizagbes ou categorias de visitantes.

Alertas e NotificacOes: envio automatico de e-mails ou mensagens quando certos limiares
séo atingidos (ex.: lotacdo acima de x%).

Exportacao de Dados: permitir o download de relatérios em PDF, CSV, Excel, etc. para
partilhar com terceiros ou arquivar.

22.9.Seguranc¢a, Governanca e Infraestrutura

1. Seguranca Transversal

Implementar camadas de seguranca em todos os pontos de acesso: ingestao (evitando
fontes maliciosas), AP/ (autenticacao e autorizagao), armazenamento (encriptagcdo em
repouso, politicas de acesso), processamento (isolamento de ambientes).

Monitorizar atividades suspeitas através de logs centralizados e sistemas de detecao de
intruséao (IDS/IPS).

2. Governanga de Dados

Mecanismos de versionamento de APIs e documentacao clara (Swagger/OpenAPl, por
exemplo), possibilitando a evolugdo sem comprometer integracoes existentes.

Politicas de acesso e autenticacéo (chaves AP/, OAuth2, etc.) para cada sistema parceiro.

3. Alta Disponibilidade e Disaster Recovery

Configuracao de redundéancia (clusters, réplica de dados) para garantir que a falha de um
no ndo interrompa o servigo.
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e Planos de recuperacao de desastre (DRP) e backups periddicos, testados regularmente.
4. Requisitos Especificos AzoresCloud
e O sistema devera cumprir todos os requisitos definidos nas normas definidas em:

https://portal.azores.gov.pt/web/drcomunicacoes/documentacao

CLAUSULA 232 - EQUIPA A AFETAR AO PROJETO

O desenvolvimento e implementacao do projeto SIMIFTA requer uma equipa multidisciplinar com
competéncias especificas em varias areas tecnoldgicas e funcionais. A complexidade e natureza
inovadora do projeto exige um equilibrio entre diferentes perfis e niveis de experiéncia, bem como
conhecimentos especificos em tecnologias low-code, particularmente Outsystems,
competéncias em analise avancada de dados e arquitetura e sistemas de /oT.

O cocontratante devera descrever a estrutura da equipa a afetar a cada uma das areas nucleares
do projeto, tendo por base a seguinte estruturacao:

Equipa do projeto

Deverd ser organizada em areas funcionais e perfis (como exemplificado abaixo), devendo o
cocontratante identificar na proposta, o numero, perfil, custo h/H e CV’s dos elementos da equipa
a afetar ao projeto, em consonancia com o cronograma detalhado a apresentar.

Exemplos de areas funcionais e de perfis a identificar na proposta:
Area de Gestao de Projeto

Esta é a area dedicada a coordenacao e gestado global do projeto, onde devem constar, por
exemplo:

e (Gestor de Projeto
o PMO (Project Management Office)
e Scrum Master/Agile Coach

Area de Arquitetura e Infraestrutura

Esta area € responsavel pela definicdo e implementacdo da arquitetura técnica do sistema,
garantindo a sua robustez, escalabilidade e seguranca. Exemplos de possiveis perfis:

e Arquiteto de Sistemas de Informagéo

e Arquiteto de Solugées Cloud

e Consultor Tecnoldgico de Solugbdes Cloud
e Technical Lead Outsystems

Area de Machine Learning e I1A
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Focada no desenvolvimento de modelos preditivos e analise avancada de dados. Exemplos de
possiveis perfis:

e Consultor de Machine Learning

e Data Scientist

e Consultor NLP

e Consultor de Chatbots

Area de Engenharia de Dados

Responsavel pela gestao, processamento e integragao de dados. Exemplos de possiveis perfis:
e Bigdata Engineers

Area de Desenvolvimento e Integragéo
Focada no desenvolvimento e integracédo de componentes. Exemplos de possiveis perfis:

e Developerde Integracéo
Area de Consultoria e An4lise
Responsavel pela analise funcional e garantia de qualidade. Exemplos de possiveis perfis:
e Consultor Estratégico
e Consultor Funcional Portal
e Consultores Funcional Testes

Area de Sensorizagéo e loT

Esta area é responsavel pela implementagédo e gestdo da infraestrutura de sensorizagéo para
monitorizacéo dos fluxos turisticos. Exemplos de possiveis perfis:

e Arquiteto de Solugébes loT

e [specialista em Sistemas LIDAR e IV ou equivalentes
e Engenheiro deloT

e [specialista em Edge Computing

e Engenheiro de Redes
CLAUSULA 242 - PLANO DE TESTES

O cocontratante devera descrever um plano de testes, tendo por base:
1. Tipos de Teste

a) Testes Unitarios
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Realizados pelos programadores, focando componentes ou funcdes especificas do
codigo (p. ex., modulos de ingestéo, scripts de ETL, rotinas de IA).
Objetivo: Detetar erros de légica ou implementacao logo na raiz do desenvolvimento.

b) Testes de Integragéo

Validados apds se integrarem varios modulos (p. ex., comunicagao entre o modulo de
ingestdo de dados e a camada de armazenamento).

Verificar coeréncia de formatos, conformidade com APIs e interoperabilidade entre
subsistemas.

c) Testes Funcionais

Avaliar se cada requisito funcional esta corretamente implementado (recolha de
dados, Dashboards, relatérios, geracao de alertas, etc.).

Devem ser previamente disponibilizados, e validados com os Stakeholders, 0s scripts
de teste e/ou checklists que espelhem os cenarios de utilizagdo de cada
funcionalidade.

Estabelecer os respetivos critérios de aceitagao.

d) Testes de Regresséao

Devem ser realizados sempre que ocorram novas releases ou patches, para garantir

gue alteracdes ou correcdes ndo provocam falhas em funcionalidades, antes
estaveis.

e) Testes de Desempenho e Carga

Avaliar a capacidade do sistema de LIDAR com grandes volumes de dados (ex.:
periodo de pico turistico).

Recolher métricas de laténcia, tempo de resposta e escalabilidade.

Devem ser previamente disponibilizados, e validados, com os Stakeholders, os
cenarios de utilizacao para os testes.

f) Testes de Segurancga

Verificar possiveis vulnerabilidades, simulando ataques, para validar a robustez do
sistema.

g) Testes de Usabilidade e UX
Realizar sessdes de user testing com elementos dos Stakeholders relevantes.

Verificar a facilidade de navegacéo, clareza das interfaces e compreensibilidade dos
dados disponibilizados.

h) Testes de Acesso e Privacidade (RGPD)
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Focados em verificar se a aplicacao e o sistema cumprem 0s requisitos de protecao
de dados, consentimento de utilizadores, anonimizagao e outras politicas de
privacidade.

i) Testes de conformidade com normas GRA que devem incluir a realizagao obrigatoria de:

i. Testes de Acessibilidade
* Conformidade com WCAG 2.1 nivel AA
* Validagao para Selo Prata de Usabilidade
- Testes com tecnologias assistivas

ii. Testesde Integracéao
* Validagdo com sistemas do GRA
- Testes de seguranca e autenticagao
* Verificag&o de interoperabilidade

iii. Testes de Performance
+ Avaliacdo em ambiente AzoresCloud
- Testes de carga e stress
- Validacao de escalabilidade

2. Plano de Implementacgéo:
a) Abordagem de langamento

i. Implementacao Faseada com disponibilizagdo gradual das funcionalidades,
comecando por um nucleo essencial (por ex., recolha de dados + dashboard basico)
antes de alargar a todas as funcionalidades previstas na solugéo.

ii. Suporte e Transicao

- Definir equipas de suporte e hotline durante o arranque, para resposta célere a
incidentes.

- Garantir transferéncias de conhecimento (documentacéo, formacéao) para a
equipa permanente de operagdo e manutencao.

3. Passos-Chave para a Implementacéao
a) Preparacdo do Ambiente de Producéao

Configurar servidores, permissoes, base de dados e redes de acordo com as boas
praticas de seguranca e escalabilidade.

Testar scripts de instalacéo e validagéo final para garantir coeréncia com os
ambientes de teste.

b) Migracéao de Dados
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Se existirem dados histéricos relevantes (por ex., estatisticas oficiais ou dados prévios
de fluxos turisticos), efetuar limpeza e adaptagéo para o novo data lake/warehouse.
Garantir backups e rollback plans em caso de falha.

c) Instalagao e Configuragao das Aplicagoes
Implementar modulos de recolha, APIs de integragao e Dashboards.

Configurar o processo Continuous Integration/Continuous Deployment (CI/CD), se
adotado, para permitir atualizagdes regulares.

d) Validacéao Final
Executar roteiro de testes finais (UAT) com utilizadores-chave.

Corrigir falhas criticas, aprovar Go Live em conjunto com a Diregcéao Regional do
Turismo (DRTu) e o Steering Committee.

e) Go Live
Ativar o sistema para todos os utilizadores autorizados.
Monitorizar indicadores de desempenho e possiveis incidentes.
Controlo de Qualidade
a) Plano de Qualidade
i. Critérios de Qualidade

Definicdo de normas e padrdes a serem seguidos (conformidade com RGPD, guias de
programacgao segura, niveis de disponibilidade e desempenho).

Definir metas de qualidade especificas.
ii. Exemplos de Métricas e Indicadores de Qualidade a adotar
Defeitos Detetados vs. Defeitos Corrigidos em cada fase de teste.
Taxa de Disponibilidade do sistema em ambiente de produgéo (ex. >=99,5%).
Nivel de Satisfagcao dos Utilizadores (por ex., inquéritos de feedback).

Cobertura de Testes (percentagem de cdodigo/funcionalidades abrangidos pelos
testes).

b) Processos de Quality Assurance (QA)

i. Revisbes de Documentacgéo (Design, Arquitetura, Requisitos): Antecipar inconsisténcias
e corrigir lacunas antes da implementacéao.

ii. Reunides de Qualidade: Checkpoints periddicos (por ex., quinzenais) para discutir
resultados de testes, issues criticos e agbes corretivas.

iii. Auditorias Internas: Promovidas pelo cocontratante para confirmar a conformidade com
normas internas ou externas e validadas pela entidade contratante.
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c) Quality Control (QC)
i. Execucédo dos Testes (Unitarios, Integracao, etc.) e registo formal de defeitos.

ii. Analise de Ndo Conformidades: Priorizagéo das falhas por criticidade (p. ex., bloqueante,
alta, média, baixa) e definicdo de prazos de corregao.

iii. Critérios de Aceitagao: As funcionalidades s6 sdo consideradas concluidas quando
cumprirem as condicdes de aceitacao definidas previamente (ex.: 100% de testes
unitarios passados, nenhuma falha critica em testes de integracao).

5. Relatodrios e Ferramentas de Acompanhamento
a) Relatodrio de Testes

Identificar o que foi testado, resultados, problemas encontrados, planos de
resolucéo.

Deve ser emitido no fim de cada sprint ou ciclo de testes.
b) Issue Tracking

Utilizacao de ferramentas para registar issues e bugs de forma transparente, atribuir
responsaveis e monitorizar o estado de resolugao.

c) Status Reports para Controlo de Qualidade

Incluir métricas (n° de defeitos abertos, n° de testes bem-sucedidos, SLAs
cumpridos, etc.) que deverdo ser apresentadas em reunides com o Steering
Committee e/ou gestor de projeto.

d) Retrospetivas dos Testes

Apos cada grande fase de testes, realizar uma sesséo de licbes aprendidas para
melhorar processos futuros.

6. Plano de Contingéncia e Gestao de Riscos

a) Registo de Riscos: Continuamente atualizado (Risk Log), identificando riscos especificos
relacionados com a qualidade e a implementacgéo.

b) Planos de Mitigacao: Definidos para cada risco, com as respetivas agdes preventivas.
c) Estratégia de Rollback: Caso a implementagao apresente falhas criticas, deve existir um
plano para reverter o sistema a um estado estavel anterior.
CLAUSULA 252 - FORMAGAO
O cocontratante devera descrever um plano de formacéo, orientado aos objetivos do projeto e a
necessaria transferéncia de conhecimentos, tendo por base:

1. Publicos-Alvo e Perfis de Utilizador
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e Equipa Técnica (Administradores/programadores): Responsaveis pela gestao de
servidores, bases de dados, seguranga e customizag¢des do sistema.

e Equipa Funcional/Analistas: Focados na exploracédo de dados, geracao de relatdrios e
execucdo de andlises avangadas

e Decisores e Gestores: Precisam de compreender, a nivel macro, como aceder € interpretar
os indicadores-chave (KPIs), relatérios estratégicos e previsdes

2. Tiposde Formagéao

e Formacéo Tedrica: Sessbes de apresentacao global do projeto, objetivos, arquitetura e
componentes principais. Explicacdo dos conceitos fundamentais (Big data, |A,
Dashboards, RGPD, etc.).

e Formacéo Pratica (Hands-On): Oficinas e Workshops em ambiente de teste, onde os
participantes executam cenarios reais (por exemplo, criagao de relatorios, simulacéo de
consultas a dados historicos)

e Formacéao On-the-Job: Acompanhamento direto na fase inicial de utilizacdo em producéo,
para dar suporte imediato a dlvidas, corregdes de procedimentos e consolidagéo de
aprendizagens.

3. Plano de Formacgéo e Materiais de Suporte
e Programa de formacao

Definicdo de modulos tematicos (por ex., “Introducéo ao Sistema”, “Administragcéao e
Configuragao Técnica”, “Analise de Dados e Dashboards”, etc.).

Duracéao de cada mdédulo, definindo metodologias (aulas presenciais, e-learning, videos
tutoriais, guias escritos).

e Materiais de Apoio

Manuais de Utilizagao (passo-a-passo para tarefas comuns).

Guias Réapidos (folhas de resumo de comandos, mapas de navegacao da ferramenta,
FAQs).

Videos Tutoriais ou webinars gravados para consulta assincrona.

Portal de Conhecimento onde ficam disponiveis toda a documentagéo, perguntas
frequentes e féruns de partilha de experiéncias.

CLAUSULA 262 - METODOLOGIA

Pretende-se a adogao de préticas de gestéo de projeto Agile (PM? Agile ou equivalente) no Projeto de
Monitorizagao Inteligente dos Fluxos Turisticos dos Agores, tendo em vista reforgar a capacidade de:
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Responder a complexidade do ambiente tecnoldgico em que o projeto se desenvolvera (Big
data, IA, integracdes diversas).

Manter o foco no valor e na utilidade para a Direcao Regional do Turismo dos Acores e para
as entidades que utilizardo a solugao.

Promover entregas incrementais e envolvendo os Stakeholders em momentos-chave de
validacao e ajustamento.

Ao conciliar uma estrutura metodoldgica robusta, o projeto ganhara maior probabilidade de alcancgar
0s seus objetivos dentro dos prazos e custos previstos, assegurando qualidade, satisfacdo dos
utilizadores e alinhamento estratégico com as metas do Governo Regional dos Agores para o setor do

turismo.

A proposta do cocontratante devera descrever detalhadamente a metodologia a aplicar, tendo por

base:

1. Principios de gestao de projeto a adotar

Foco no Valor: Garantir que cada incremento desenvolvido traz valor tangivel as partes
interessadas, respondendo aos objetivos estratégicos do projeto.

Colaboracao: Incentivar a comunicacgao continua e transparente entre a equipa do
cocontratante, a DRTu, os fornecedores, os utilizadores finais e outros Stakeholders.

lteracéo e Incremento: Sempre que possivel e tecnicamente viavel, dividir o trabalho em
ciclos curtos (sprints ou iteragdes) que possibilitem a validacao e entrega de
funcionalidades parciais, mas utilizaveis.

Flexibilidade e Adaptabilidade: Possibilidade de ajustar o scope e as prioridades ao longo
do projeto, reagindo a novas informagdes ou mudancga de contexto.

Transparéncia e Inspecéo: Utilizar métricas, relatorios de progresso e demonstragoes
frequentes para avaliar resultados e ajustar o planeamento.

2. Fases Adaptadas a um Ambiente Agil

De forma simplificada, as quatro fases principais da metodologia de gestdo de projetos
(Iniciacdo, Planeamento, Execucédo/Controlo e Encerramento) mantém-se como a estrutura
macro, mas dentro da Fase de Execucdo/Controlo devem introduzir-se ciclos de iteracéo
(Sprints), tipicos de abordagens ageis, para desenvolvimento e entrega de parcelas de trabalho.

a)

Fase de Iniciagao

Objetivo: validar o Business Case do projeto, esclarecer os objetivos estratégicos,
identificar Stakeholders principais e formalizar o Project Charter.

Principais Atividades:

Criagao e validagao do Business Case, destacando a relevancia estratégica para
a DRTu.
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Definicao de Stakeholders e primeiros esbocos de ambito (alto nivel).
Designacéo do Gestor de Projeto (PM) e constituicdo preliminar da equipa.
Identificagéo dos principais riscos e fatores criticos de sucesso.

Resultados:

Project Charter validado, autorizando a passagem a fase de Planeamento.
Registo inicial de Stakeholders e de riscos.

b) Fase de Planeamento

Objetivo: Detalhar o scope, 0 cronograma € 0s recursos necessarios, definir a
abordagem técnica (arquitetura preliminar, tecnologias, integragdes) e estruturar o plano
de comunicacgéo, riscos e qualidade.

Principais Atividades:

Criagao do Plano de Projeto (Project Handbook), incluindo as politicas de gestéo
de comunicacéo, riscos, qualidade e change management.

Definicdo do backlog de funcionalidades iniciais (requisitos funcionais e néo
funcionais) com uma viséo priorizada.

Elaboracédo de uma roadmap global, contemplando entregas e metas principais,
mas deixando espaco para replaneamento a medida que o projeto avanca.

Resultados:

Plano de Projeto detalhado, incluindo a visdo macro do backlog e cronograma de
entregas.

Planos de gestao de risco, comunicacgao, qualidade e recursos.
c) Fase de Execugao/Controlo com Itens Ageis

Objetivo: Desenvolver, testar e entregar incrementos de software ou componentes do
sistema de forma iterativa, enquanto se controlam os progressos, riscos e mudancas.

Estrutura de Ciclos (Sprints): Cada Sprint (com duragao de 2 a 4 semanas, por exemplo)
devera incluir as atividades de planeamento do sprint, desenvolvimento, testes,
demonstracéo e retrospetiva, alinhadas ao modelo agil.

Principais Atividades:

Sprint Planning: Selecionar, do backlog, as funcionalidades priorizadas para
serem trabalhadas na iteracéo.

Desenvolvimento e Testes: Programar, integrar, efetuar testes unitarios,
funcionais e de integracéao.
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Daily Meetings (reunides diarias curtas): Alinhar o progresso, identificar
impedimentos e partilhar avangos da equipa.

Sprint Review (Demonstracdo): Apresentar aos Stakeholders o incremento pronto,
recolher feedback imediato e decidir ajustes.

Sprint Retrospective: Analisar o que correu bem e o que pode melhorar na
organizacao e processos da equipa.

d) Controlo de Projeto:

Apesar de haver ciclos ageis, mantém-se a necessidade de uma visédo global de controlo
sobre o calendario, orgamento e gestao de riscos.

Relatdrios periddicos de estado deverdo ser preparados pelo Gestor de Projeto (Project
Manager), em conjunto com o Scrum Master ou Agile Coach, conforme a estrutura
adotada.

Devem ser utilizadas ferramentas de tracking para tornar o estado do backlog e as
tarefas transparentes.

Resultados:

Entregas incrementais ao longo dos Sprints.

Ajustes progressivos ao scope e prioridades, através do feedback recolhido em
cada iteracao.

e) Fase de Encerramento

Objetivo: Formalizar a aceitacéao final do projeto, avaliar se os objetivos estratégicos
foram cumpridos, consolidar licbes aprendidas e assegurar a passagem para o regime
de operacéo e suporte.

Principais Atividades:

Reunido de fecho e aceitagédo formal dos produtos/protdtipos e documentos.

Revisdo do desempenho do projeto (custo, tempo, qualidade, satisfacdo dos
Stakeholders).

Elaboracéo de relatério de ligbes aprendidas e recomendacgdes para projetos
futuros (formalizacao e partilha).

Transic&o para a equipa de manutencao ou para a fase de Operacéo, conforme o
caso.

Resultados:

Documento de Encerramento de Projeto, contendo a avaliag&o global, indicagdes
de préximos passos e lessons learned.
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Garantia de que o sistema esta em pleno funcionamento e de que a equipa de
operagao (DRTu ou outra entidade designada) possui o conhecimento necessario
para continuidade.

3. Estrutura de Equipa e Papéis Principais em PMzAgile
a) Project Owner (PO)/ Sponsor:

No contexto da DRTu, podera ser a autoridade maxima que representa os
interesses do negodcio e supervisiona a realizagdo de beneficios.

Aprova grandes decisdes, desbloqueia recursos e assegura o alinhamento
estratégico.

b) Project Manager (PM):

Responsavel pela coordenacao global, gestao de riscos, comunicagdo com
Stakeholders, monitorizacdo de prazos e orgamentos.
Gere arelagao entre a equipa agil e outras equipas/areas funcionais.

c) Scrum Master/Agile Coach (caso aplicavel):

Facilita as dindmicas de equipa, remove impedimentos e assegura a adeséo as
praticas ageis (Sprints, Daily Meetings, Retrospetivas).

d) Equipa de Desenvolvimento / Equipa de Projeto:

Elementos multidisciplinares (analistas de negdcio, engenheiros de dados,
equipas de programacéao, especialistas em Big data e IA, equipas de testes, etc.).
Responsaveis pela entrega técnica do produto, participando ativamente no
planeamento de iteracdes e na execugao das tarefas.

e) Stakeholders e Equipas de Suporte:

Envolvidos de forma mais pontual ou consultiva (por exemplo, equipas de IT da
APR para integracdes, consultores de seguranca, etc.).

Sao convidados a revisbes, demonstracdes e momentos de validagao de marcos
especificos.

4. Artefactos PM2 Relevantes

a) Project Charter: Documento formal de iniciacdo do projeto, descrevendo objetivos,
ambito e envolvidos.

b) Project Handbook: Descreve as normas de gestao do projeto (planos de risco,
comunicacgéo, qualidade, etc.).

c) Product Backlog: Lista priorizada de funcionalidades e requisitos, decompostos em
user stories ou itens de backlog, a implementar iterativamente.

d) Sprint Backlog: Subconjunto de itens que serédo trabalhados numa iteragdo especifica,
detalhando as tarefas necessarias.
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e) Relatdrios de Status (por Sprint ou periddicos): Comunicagéo sumaria do progresso,
bloqueios e resultados para os Stakeholders.

f) Documentacéo de Encerramento: Licbes aprendidas, relatdrio de execugéo e avaliacdo
final.

CLAUSULA 272 -PRAZO DE IMPLEMENTAGAO

A conclusao integral do projeto, incluindo todos os entregaveis, testes e aceitagoes finais, devera
ocorrer até 30 de setembro de 2025.

CLAUSULA 282 -CRONOGRAMA DE IMPLEMENTAGAO

O cocontratante devera fornecer um cronograma detalhado incluindo todas as fases de
desenvolvimento, identificando as principais atividades, sub-atividades, milestones, recursos afetos
e entregaveis.

CLAUSULA 29.2 - GARANTIA
O cocontratante devera assegurar a garantia a totalidade da solugéo fornecida por um periodo
minimo de 3 anos a contar da data do auto de aceitagéo definitiva.
A prestacao de garantia devera respeitar 0s seguintes requisitos:

1. Abrangertodas as componentes da solucédo e quaisquer servigos prestados;

2. Incluir assisténcia reativa (resposta a solicitagdes do contraente publico e a situacdes detetadas
pelo proprio cocontratante), designadamente, sempre que se detetem as seguintes categorias
de incidéncias:

a) Defeitos de pacotes de software fornecidos e desenvolvimentos efetuados no dmbito do
projeto;

b) Deficiéncias em parametrizagoes e entregaveis produzidos pelo cocontratante;

c) N&o conformidades da solugcdo com as especificagdes do Caderno de Encargos ou com
os resultados do servigo de levantamento e validagdo de requisitos de integracdes e

guaisquer outros aspetos acordados com o contraente publico durante a execugéo do
projeto;

d) Falhas de funcionamento e de seguranca dos componentes da solucéao;

e) Pedidos de esclarecimento técnico relativos ao funcionamento, utilizagédo, administracéao
e manutengao da solugéo, assim como de quaisquer componentes que a integrem.

3. Incluir assisténcia preventiva que permita reduzir os riscos de potenciais falhas e problemas que
tenham um impacto negativo relevante na atividade do contraente publico, assegurando o
fornecimento e a instalacdo, de forma regular e atempada, de updates de quaisquer
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componentes de software e middleware, relativos aos produtos integrados na solugdo, sem
encargos adicionais;

4. No final de cada intervencédo realizada, o cocontratante devera entregar um relatério técnico,
indicando as a¢des efetuadas, ndo efetuadas (com descri¢do dos respetivos fatores impeditivos)
e eventuais agoes a realizar futuramente com o respetivo agendamento, se e quando aplicavel;

5. O cocontratante assegurara o atendimento e a assisténcia reativa durante o horario normal de
expediente (09:00 — 17:00), nos dias Uteis e no fuso horario, aplicaveis a Regido Autonoma dos
Acores;

6. O numero de pedidos de assisténcia aceites pelo cocontratante devera ser ilimitado;

7. Cada pedido de assisténcia formulado pelo contraente publico, independentemente do canal
utilizado, deve ser objeto da criagcdo de um ticket, através do qual deverdo ser registados
informaticamente todos os passos realizados até a resolugao do problema e ao fecho do ticket.

8. Os servigos prestados ao abrigo da Garantia aderem a niveis de servigo com base na variavel
“Tempo de Resolucéo da Incidéncia (TRI)”, a qual corresponde ao tempo que decorre entre a
comunicagao daincidéncia e a sua resolugéo efetiva.

9. Deverao ser considerados os seguintes graus de severidade para a resolugéo de incidéncias:

a) A (Critica) - Um componente da Solugéo encontra-se inoperacional ou numa condicéo
que impossibilita a sua utilizacao efetiva (falha total ou quase total) e ndo existe nenhum
mecanismo de redundancia instalado que permita assegurar as fungdes do componente
em falha;

b) B (Moderada) - Um componente da Solugdo apresenta um ou mais problemas de
desempenho que, embora ndo iniba o uso, afetam a experiéncia do utilizador ou o
desempenho da solugéo.

10. Conceitos associados a tempos maximos:

a) O Tempo de Resposta € o intervalo entre a detegcdo/Notificagdo do incidente e a primeira
acao de diagndstico/contengao
b) O Tempo de Resolucéao € o periodo total entre a detecao inicial do incidente e o retorno a

operacao normal

11. Quaisquer eventuais divergéncias entre as partes, quanto a atribuicdo do grau de severidade a
um determinado incidente, serao tratadas de forma casuistica, nos termos do presente Caderno
de Encargos, da necessaria concertagao entre os contraentes, da boa-fé e da legislagéo vigente.
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12. O cocontratante respeitara os tempos maximos permitidos para a resolucdo de incidéncias, nos
termos do quadro seguinte:

SLA's
Horério de atendimento do suporte técnico 5 Dias/Semana
(9h-17h)
Tempos méaximos para resposta
Incidente critico 2h
Incidente moderado 8h
Tempos maximos para resolugéo
Incidente critico 8h
Incidente moderado 24h

13. O cocontratante devera garantir o fornecimento da documentacéao técnica e historicos.

a) Repositorio de Codigo-Fonte: Controlo de versbes e branching para gestao de corregoes e
novas funcionalidades.

b) Log de Alteracbes: Descricao de cada atualizacdo, data, autor, objetivo, impacto e
instrugdes de instalagéo.

c) Manuais de Configuragdo: Documentagdo das parametrizagcbes, scripts de
instalagdo/atualizacéo, instrucdes para reposi¢cdes de backups, etc.
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ANEXO A - REQUISITOS PARA SISTEMA DE SENSORIZAGAO

1.

Categorizagao de POls e Solugoes

A diversidade de pontos de interesse turistico nos Agores requer uma abordagem flexivel e adaptada
a cada contexto. Esta categorizacdo estabelece tipologias especificas que consideram as
caracteristicas Unicas de cada local, respetivas necessidades de monitorizagdo e os desafios
operacionais associados, permitindo uma implementacao otimizada das solucdes tecnoldgicas.

Os POI’s encontram-se detalhados na tabela 1 incluida no final do presente anexo.

1.1. POls com Muiltiplos Pontos (Solucao Hibrida)

A) VISTA DO REI - SETE CIDADES

e Miradouro: Tecnologia do tipo LiDAR ou equivalente (area critica, exposigao climatérica)

e Estacionamentos (2): Tecnologia do tipo IV (Infravermelhos) ou equivalente
(entradas/saidas definidas)

e Sistemas de energia e comunicacgdes

B) CALDEIRA (FAIAL)

e Ponto Principal: Tecnologia do tipo LiDAR ou equivalente (area critica)

e Estacionamento: Tecnologia do tipo IV (Infravermelhos) ou equivalente (contagem
veiculos)

e Sistemas de energia e comunicacdes

C) VULCAO DOS CAPELINHOS

e Area Principal: Tecnologia do tipo LiDAR ou equivalente (ambiente complexo)
e Estacionamento: Tecnologia do tipo IV (Infravermelhos) ou equivalente (fluxo controlado)
e Sistemas de energia e comunicacdes

D) SERRA DO CUME

e Miradouro: Tecnologia do tipo LiDAR ou equivalente (area exposta)
e Estacionamento: Tecnologia do tipo IV (Infravermelhos) ou equivalente (area delimitada)
e Sistemas de energia e comunicacdes

1.2. POls com Ponto Unico

e Grota do Inferno: Tecnologia do tipo LIDAR ou equivalente

e |agoa do Fogo: Tecnologia do tipo LiDAR ou equivalente

e Caldeiras das Furnas: Tecnologia do tipo LiDAR ou equivalente

¢ Parque Natural dos Caldeirdes: Tecnologia do tipo LIDAR ou equivalente
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e Erespetivos Sistemas de energia e comunicacdes
1.3. Trilhos e Percursos

(Tecnologia do tipo IV (Infravermelhos) ou equivalente, no inicio e fim de cada percurso)

e PRC2SMI Praia-Lagoa do Fogo

e PR0O9 SMl FaialdaTerra

e PRO6 TER Rocha do Chambre

e PRO2FLO Lajedo

e PRO03SJO Faja de Sao Joao

e PRO5 PIC Vinhas da Criacéo Velha

e Erespetivos Sistemas de energia e comunicagdes

2. Processo de Survey Técnico

O sucesso da implementacao do sistema depende fundamentalmente de um levantamento técnico
detalhado e metodoldgico. Este processo visa identificar as caracteristicas especificas, requisitos e
desafios de cada localizagdo, fornecendo a base para decisdes técnicas informadas e uma
implementacéo eficiente e sustentavel.

2.1. Inspegéao In Loco

Avaliagao Fisica
Condic¢des do local
Pontos de instalacéo
Estruturas existentes
Riscos ambientais

Infraestrutura
Energia disponivel
Conetividade existente
Necessidades adicionais
Pontos de acesso

Condi¢cdes Ambientais
Exposigao climatérica
ProtecgOes necessarias
Impacto visual
Restricdes locais

2.2. Classificacao dos POls

Documentagao Requerida
Fotos detalhadas
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Plantas/croquis
Medigoes relevantes
Notas técnicas

2.3. Relatoério de Survey

Classificacao de POI / Matriz de Avaliagao
Deve ser produzida uma matriz de avaliagao/classificacdo, contendo, pelo menos as seguintes
informacodes:

Identificacéo do POI

Facilidade de instalagéo (1 a 5)

Reforgo estrutural (Nao/Sim, tipo)
Conectividade (tipo e qualidades expetavel)

Analise por POI
+ Caracteristicas técnicas
Requisitos especificos
Recomendacdes
Riscos identificados

Necessidades Identificadas
Infraestrutura adicional
Licenciamentos necessarios
Adaptacgdes requeridas
Requisitos especiais

Plano de Mitigacéo
* Riscos técnicos
Riscos ambientais
Riscos operacionais
Acbes preventivas

3. Especificagcdes Técnicas

As tecnologias a selecionar para este sistema devem refletir o estado da arte em monitorizagéo de
fluxos, adaptadas as condicOes desafiantes dos Agores. Estas especificacbes estabelecem os
requisitos minimos para garantir a precisdo, confiabilidade e durabilidade dos equipamentos em
ambientes frequentemente adversos.

3.1. Sensores Tecnologia do tipo LiDAR ou equivalente

e Precisdo: 2 95%
e Campo devisdo: 360° horizontal e 90° vertical (ou, no minimo, campo de visdo dirigido que
cubra 100% da area de passagem)
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e (lassificacao IP67

e Temperatura: -20°C a +60°C

e Discriminagdo pessoas/veiculos

e Processamento on-edge que garanta a ndo captura ou transmiss&o de dados pessoais
identificaveis.

3.2. Sensores Infravermelhos

e Precisédo: 2 90%

e Contagem bidirecional

e (lassificagdo IP67

e Baixo consumo energético

e Adequado para pontos de passagem definidos

3.3. Comunicagao de Dados

e APl segura para SIMIFTA

e Transmissdo emtempo real
e Backup de dados

e Documentacdo completa

4. Sistema de Gestao Centralizado

A gestéo eficiente de uma rede distribuida de sensores exige uma plataforma centralizada robusta e
intuitiva. Este sistema fornece as ferramentas necessarias para monitorizagéo, controle e otimizagao
da operacéo, tendo em vista garantir a maxima disponibilidade e eficiéncia do sistema.

4.1. Plataforma de Gestao

e Dashboard unificado

e Monitorizagdo em tempo real

e (Gestado de ativos e inventario

e (Garantia de Continuidade de Servigo
e (Gestdo deincidentes

e Analytics e relatorios

4.2. Funcionalidades Core

Monitorizagao Operacional
Status de todos os sensores
Performance em tempo real

- Alertas e notificagbes
Métricas de disponibilidade
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Monitorizacao 24x7

Garantia de Continuidade de Servigo
Programacao preventiva
Registo de intervengdes
Historico por equipamento
Controle de SLAs

Analytics e Reporting
- KPIs operacionais
Relatérios customizaveis
Analise de tendéncias
Exportacdo de dados

Gestéo de Incidentes
Abertura automatica de tickets
Workflow de resolucao
Histdrico de ocorréncias

5. Implementacao e Operacionalizacao

O processo de implementagdo deve ser estruturado de forma a minimizar riscos e garantir uma
transicdo suave para a operacéo. Esta secdo apresenta as fases, responsabilidades e entregaveis,
consideradas essenciais, estabelecendo um roteiro claro para o sucesso do projeto.

5.1. Cronograma Detalhado

Cronograma detalhado contendo, pelo menos a seguinte estrutura e informacéo

Fase Survey
Visitas técnicas
Avaliacbes
Relatorio final
Aprovacdes

Fase Preparacgao
Licenciamentos
Aquisicoes
Logistica
Planeamento detalhado da implementacéao

Fase Implementacao
Instalagdes porilha
Comissionamento
Testes
Integracdes
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Fase Estabilizacao
Ajustes
Validacbes
Formagéao
Documentacgéo

5.2. Custos Incluidos

A formacgéo do prego deve considerar a inclusdo de todos os custos envolvidos, designadamente,
mas néo se limitando a:

Logistica
Viagens
Alojamento
Transportes
Movimentacao de equipamentos

Administrativos
Licenciamentos
Autorizacoes
Seguros
Documentacao

Infraestrutura
Baixadas de energia
Adequacoes estruturais
Protecbes
Instalacdes complementares

Seguros
Responsabilidade civil
Danos a equipamentos
Acidentes de trabalho
Riscos diversos

6. SLAs e Métricas

A qualidade e confiabilidade do servigo sdo asseguradas através de acordos de nivel de servigo claros
e mensuraveis. As métricas estabelecidas visam garantir a exceléncia operacional e a satisfagao
continua com o servigo prestado.

6.1. Conceitos

O Tempo de Resposta € o intervalo entre a detegao/Notificagéo do incidente e a primeira agao
de diagndstico/contengao
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O Tempo de Resolucéo é o periodo total entre a detecdo inicial do incidente e o retorno a
operagao normal

6.2. Classificagao de Incidentes

e Incidentes Criticos (P1)
Tempo de Resposta: 30 minutos; Tempo de Resolucéo: 4 horas
Caracterizacao:

* Indisponibilidade total do sistema de gestéo
* Falha completa de POl prioritario

* Perda de comunicacao com multiplos POls
- Comprometimento de segurancga

* Perda de dados em tempo real

¢ Incidentes Graves (P2)
Tempo de Resposta: 1 hora; Tempo de Resolugdo: 8 horas
Caracterizacao:

* Degradacéao significativa de performance
* Falha de sensor Unico em POl critico

- Problemas de precisédo nas contagens

+ Atrasos significativos na transmissao

* Falhas em fungdes nao criticas

e Incidentes Normais (P3)
Tempo de Resposta: 4 horas; Tempo de Resolucao: 24 horas
Caracterizagéo:

* Problemas ndo urgentes

* Questbes de performance menores
* Falhas em relatérios néo criticos

* Problemas de visualizacéo

- Manutengdo n&o urgente

6.3. Métricas de Performance

e Disponibilidade: 99.5%

e Precisdo: 295%

e [aténcia maxima: 30 segundos
e Backup local: 72 horas
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e Tempo méaximo indisponibilidade: 4 horas/més
6.4. Processo de Gestao de Incidentes

Detecao e Registo

e Monitorizagdo automatica 24x7

e Alertas em tempo real

e Registo tickets (automaticos ou manuais)
e (Categorizagdo inicial

e Atribuicdo de prioridade

Resposta Inicial

e Confirmacéao de recebimento
e Analise preliminar

e Comunicacéao ao cliente

e Inicio de diagndstico

e Acdes de contengéo

Resolucgéao

e Diagnostico detalhado

e Implementacéo de solucao

e Testes devalidagéo

e Documentacéo da resolucao

e (Comunicacgao de encerramento

7. Integracao SIMIFTA

Aintegracao eficiente com o SIMIFTA é fundamental para maximizar o valor dos dados adquiridos. Esta
secao especifica os mecanismos e protocolos que garantem uma integragdo seamless e confiavel
entre os sistemas.

7.1. Arquitetura de Integracao

1. Modelo de Comunicacgao

¢ Implementacao baseada em modelo publish/subscribe via MQTT para dados em tempo
real

o APIs REST para consultas histoéricas, configuragcéo e administragao

e Todos os endpoints devem ser documentados via OpenAPIl/Swagger 3.0

2. Fluxo de Dados

o Diregéo: Unidirecional
e Sentido: Sistema de Sensorizagéo > SIMIFTA.
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e Sistema de Gestao de Sensorizagao:

* O Sistema de Gestao de Sensorizagdo mantém o controle exclusivo sobre configuragao,
calibracao e diagndstico dos sensores

* O SIMIFTA consome apenas os dados produzidos, sem interferir na operagao do sistema
de sensores

* Qualquer necessidade de ajuste nos sensores deve ser tratada diretamente através do
Sistema de Gestao de Sensorizagéo

* Camadas de Integragao:

* Camada de Transporte: HTTPS/TLS 1.3, MQTT sobre TLS

- Camada de Acesso: Autenticagcdo baseada em certificados X.509

* Camada de Aplicacao: JSON para REST, Protocol Buffers para MQTT

7.2. Frequéncia de Sincronizagao

¢ Dados em Tempo Real

* Contagens: Transmissao a cada 5 minutos em operagdo normal; a cada 1 minuto em
periodos de alta afluéncia (configuravel)

* Status do sensor: Transmissao a cada 15 minutos em operagao normal; imediata em caso
de alertas criticos

 Alertas: Transmissdo imediata para alertas de prioridade ALTA ou CRITICA

e Dados Histdricos e Agregados

* Agregacao horaria: Sincronizada a cada hora
* Agregacao diaria: Sincronizada diariamente as 01:00 UTC
* Relatérios completos: Sincronizados semanalmente aos domingos as 02:00 UTC

o Procedimentos de Recuperagdo

* Em caso de falha de comunicagéo: Armazenamento local com reexecucado automatica a
cada 5 minutos

* Apds reconexao: Sincronizagao prioritaria de alertas pendentes, seguida de dados de
contagem acumulados

* Mecanismo de detegao de duplicagao: Baseado em timestamps e identificadores Unicos
de mensagem

7.3. Segurancga e Qualidade

e Autenticagdo e Autorizagéo

* Autenticagdo mutua TLS com certificados X.509
* Autorizacéo baseada em tokens OAuth 2.0 com escopos de acesso granulares
* Rotacédo de credenciais: Trimestral para certificados, diaria para tokens de acesso

e Protegdo de Dados
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* Encriptagcdo em transito: TLS 1.3 com suites de cifra modernas
* Validagao de payload: Esquemas JSON estritamente definidos e validados
* Protecao contra injecdo: Sanitizacéo e validacao de todos os inputs

e Monitorizacao e Diagnéstico

* Logging completo de todas as transagdes para fins de auditoria
* Monitorizacao de performance e laténcia de integragéo
- Dashboards operacionais para visualizagdo do estado da integragéo

7.4. Resiliéncia

e Tratamento de Falhas

- Armazenamento local em caso de perda de conectividade (minimo 72 horas)
* Sincronizacao incremental apos recuperacao de falhas
- Circuit breaker para evitar sobrecarga durante recuperagéo

e Consisténcia de Dados

* VerificagOes de integridade automaticas apds sincronizagéo
* Mecanismos de reconciliagdo para resolver conflitos

* Procedimento de recuperacao documentado para sincronizagcdo manual em caso de
falhas persistentes

8. Formacao especifica para o sistema de sensorizagao

Esta segdo detalha os publicos-alvo, os modulos, os materiais, recursos e as sessdes de
acompanhamento que devem constar da proposta do cocontratante.

8.1. Publicos-Alvo Especificos

e Operadores do Sistema Central: Profissionais que fardo a gestao diaria da plataforma de
monitorizagao, incluindo configuracéo de alertas e relatorios.

e Analistas de Dados: Especialistas que trabalhardo com os dados gerados pelo sistema
para analises avangadas e integracdo com outras fontes.

o Gestores de POls: Representantes das entidades gestoras dos POls que utilizardo dados
do sistema para decisdes operacionais.

8.2. Mdédulos de Formacao Obrigatdrios

a) Fundamentos do Sistema de Sensorizagao (8 horas)

* Tecnologias utilizadas (LiDAR, infravermelhos, etc.) e seus principios de funcionamento
- Arquitetura de sensores e sistema de comunicagéo

* Preciséo e limitagbes dos diferentes tipos de sensores

* Interpretagao basica dos dados gerados

PRR GOVERNO o REPUBLICA Flaanciado pels o 61| 71
P et i DOSAGORES [~ PORTUGUESA o Europe ool

H
PUBLICH - E4



REGIAO AUTONOMA DOS ACORES
SECRETARIA REGIONAL DO TURISMO, MOBILIDADE E INFRAESTRUTURAS
DIRECAO REGIONAL DO TURISMO

b) Instalagcao e Configuracao (8 horas)

* Procedimentos de survey e avaliagcédo de locais

* Técnicas de montagem e fixagdo em diferentes ambientes
* Configuracgéo inicial e calibragéo de sensores

* Testes de validacao pds-instalacao

* Procedimentos de documentagéo

c) Operacéao e Monitorizagao (16 horas)

+ Utilizacao da plataforma de gestao centralizada

* Interpretagéo de dashboards e relatérios operacionais
» Configuracao de alertas e notificacdes

* Procedimentos de resposta a incidentes

* Gestao de atualizacdes e configuracdes remotas

d) Manutencgéao Preventiva e Corretiva (8 horas)

* Plano de manutencgéo preventiva

* Diagndstico remoto de problemas

* Procedimentos de intervengéo no terreno

* Substituicao e reconfiguracao de componentes
* Testes de validagédo pds-manutencao

- Registo e documentacgédo de intervengdes

e) Integracao e Analise de Dados (16 horas)

* Formatos de dados e APIs disponiveis

 Extracao e exportacao de dados para analise

* Interpretagéo de métricas e indicadores principais
* Validacéo de qualidade de dados

* Procedimentos para resolucao de discrepancias

8.3. Materiais e Recursos de Formacgéao

e Manual Técnico Completo: Documentacéo detalhada de todos os componentes do
sistema, incluindo diagramas, procedimentos passo-a-passo € guias de resolugéo de
problemas.

e Manuais de cada mddulo de formacgao.

8.4. Sess6es de Acompanhamento

o Periodo de 30 dias ap6s a conclusdo da formacéo inicial com disponibilidade para
esclarecimento de duvidas.
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e Sessodes trimestrais de revisao e partilha de experiéncias durante o primeiro ano (2 horas

por sessao).

e Documentacao das questdes frequentes para constituicdo de uma base de

conhecimento

9. Entregaveis

A documentagéo completa e atualizada é fundamental para o sucesso continuado do sistema. Esta
secdo detalha os documentos e relatérios que deverdo ser fornecidos, garantindo transparéncia e

suporte adequado a operagao.

Documentagao

e Relatdrio de Survey

e Projeto executivo

e Manuais técnicos

e Procedimentos operacionais
e Documentacao APIs

Relatoérios Periddicos

e Performance do sistema

e Incidentes e resolugdes

e Manutencodes realizadas

e KPls operacionais

e Recomendacdes de melhorias

10. Critérios de aceitacao e validacao do sistema de sensorizacao

10.1.Precisao de Contagem

e Em condigbes climaticas normais (temperatura entre 5°C e 25°C, sem precipitagéo,

visibilidade >500m):
* LIiDAR ou equivalente: precisdo 298%
* Infravermelhos ou equivalente: precisdo 295%

e Em condigbes climaticas adversas moderadas (temperatura entre 0°C e 5°C ou entre 25°C e

35°C, precipitacao leve, visibilidade 200-500m):
* LiDAR ou equivalente: precisdo 295%
* Infravermelhos ou equivalente: precisdo 290%

e Em condigbes climaticas extremas (temperatura <0°C ou >35°C, precipitagao forte, nevoeiro

denso, visibilidade <200m):
* LiDAR ou equivalente: precisdo 290%
* Infravermelhos ou equivalente: precisdo 285%

i cie
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10.2.Disponibilidade do Sistema

e Disponibilidade global do sistema: 299,5% em base mensal
e Tempo méaximo de inatividade continua: 4 horas
e Tempo maximo de inatividade acumulada: 12 horas/més

10.3.Laténcia de Dados

e Em condi¢cdes normais de conectividade: <30 segundos

e Emcondigdes de conectividade limitada: <5 minutos

e (Capacidade de armazenamento local em caso de perda de conectividade: minimo de 72
horas

10.4.Validacdo de Dados

e Taxa de falsos positivos: 2%
e Taxa de falsos negativos: <3%
e Precisao na classificacao (pessoas/veiculos): 295%

10.5.Critérios Especificos por Tipologia de Afluéncia

1. Baixa Afluéncia (< 50 pessoas/hora)

* Precisédo de contagem individual: 298%
* Tempo minimo entre passagens para contagem precisa: <2 segundos
- Capacidade de deteccéao de direcdo de movimento: 100%

2. Meédia Afluéncia (50-200 pessoas/hora)

* Precisédo de contagem individual: 296%
* Preciséo na identificagcao de grupos: 292%
+ Capacidade de gestao de fluxos bidirecionais simultadneos: 100%

3. Alta Afluéncia (>200 pessoas/hora)

* Precisdo de contagem agregada: 294%
* Capacidade de diferenciacédo em grupos densos: 290%
* Tempo maximo de processamento sem degradagéo: continuo

10.6.Protocolos de Validagao

1. Testes Iniciais (pré-aceitacdo)

* Teste de precisdo em condi¢cdes controladas (comparagdo com contagem manual)
* Teste de resisténcia ambiental (exposi¢céo controlada a diferentes condigdes)
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* Teste de autonomia energética e comunicacao

2. Testes de Aceita¢ao Provisodria

* Monitorizagao continua durante 48 horas em condi¢des reais

* Validacdo com amostragem de contagem manual (minimo 4 periodos de 1 hora)
* Testes de estresse com picos de afluéncia simulados

* Testes de recuperacéo apos falha de energia/comunicacao

3. Validagdo para Aceitacao Definitiva

* Monitorizacao de performance durante 30 dias consecutivos

* Analise de consisténcia de dados (comparagao entre periodos equivalentes)
* Validacao cruzada com outras fontes de dados (quando disponiveis)

- Verificagdo completa de integridade de equipamentos e infraestrutura

4. Procedimento de Valida¢ao Climatérica

e (Ostestes de aceitacdo devem incluir, sempre que possivel, pelo menos trés condicdes
climatéricas distintas:

- Dia seco e ensolarado
- Dia com precipitagéo
- Dia com nevoeiro ou visibilidade reduzida

Caso nao seja possivel testar em condigbes climatéricas variadas durante o periodo de validacao,
deveréo ser realizados testes adicionais no prazo maximo de 90 dias apds a instalagao, aproveitando
a ocorréncia natural destas condigoes.

11. Modelo de Governanca

Uma estrutura de governanca clara é essencial para o sucesso sustentado do sistema. Este modelo
estabelece papéis, responsabilidades e processos de decisdo, tendo em vista garantir uma gestao
eficiente e alinhada com os objetivos do projeto.

Estrutura de Gestao

e (estordo contrato

e Equipatécnica

e Suporte 24x7

e Pontos focais porilha

Comunicacgéao
e Relatodrios trimestrais
e Portal de servigcos
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e (Canais de suporte

Melhoria Continua

e Analise de performance
e Otimizagdes

e Updates tecnoldgicos

e Ajustes operacionais

12. Segurancga e privacidade

A protecao de dados e a privacidade sdo preocupacgdes fundamentais em sistemas de monitorizagéo.
Esta secdo estabelece as medidas e protocolos necessarios para garantir a seguranga das
informacdes e o respeito pela privacidade dos visitantes.

Seguranga de Dados

e Encriptagdo em transito (TLS 1.3)
Encriptacdo em repouso (AES-256)
Gestéo de chaves (KMS)

Auditoria de acessos

Controle de Acesso

e Autenticacdo multi-fator
e (estdo deidentidades

e Logs de auditoria

Privacidade

e Anonimizacao de dados
e Politicas de retencgéao

e (estdo de consentimento
e Conformidade RGPD

Segurancga Fisica

e Protecdo dos equipamentos
e Controle de acesso fisico

e Manutencao segura
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_ Recurso Natural SRAAC Faial Horta Horaria  LiDAR e/ou IV 2 Pessoas e Viaturas
_ Recurso Natural SRAAC Faial Horta Horaria  LiDAR e/ou IV 2 Pessoas e Viaturas
_ Miradouro DROP Sao Miguel Ponta Delgada Horaria  LiDAR e/ou IV 3 Pessoas e Viaturas
_ Miradouro DRT Sdo Miguel Ponta Delgada Horéaria  LiDAR 1 Pessoas
_ Miradouro DROP Sao Miguel Ribeira Grande Horaria  LiDAR 1 Pessoas e Viaturas
_ Recurso Natural N&o Identificado Sdo Miguel Ponta Delgada Horéaria  LiDAR 1 Viaturas
_ Recurso Natural DRT Sédo Miguel Povoagédo Horédria  LiDAR 1 Pessoas e Viaturas
_ Recurso Natural Particulares S&do Miguel Nordeste Horaria  LiDAR 1 Pessoas
_ Miradouro Nao Identificado Terceira Praia da Vitéria Horaria  LiDAR e/ou IV 2 Pessoas e Viaturas
_ Percurso Pedestre SRAAC/DRT S&o Miguel Vila Franca do Campo Diaria Infravermelhos 2 Pessoas
_ Percurso Pedestre DRT/CM Povoagdo  S&o Miguel Povoagéo Diaria Infravermelhos 2 Pessoas
_ Percurso Pedestre SRAAC/DRT Terceira Angra do Heroismo Diaria Infravermelhos 2 Pessoas
_ Percurso Pedestre SRAAC/DRT Flores Santa Cruz das Flores Diaria Infravermelhos 2 Pessoas
_ Percurso Pedestre DRT Séo Jorge Calheta Diaria Infravermelhos 2 Pessoas
_ Percurso Pedestre SRAAC/DRT Pico Madalena Diaria Infravermelhos 2 Pessoas e Viaturas
Tabela 1 — Listagem de PO/’s
Notas a abreviaturas:
SRAAC: Secretaria Regional do Ambiente e Alteragdes Climaticas
DROP: Direcao Regional de Obras Publicas
DRT: Diregcédo Regional do Turismo
CM: Camara Municipal
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ANEXO B - GLOSSARIO

API (Application Programming Interface): Interface de programacéao de aplicagdes que
permite a comunicacao estruturada entre diferentes sistemas de software.

APR: Administracao Publica Regional dos Agores.

Anonimizac¢éo de dados: Processo técnico que remove a possibilidade de identificagcédo de
pessoas individuais em conjuntos de dados, tornando impossivel a reversao ou
reidentificagéo.

Arquitetura SOA: Arquitetura Orientada a Servigos - modelo de desenvolvimento de software
gue organiza funcionalidades em servigos independentes e interoperaveis.

Autenticagdo: Processo de verificagdo da identidade de um utilizador ou sistema.
AzoresCloud: Infraestrutura de cloud privada do Governo Regional dos Agores.
Backup: Copia de seguranca de dados para prevencgéo de perdas.

Big Data: Processamento e analise de grandes volumes de dados estruturados e nao
estruturados.

Business Case: Justificagao estruturada para um projeto, incluindo beneficios esperados e
recursos necessarios.

CI1/CD (Continuous Integration/Continuous Deployment): Praticas de desenvolvimento que
automatizam a integracéo e implementacao de codigo.

Cocontratante: Entidade que estabelece contrato com a administragéo publica.
Contraente Publico: Entidade publica que estabelece o contrato.

Contagem bidirecional: Técnica de monitoriza¢cdo que permite contabilizar entradas e
saidas separadamente num determinado ponto.

Dashboard: Painel visual que apresenta informagdes e métricas importantes de forma
organizada e intuitiva.

Data Lake: Repositorio centralizado que permite armazenar dados estruturados € néo
estruturados em seu formato original.

Data Warehouse: Sistema para armazenamento e gestao de dados estruturados orientados
para analise.

Deep Learning: Subcampo de machine learning que utiliza redes neurais com multiplas
camadas para analise de dados mais complexa.
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DRP (Disaster Recovery Plan): Plano documentado de recuperacéao de desastres e
continuidade de operagdes.

DRTu: Direcao Regional do Turismo dos Acores.
DRCTD: Direcéo Regional das Comunicacdes e da Transicéo Digital.

Edge Computing: Processamento de dados proximo ao ponto de coleta, reduzindo laténcia
e custos de transmisséo. Permite analise e filtragem de dados antes da transmissao para
sistemas centrais.

ETL (Extract, Transform, Load): Processo de extragao, transformacéao e carregamento de
dados entre sistemas.

Gateway: Dispositivo que serve como ponto de entrada/saida numa rede de comunicagdes.
GRA: Governo Regional dos Agores.

IA (Inteligéncia Artificial): Tecnologias e sistemas que simulam processos de inteligéncia
humana.

IA Generativa: Tecnologia de |A capaz de criar conteldo novo com base em padrdes e
exemplos aprendidos previamente.

IDS/IPS: Sistema de Detecgao/Prevencao de Intrusbes em redes de computadores.

Infravermelhos (IV): Tecnologia de sensores que utiliza radiagao infravermelha para
deteccéo.

Interoperabilidade: Capacidade de diferentes sistemas e organizag¢des trabalharem em
conjunto.

IP67: Classificagcao de protecéo que indica total protegéo contra poeira e prote¢cdo contra
imersdo em agua até 1 metro por até 30 minutos.

JSON (JavaScript Object Notation): Formato leve de intercAmbio de dados baseado em
texto, facil de ler e escrever para humanos e maquinas.

KMS (Key Management System): Sistema de gestao de chaves criptograficas.

KPI (Key Performance Indicator): Indicador-chave de desempenho usado para medir o
sucesso de objetivos.

Laténcia: Tempo de atraso entre 0 momento em que um evento ocorre € 0 momento em que
é registrado ou transmitido pelo sistema.

LiDAR (Light Detection And Ranging): Tecnologia de sensoriamento remoto que utiliza luz
laser para medicdes precisas de distancias e criagao de modelos tridimensionais do
ambiente.
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Load Balancing: Distribuigdo de carga de trabalho entre multiplos recursos computacionais
para otimizar o uso de recursos € minimizar o tempo de resposta.

Log: Registro cronoldgico de eventos num sistema.

LoRaWAN: Protocolo de rede para comunicagdes de longo alcance e baixo consumo
energético, ideal para aplicagcdes lol em areas remotas.

Machine Learning: Ramo da |IA que permite sistemas aprenderem com dados.

Metadados: Dados que descrevem outros dados, fornecendo informagéao sobre seu
conteudo e contexto.

Middleware: Software que atua como ponte entre diferentes aplicacdes e sistemas.

MQTT (Message Queuing Telemetry Transport): Protocolo leve de mensagens projetado para
dispositivos com restricdes, ideal para comunicag¢des remotas com largura de banda
limitada.

NLP (Natural Language Processing): Processamento de Linguagem Natural - tecnologia que
permite maquinas compreenderem linguagem humana.

On-premises: Infraestrutura de Tl localizada nas instalagdes da propria organizagéo.
Pipeline: Sequéncia automatizada de processos para processamento de dados.
PMzAgile: Metodologia de gestao de projetos agil adotada pela Unido Europeia.

POI (Point of Interest): Ponto de Interesse Turistico.

Processamento em tempo real: Analise e transformacéo de dados no momento em que sé&o
gerados, permitindo resposta imediata a eventos.

REST (Representational State Transfer): Estilo de arquitetura de software para sistemas
distribuidos, comumente utilizado na implementacao de APIs web.

RGPD: Regulamento Geral de Protegédo de Dados.
SaaS (Software as a Service): Software fornecido como servigo através da internet.
SIMIFTA: Sistema Integrado de Monitorizagéo Inteligente dos Fluxos Turisticos dos Agores.

SLA (Service Level Agreement): Acordo de Nivel de Servigo que define métricas de qualidade
do servigo.

SRPCBA: Servico Regional de Protec&o Civil e Bombeiros dos Agores.
Stakeholder: Parte interessada ou afetada por um projeto ou organizagao.
Survey: Levantamento técnico detalhado das condigdes e requisitos.

Ticket: Registo formal de uma ocorréncia ou pedido de suporte.
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TLS (Transport Layer Security): Protocolo de seguranga para comunicagdes na internet.
UAT (User Acceptance Testing): Testes de Aceitagao do Utilizador final.

UX (User Experience): Experiéncia do Utilizador - conjunto de elementos que definem a
interagdo do utilizador com um sistema.

Webhook: Mecanismo que permite a um sistema notificar outros sistemas sobre eventos
em tempo real.

XML (eXtensible Markup Language): Linguagem de marcagéo que define regras para
codificar documentos em formato legivel por maquina e humanos.
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