)
pedrogao drande

munici pio

Caderno de Encargos

AQUISICAO DE SERVICOS PARA A INSTALACAO, CONFIGURACAO E
ATIVACAO DA PLATAFORMA DIGITAL

Consulta Prévia no ambito do Regime Geral

Decreto-Lei n.2 18/ 2008, de 29 de janeiro

CADERNO DE ENCARGOS

“Aquisicao de Servigos para a Instalagio, Configuragao e Ativagao da Plataforma Digital



)
pedrogao drande

municipio

Caderno de Encargos

iNDICE

Clausula 12 — Objeto do Procedimento

Clausula 22 — Critério de Adjudicacao

Clausula 32 — Contrato

Clausula 42 — Prazo de Vigéncia

Clausula 52 — Obrigacdes do Adjudicatario

Clausula 62 — Condic¢Oes de Execugao

Clausula 72 — Dever de sigilo

Clausula 82 — Prego

Clausula 92 — Condi¢Oes de Pagamentos

Clausula 102 — Penalidades Contratuais

Clausula 112 — Forca Maior

Clausula 122 — Gestor do Contrato

Clausula 132 - Resolucdo por parte do Contraente Publico
Clausula 142 — Resolucdo por parte do Adjudicatario
Clausula 152 — Foro Competente

Clausula 162 — Subcontratacdo e Cessdo da Posicao Contratual
Clausula 172 — Caucao

Clausula 182 — Reservas

Clausula 192 — Comunicagdes e Notificagcdes

Clausula 202 — Contagem dos Prazos

Clausula 212 — Tratamento e Protecao de Dados Pessoais
Clausula 222 — Prazo de Garantia

Clausula 232 — Casos Omissos

Anexo | — Mapa de Quantidades e Especificacdes Técnicas

“Aquisicao de Servigos para a Instalagio, Configuragao e Ativagao da Plataforma Digital



)
pedrogao drande

municipio

Caderno de Encargos

Clausula 12
Objeto do Procedimento
1. O objeto do contrato consiste na “Aquisi¢ao de Servigos para Instalagao, Configuracao e Ativacao da
Plataforma Digital, cumprindo com o estipulado nas especificacdes técnicas descritas no anexo | do
caderno de encargos.
2. O Caderno de encargos inclui todos os seus anexos, considerados parte integrantes do mesmo.
3. Atento o disposto nos numeros anteriores, o adjudicatario obriga-se a prestacdo dos bens e servicos

de acordo com os termos e condi¢des previstos neste caderno de encargos e na proposta adjudicada.

Clausula 22
Critério de Adjudicacao
As propostas dos concorrentes admitidos serdo analisadas com o objetivo de se proceder a adjudicacdo
qgue sera efetuada de acordo com o critério da adjudicacdo adotado designadamente: Monofator, de
acordo com a qual o critério de adjudicacdo é densificado por um fator correspondente a um unico

aspeto da execucdo do contrato a celebrar, designadamente o preco.

Clausula 32
Contrato
1. O contrato sera celebrado por escrito.
2. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
3. O contrato a celebrar integra ainda os seguintes elementos:
a. Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelo
concorrente, desde que esses erros e omissdes tenham sido expressamente aceites pelo érgao
competente para a decisdo de contratar;
b. Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;
c. O presente Caderno de Encargos;

d. A proposta adjudicada;
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e. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
4. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.
5. Em caso de divergéncia entre os documentos referidos no n.2 3 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto
no artigo 99. ° do Cédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no

artigo 101. ° desse mesmo diploma legal.

Clausula 42
Prazo de Vigéncia
O contrato terd inicio com a sua publicacdo no portal base.gov.pt e vigorard pelo prazo de 36 meses,
sendo que o adjudicatario se obriga a cumprir a instalacdo, configuracdo e manutencdo dos mupis
digitais de exterior, no prazo maximo de 90 dias, sem prejuizo das obriga¢cdes acessdrias que

perdurarem para além da cessacdo do contrato.

Clausula 52
Obrigagoes principais do Adjudicatario

1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente Caderno de Encargos
ou nas clausulas contratuais, decorre para a entidade adjudicataria a obrigacdo de fornecimento dos
bens com as caracteristicas, especificacdes e requisitos técnicos, previstos nas especificacdes técnicas e
fornecimento de servicos com as caracteristicas, especificacdes e requisitos técnicos, previstos nas
especificagdes técnicas, durante o prazo estabelecido na clausula 42 e em conformidade com o prescrito
nas clausulas 12 e 62, bem como a entrega ao Municipio de Pedrdogao Grande com o respetivo
licenciamento.

2. Os bens devem ser entregues e instalados nas perfeitas condicGes de serem utilizados para os fins a

gue se destinam e dotados de todo o material de apoio necessario ao seu funcionamento.
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3. O adjudicatdrio obriga-se a executar o objeto do contrato de forma profissional e competente,
utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade préprios das
melhores praticas.

4. A titulo acessorio, o adjudicatdrio fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e técnicos que sejam necessarios e adequados ao bom resultado da aquisicdo de
bens, bem como ao estabelecimento do sistema de organizacdo necessario a perfeita e completa
execugao das tarefas a seu cargo e a prestar o seu total apoio até total integragdao dos conteudos com a
Plataforma Centralizada de Gestdao do Bairro.

5. Fica ainda a entidade adjudicatéria obrigada a acompanhar e validar os servicos de preparagdo do
piso onde vao assentar os bens, ficando estes trabalhos da responsabilidade do Municipio de Pedrégao
Grande, sendo que o agendamento ser-lhe-d comunicado com pelo menos dois dias uteis de
antecedéncia.

6. Para acompanhar a execuc¢dao dos trabalhos e entrega dos bens, a entidade adjudicataria fica
obrigada a manter, com periodicidade quinzenal, reuniGes com os representantes do Municipio de

Pedrégao Grande, devendo as convocatérias ser feitas por email.

Clausula 62
Condigoes de Execugao
1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no Caderno de Encargos ou nas
cladusulas contratuais, da celebracdo do contrato decorre para o fornecedor, como obrigacao principal, o

fornecimento dos bens e prestacdo dos servigcos designados na clausula 19. do presente caderno.

2. Os bens e os servicos objeto do contrato devem ser entregues e instalados no local indicado pelo

Municipio de Pedrégao Grande, bem como a sua ligacao e configuracao de todas as suas componentes.

3. O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega do material objeto do
contrato, todos os documentos em lingua portuguesa, que sejam necessarios para a boa e integral

utilizacdo daquele material, designadamente as fichas técnicas dos bens a fornecer.

4. Com a entrega do material objeto do contrato, ocorre a transferéncia da posse e da
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propriedade daquele para o contraente publico, bem como do risco de deterioracdo ou
perecimento do mesmo, sem prejuizo das obrigagGes de garantia que impendem sobre o

fornecedor.

5. Todas as despesas e custos com o transporte do material objeto do contrato e respetivos
documentos para o local de entrega e respetiva instalagdo s3ao da responsabilidade do

adjudicatario.

6. Cabe ao Municipio de Pedrégdo Grande os trabalhos necessarios de infraestruturas de base e
preparacao do piso, onde assentam os bens que deverao incluir infraestruturas de ligacdo a rede

elétrica e a rede informatica, a cargo da entidade adjudicante.

Clausula 72
Dever de sigilo

1. O prestador do bem deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo
técnica, comercial ou outra, relativa ao Municipio de Pedrdégdo Grande, de que possa ter
conhecimento ao abrigo ou em relagdo com a execugdo do contrato.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execucdo do contrato.

3. Exclui-se do dever de sigilo previsto a informagdo e a documentacao que fossem comprovadamente
do dominio publico a data da respetiva obtencdo pelo prestador do bem ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou
outras entidades administrativas competentes.

4. O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 anos a contar do cumprimento ou
cessacao, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do

prestigio ou da confianca devido as pessoas coletivas.
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Clausula 82
Preco
1. Pela aquisi¢cao de bens objeto do contrato, bem como pelo cumprimento das demais obrigagdes
constantes do presente Caderno de Encargos, o Municipio de Pedrogao Grande deve pagar ao prestador
do bem o prego constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for

legalmente devido.

2. O preco referido no niumero anterior ndo pode, em qualquer caso, ser superior a € 74.850,00 (Setenta
e Quatro Mil Oitocentos e Cinquenta Euros), acrescidos do valor de IVA a taxa legal em vigor.

3. O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade n3do esteja expressamente atribuida ao Municipio de Pedrdégao Grande, incluindo as
despesas de alojamento, alimentacdo e deslocacdo dos seus meios humanos, bem como todas as

despesas de aquisi¢do, transporte, armazenamento e manutengao dos seus meios materiais.

Clausula 92

Condi¢Oes de Pagamentos
1. Ndo podem ser propostos adiantamentos pela aquisicao de bens e servigcos a executar.
2. As quantias devidas pelo Municipio de Pedrégao Grande, nos termos das cldusulas anteriores,
deverdo ser pagas, pelo contraente publico, no prazo de 60 dias apds a rececdo das respetivas faturas,
as quais sé poderao ser emitidas apds o fornecimento dos bens e servigos.
3. Para os efeitos do numero anterior, a obrigacdao considera-se vencida com a instalacdo e entrada em
funcionamento dos bens a fornecer, bem como do respetivo software.
4. Para efeitos dos numeros anteriores, a fatura devera ser emitida com o términus dos servicos,
cumprindo o estipulado no artigo 2992 - B, do Cddigo dos Contratos Publicos, conjugado com o Decreto
—Lein.2123/2018, de 28 de dezembro alterado pelo Decreto — Lei n.2 42-A/2022, de 30 de junho.
5. Em caso de discordancia por parte do Municipio quanto aos valores indicados nas faturas, devem ser
comunicados ao prestador de bens e servigos, por escrito, os respetivos fundamentos, ficando este

obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo da nova fatura corrigida.
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Clausula 102
Penalidades Contratuais
. Pelo incumprimento de obriga¢des emergentes do contrato, designadamente pela nao realiza¢ao da
prestacdo do bem e servigos em conformidade com o prescrito nas cldusulas 12, 52 e 6.2 do presente
caderno de encargos, o Municipio de Pedrégao Grande pode exigir do prestador de bens e servigos o
pagamento de uma sanc¢do pecunidria, por cada dia de atraso na entrega do relatdrio, até ao limite
de 3% do valor do contrato.
. Em caso de resolucdo do contrato por incumprimento do prestador de bens e servigos, o Municipio
de Pedrégdo Grande pode exigir ao prestador de servicos uma sancdo pecunidria até ao limite
maximo de 5% do valor do contrato.
. Na determinacdo da gravidade do incumprimento, o Municipio de Pedrdogdo Grande tera em conta,
nomeadamente, a sua eventual reiteracdo, o grau de culpa do prestador de bens e servicos e as
consequéncias do incumprimento.
. O Municipio de Pedrégao Grande pode compensar os pagamentos devidos ao abrigo do contrato
com as penas pecunidrias devidas nos termos da presente cldusula.
. As penas pecuniarias previstas na presente cldusula ndo obstam a que o Municipio de Pedrdgao

Grande exija uma indemnizac¢do pelo dano excedente.

Clausula 112

Forca Maior

1. Ndo podem ser impostas penalidades ao prestador de bens e servicos, nem é havida como

incumprimento, a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que

resulte de caso de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva

realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da

celebracdo do contrato e cujos efeitos ndo |he fosse razoavelmente exigivel contornar ou evitar.
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2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagdes, epidemias, sabotagens, greves, embargos ou bloqueios internacionais,
atos de guerra ou terrorismo, motins e determinacdes governamentais ou administrativas injuntivas.

3. Nao constituem for¢a maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do prestador de bens e
servi¢os, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de bens e servigos ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinagdes governamentais, administrativas ou judiciais de natureza sancionatdria ou de
outras formas resultantes do incumprimento pelo prestador de bens e servigos de énus que sobre
ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo prestador de bens e servicos de normas
legais;

e) Incéndios ou inundagdes com origem nas instalagdes do prestador de bens e servicos cuja causa,
propagagao ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranca;

f) Avarias nos sistemas informdticos ou mecanicos do prestador de bens e servicos ndo devidas a

sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

5. A forca maior pode determinar a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo comprovadamente correspondente ao impedimento resultante da
forca maior.

6. Para efeitos do disposto no numero anterior, a parte que invocar caso de forca maior deve
comunicar, por escrito, e justificar tais situacdes a outra parte, bem como comunicar qual o prazo

previsivel para o restabelecimento da situa¢cdo normal.
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Clausula 122
Gestor do Contrato
1. O gestor do contrato é nomeado pelo Municipio de Pedrégdo Grande, competindo-lhe exercer as
funcgdes descritas no artigo 290.2-A do Cédigo dos Contratos Publicos.
2. A identificacdo do gestor do contrato em nome da entidade adjudicante é inserta no clausulado

contratual, nos termos do artigo 96.2, 1, i) do Cddigo dos Contratos Publicos.

Clausula 132
Resolugdo por parte do Contraente Publico

1. Sem prejuizo de outros fundamentos de resolu¢ao do contrato previstos na lei, o contraente publico
pode resolver o contrato, a titulo sancionatério, no caso do adjudicatario violar de forma grave ou
reiterada qualquer das obriga¢des que lhe incumbem.

2. O direito de resolugdao referido no numero anterior exerce-se mediante declaragao enviada ao
adjudicatdrio e ndo determina a repeticdo das presta¢cdes ja realizadas, a menos que tal seja
determinado pelo contraente publico.

3. O contraente publico ndo aceita a limitacdo de responsabilidade do adjudicatario.

Clausula 142
Resolucgdo por parte do adjudicatario

1. Sem prejuizo de outro fundamento de resolucdo previsto na lei o adjudicatdrio pode resolver o
contrato quando qualquer montante que Ihe seja devido esteja em divida ha mais de 6 meses, excluindo
juros.

2. O direito de resolucao é exercido por via judicial.

3. Nos casos previsto no n?1 o direito de resolucdo pode ser exercido mediante declaragdo enviada ao
contraente publico, que produz efeitos 30 dias apds a rececdo dessa declaracdo, salvo se este ultimo

cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.
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4. A resolucdo do contrato nos termos dos numeros anteriores ndo determina a repeticdo das
prestacOes realizadas pelo adjudicatario, cessando, porém, todas as obriga¢cOes deste ao abrigo do

contrato.

Clausula 152
Foro competente
Para resolugdo de todos os litigios decorrentes do contrato, quer referente a sua interpretacdo e
execucao, fica estipulada a competéncia do Tribunal Administrativo e Fiscal de Leiria, com expressa

renuncia a qualquer outro.

Clausula 162
Subcontratacao e cessao da posi¢cao contratual
A subcontratacao pelo fornecedor e a cessdo da sua posi¢cdo contratual depende da autorizagdo prévia

por escrito do Municipio de Pedrégado Grande, nos termos do Cddigo dos Contratos Publicos.

Clausula 172
Caucgao
N3o é exigida a prestacdo de cauc¢ao nos termos do disposto no n? 2, do artigo 882, do CCP, sem prejuizo

do disposto no n? 3 do supracitado artigo.

Clausula 182
Reservas
1. O Municipio de Pedrégao Grande reserva-se o direito de, em qualquer momento, e até a decisdo
final, interromper o processo de adjudicacdo objeto deste procedimento, suspendendo-o ou anulando-
o, desde que razdes de interesse publico, econdmico, social ou processual o justifiquem.

2. Ndo havera lugar a adjudicacdo nos casos previstos no artigo 792 do Cddigo dos Contratos Publicos.
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Clausula 192
Comunicagodes e notificagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual
de cada uma das partes, identificados no procedimento.
2. Qualquer alteragdo das informagbes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 202
Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo aos sabados, domingos e dias feriados.

Clausula 21.2

Tratamento e Protegcao de Dados Pessoais

1. A entidade adjudicatdria compromete-se a assegurar cumprimento das obrigacdes decorrentes do
Regulamento Geral de Protecdo de Dados (doravante designado RGPD) — Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho de 27/4 de 2016, da Lei n.2 58/2019, de 8 de agosto, que
assegura a execucdo, na ordem juridica nacional, do Regulamento (UE) 2016/679 do Parlamento e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados, e demais legislacdo que lhe seja
aplicavel relativa a dados pessoais, durante a execu¢ao do contrato, assim como apds o termo da
vigéncia do periodo de execucdo contratual, designadamente:

a) Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pelo Contraente

Publico, Unica e exclusivamente para as finalidades previstas no contrato;
b) Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o

cumprimento do dever de sigilo profissional relativamente aos mesmos;
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c)

d)

e)

f)

g)

h)

j)

Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que o
Contraente Publico esteja especialmente vinculado;

P6r em pratica as medidas técnicas e organizativas necessdrias a protecdao dos dados pessoais
tratados por conta do Contraente Publico, nomeadamente contra a respetiva destruicdo,
acidental ou ilicita, a perda acidental, a alteracao, a difusdo ou o acesso ndo autorizados, bem
como contra qualquer outra forma de tratamento ilicito dos mesmos;

Prestar ao Contraente Publico toda a colaboracdo de que este careca para esclarecer
qgualquer questdo relacionada com o tratamento de dados pessoais, efetuado ao abrigo do
contrato;

Manter o Contraente Publico informado em relacdo ao tratamento de dados pessoais,
obrigando-se a comunicar de imediato qualquer situagao que possa afetar o tratamento dos
mesmos, ou que, de algum modo, possa dar origem ao incumprimento das disposicdes legais
em matéria de protecdo de dados pessoais;

Assegurar o cumprimento do RGPD e demais legislacdo relativa a protecdo de dados, por
todos os seus colaboradores, incluindo toda e qualquer pessoa singular ou coletiva que
preste servicos ao Prestador de Servicos, designadamente, representantes legais,
trabalhadores, prestadores de servicos, procuradores e consultores, independentemente da
natureza e validade do vinculo juridico estabelecido entre o Prestador de Servicos e o
referido colaborador;

Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso
de confidencialidade ou estdo sujeitas a adequadas obrigacGes legais de confidencialidade;
N3o copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir,
divulgar ou, por qualquer outra forma, colocar a disposicdo de terceiros os dados pessoais a
qgue tenha acesso ou que lhe sejam transmitidos pelo Contraente Publico ao abrigo do
contrato, exceto quando tal Ilhe tenha sido expressamente comunicado, por escrito, por este
ou quando decorra do cumprimento de uma obrigacdo legal;

Adotar as medidas de seguranca previstas no artigo 322 do RGPD, que assegurem a

confidencialidade, a integridade, a disponibilidade e a resiliéncia dos sistemas e servigos de
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2.

tratamento de dados pessoais e implementar um processo para testar, apreciar e avaliar
regularmente a eficdcia destas medidas;

k) Prestar a assisténcia necessdria ao Contraente Publico no sentido de permitir que este
cumpra a obriga¢dao de dar resposta aos pedidos dos titulares dos dados, tendo em vista o
exercicio dos direitos previstos no RGPD, nomeadamente o direito de acesso, retificacao,
oposi¢do, apagamento, limitagao e portabilidade dos seus dados pessoais;

[) Garantir a eficicia de mecanismo de notificacdo efetivo em caso de violagdo de dados
pessoais para efeitos do cumprimento do previsto no artigo 332 do RGPD.

A entidade adjudicataria sera responsavel por qualquer prejuizo em que o Contraente Publico

venha a incorrer em consequéncia do tratamento de dados pessoais, por parte do mesmo e/ou

dos seus trabalhadores, colaboradores, prestadores de servicos ou fornecedores, em violagdo
das normas legais aplicaveis.

Os dados pessoais a tratar no ambito do contrato sdo os previstos no n.2 1 do artigo 42 do RGPD.

O tratamento de dados pessoais a realizar pelo Prestador de Servicos é efetuado de acordo com

as instrugcdes do responsavel pelo tratamento de dados, ou seja, o Contraente Publico.

A entidade adjudicataria deve declarar, sob compromisso de honra, de que possui as condi¢des

necessarias e suficientes a execucdo das medidas técnicas e organizativas previstas no RGPD.

Clausula 22.2
Prazo de Garantia
O Fornecedor deve garantir os bens fornecidos contra quaisquer deficiéncias ou
desconformidades com as exigéncias legais e com as carateristicas e especificacdes técnicas, nos
termos do disposto no CCP e demais legislagdo que disciplina os aspetos relativos a aquisicao de
bens moveis de consumo.

O prazo de vigéncia da garantia conta-se a partir da data de aceita¢do definitiva dos bens.

2.1. O prazo de é o seguinte:

a) 3 anos para os defeitos que incidam sobre equipamentos, mas dela autonomizaveis.
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3. O fornecedor tem a obrigacdo de corrigir, a expensas suas todos os defeitos da obra e dos
equipamentos nela integrados que sejam identificados até ao termo do prazo de garantia, entendendo-
se como tais, designadamente, quaisquer desconformidades dos equipamentos fornecidos ou
integrados e o previsto no contrato.

4. Se os defeitos identificados ndo forem suscetiveis de corre¢do, o cocontratante pode, sem custos
adicionais, exigir ao fornecedor que repita o fornecimento de equipamentos com defeito ou que os
substitua defeituosos, salvo se tal se revelar impossivel ou constituir abuso de direito, nos termos gerais.
5. Sem prejuizo da opcao pelo exercicio do direito de resolucdo do contrato, ndo sendo corrigidos os
defeitos nem cumprido o disposto no numero anterior, ainda que se verifiquem os casos previstos na
sua parte final, o cocontratante pode exigir a reducdo do preco e tem direito a ser indemnizado nos

termos gerais.

Clausula 232
Casos Omissos
Na parte ndo especialmente prevista no presente contrato, aplicar-se-a o previsto no Cédigo dos

Contratos Publicos e demais legislagdo aplicavel.
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Anexo |

(As marcas e modelos indicados sdo apenas de referéncia.)

Mapa de Quantidades

1 unidade: Plataforma/marketplace/website/app/produtos 22mao, 3R do Bairro Comercial Digital de

Pedrégdo Grande e licencas de software, monitorizacdo, assisténcia e manuten¢do conforme

especificagdes técnicas minimas que se seguem:

a - Especificagdes técnicas da Plataforma/marketplace/website/app/produtos 22médo, 3R “O

Bairro”:

A plataforma que vai ser criada serd o investimento mais estruturante do bairro dado que vai agregar
todos os servicos digitais do bairro. Esta plataforma ira permitir configurar, monitorizar e gerir todos os
conteudos das plataformas digitais associadas, acessivel através de telemovel ou PC, A plataforma tera:

e Um separador onde serd efetuada toda a configuracdo e manutencdo do sistema, registo de todos os
utilizadores, gestdo dos médulos, carregamento e gestdo de conteldos, tutoriais, etc.

eUm separador onde se ird agregar toda a area turistica de Pedrogdo, todos os pontos de interesse,
mapas, rotas e visitas virtuais, restaurantes, alojamento. Pretende-se que este separador tenha todos os
conteudos necessarios para quem visite ou queira visitar Pedrogao.

eUm separador onde pode aceder a todo o tipo de estatisticas geradas pelo bairro, e recolhida quer
através do geo analytics, quer dos registos no wifi publico, quer nos registos compras no marketplace, e
outras. Deste sistema vao ser extraidas inUmeras informagdes que vao permitir potenciar o digital no
bairro, e ajustar o plano de marketing de forma que os objetivos finais sejam alcangados.

A plataforma ird permitir ao bairro emitir conteddos informativos, dinamizar os seus canais de
comunicacdo e captar e atrair os seus publicos-alvo para uma maior participacdo e interacdo. Além
disso, é um espaco que possibilita a criagdo e manutencdo de relagcdes com os meios de comunicac¢do. O
website do bairro é uma plataforma que agrega e disponibiliza informacdo do bairro, com as seguintes
funcionalidades:

e Disponibilizacdo de agenda cultural;

¢ Noticias e destaques do bairro;
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e Acesso ao Marketplace;

e Tour virtual e AR — através de navegacdo em mapa do bairro com informacdo do panorama, que
permite fazer uma pesquisa ao comércio e servigos locais, tais como, por exemplo, onde comer, onde dormir
ou o que fazer; global do bairro. E ainda existéncia de um Botdo Roteiros que permite aceder a roteiro
tematico como trajeto definido, colecdes de pontos de interesse por tematica

e Informacdo sobre o ambiente do bairro com base nos dados recolhidos pelo sistema de monitorizacao
ambiental;

e Divulgacdo das a¢des de formagao e workshops;

Terd ainda dois separadores importantes para o alcance dos objetivos do bairro:

e Separador de promogdes e parcerias do Bairro entre comerciantes, sera neste separador que sera
partilhado todos as campanha e cédigos de descontos ativos.

e Separador de inclusdo: onde estardo as parcerias com as ipss locais, de forma a promover a eliminacao
do desperdicio alimentar e criar um sistema de doacdo de produtos para os mais necessitados através
das IPSS, bem como integrar a loja social do municipio.

O marketplace oferece aos comerciantes a oportunidade de aceder a novos clientes sem ter que investir
na sua prépria plataforma de vendas. Para os consumidores, o marketplace oferece uma ampla
variedade de op¢des de produtos e servicos, bem como a conveniéncia de comprar tudo em um sé
lugar.

O marketplace terd ainda um separador relativo Marketplace segunda mao/3R:

Este separador de produtos de segunda mao e 3R (Reduzir, Reutilizar, Reciclar) serd uma solucdo digital
gue permite a compra e venda de produtos usados e prolongar assim a vida dos produtos. O objetivo
principal serd incentivar a economia circular e promover a sustentabilidade, ao mesmo tempo em que
oferece uma alternativa mais acessivel para consumidores que procuram produtos de qualidade com
precos mais baixos.

Esta separador serd gerido pelo gestor/equipa do bairro comercial digital e ird incluir diferentes
categorias de produtos, como por exemplo, roupas, calgcado, pequenos eletrodomésticos, mdveis, (...).

Além disto, estas plataformas incluem outras funcionalidades, como sejam os sistemas de pagamento e
opcOes de delivery, para tornar a experiéncia de compra mais confidvel e segura.

Objetivo

e Promover e aumentar as vendas dos comerciantes;

e Promover os pontos turisticos de Pedrogdo e assim aumentar o n2 de visitantes do bairro;
e Promover a sustentabilidade, e a criagdo de um mercado de produtos em segunda mao;
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e Promover um bairro inclusivo e coeso.

Ecossistema de Solugdes para Operacionalizacdo do Bairro Comercial Digital.
No Contexto de Marketplace e Sistema Logistico.

Detalham-se as seguintes sub-solugdes:

1- Especificacbes Técnicas do Single Sign ON
2- EspecificacOes Técnicas do Marketplace
3- Especifica¢des Técnicas do Reward App
4- Especificacdes Técnicas de Bl

5- Especificacdes Técnicas da Dashboard

1- EspecificagOes Técnicas de Software - Single Sign On

Software desenvolvido e utilizado para simplificar a autenticag¢do, autorizacdo e gestao de utilizadores
em aplicacbes e servicos, permitindo adicionar funcionalidades de seguranca, como autenticacdo de
utilizador unico (Single Sign-On - SSO) e autentica¢do de dois fatores (2FA) as suas aplicagdes.

CitylD — Para utilizacdo pelos gestores do bairro digital permitird simplificar os acessos e melhorar a
experiencia de utilizagdo nas varias aplicacOes e servigos existentes melhorando a gestdo de operagao
através de atributos de centralizac¢do.

MyAccount — Para o municipe/visitante/cliente/agente ter uma conta Unica para utilizacdo em qualquer
servico ou aplicacdo de forma a melhorar a experiéncia de utilizacao, reduzir os riscos de seguranga,
melhorar a acessibilidade as ofertas existentes.

Estas funcionalidades garantem que a solucdo para os Bairros digitais possa ser adaptada e estendida
conforme as necessidades do projeto, proporcionando uma solucdo flexivel e robusta para a gestdo de
identidade e autenticacdo.

Funcionalidades Gerais
Autenticacao e Acesso:
e Autenticacdo de usuario centralizada:
o Permite gerir a autenticacao de todos os utilizadores a partir de um Unico ponto.
e Single Sign-On (SSO)
o Permite que os utilizadores acedam a varias aplicacdes com um Unico login.
e Autenticacao de Dois Fatores (2FA)
o Adiciona uma camada extra de seguranca exigindo duas formas de identifica¢do.
e Autenticacdo Adaptativa
o Ajusta métodos de autenticacdo com base no comportamento ou contexto do utilizador.
e Suporte a Autenticacao Baseada em Certificado
o Permite que os utilizadores se autentiquem usando certificados digitais.
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Fluxos de Autentica¢ao Personalizados

o Oferece a capacidade de criar e personalizar processos de autenticagado.

Suporte a Controle de Acesso Baseado em Atributos

o Permite definir permissdes com base em atributos do utilizador.

Politicas de Bloqueio de Conta

o Possibilita estabelecer regras para bloquear contas apds tentativas de login malsucedidas.

Reautenticag¢do For¢ada

o Permite solicitar a autenticacdo do utilizador novamente para a¢des criticas ou sensiveis.

Integra¢cao com Provedores Externos

o Facilita a conexao com sistemas de autentica¢ao de terceiros, como Google ou Facebook.

Gestdo de Tokens

o Oferece funcionalidades para gerir tokens de autenticacao, definindo tempos de expiragado e
politicas de renovacao.

Autenticacdao Baseada em Contexto

o Permite ajustar métodos de autenticagao com base em varidveis como localizagado, dispositivo
ou hora do dia.

Gestdo de Utilizadores e Sessoes:

Gestao de Utilizadores

o Permite criar, editar, e gerir contas de utilizadores de forma centralizada.

Gerenciamento de Sessoes

o Oferece a capacidade de visualizar, controlar e revogar sessdes ativas dos utilizadores.

Gestao de Grupos e Papéis

o Facilita a organizagdo de utilizadores em grupos e a atribuicao de papéis especificos para
controlo de acesso.

Provisionamento de Usuadrios

o Possibilita a criacdo e gestdo automatica de contas de utilizadores com base em eventos ou
integracoes.

Gestao de Token

o Permite o controlo sobre tokens de autenticacao, definindo tempos de expiracdo, renovacao
e politicas relacionadas.

Politicas de Bloqueio de Conta

o Estabelece regras para bloquear contas apds tentativas de login malsucedidas.

Recuperagao de Senha

o Oferece aos utilizadores a capacidade de redefinir as suas senhas de forma independente e
segura.

Auditoria de Atividades

o Regista eventos relacionados a ac¢des dos utilizadores, permitindo monitorizar e rastrear
atividades suspeitas.

Integragao com Federagao de Identidade

o Facilita a ligacdo com sistemas externos, como LDAP ou Active Directory, para gerir
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utilizadores e sessoes.

Consentimento do Utilizador

o Possibilita que os utilizadores concedam ou revoguem consentimento para o
compartilhamento de suas informagdes.

Gestdo de Atributos de Utilizadores

o Permite definir e gerir atributos adicionais associados a contas de utilizadores.

Relagdes de Confianga

o Estabelece ligacdes seguras entre diferentes instancias do sistema ou com outros sistemas de
identidade.

Gestao de Impersonagao

o Oferece aos administradores a capacidade de atuar em nome de um utilizador para auxiliar
em tarefas ou resolver problemas.

Limite de SessOes Simultaneas

o Define o nimero maximo de sessdes que um utilizador pode ter ativas ao mesmo tempo.

Integracdo e Federagdo:

Federagdo de Identidade

o Permite a integracao com sistemas de identidade externos, como LDAP ou Active Directory,
para unificar a gestao de utilizadores.

Integragdao com Redes Sociais

o Facilita o inicio de sessdao dos utilizadores através das suas contas em plataformas de redes
sociais.

Integragao com Provedores de Identidade Externos

o Possibilita a ligacdo com outros sistemas que oferecem autenticacdo e identidade, como
SAML ou OpenID Connect.

Suporte a Protocolos

o Garante compatibilidade com diversos protocolos de autenticacdo e autorizagao, incluindo
SAML 2.0, OpenID Connect, e OAuth 2.0.

Fluxos de Integracao Personalizados

o Permite a criagdo e personalizacao de fluxos de autenticacao para atender a requisitos
especificos.

Integra¢ao com Servigos de Autentica¢do Social Corporativa

o Oferece a capacidade de ligar com plataformas corporativas de redes sociais para facilitar a
autenticacao dos utilizadores.

Sincronizacdo de Utilizadores

o Facilita a sincronizacao de dados de utilizadores entre o Keycloak e sistemas de identidade
externos.

Broker de Identidade

o Possibilita que o Keycloak atue como intermediario na autenticacdo, permitindo aos
utilizadores escolherem entre diferentes provedores de identidade.
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e Mapeamento de Atributos
o Permite a configuracao de como os atributos dos utilizadores sao transferidos e mapeados
entre o sistema e os sistemas de identidade externos.
e Gestao de Tokens Federados: Oferece ferramentas para lidar com tokens emitidos por
provedores de identidade externos.

Customizacao e Extensibilidade:
e Extensibilidade
o Permite a adicdo de novas funcionalidades através de mdédulos ou extensdes, adequando as
necessidades especificas do negdcio.
e Customizacgao de Temas
o Facilita a alteracdo da aparéncia das paginas de autenticacdo e gestao, permitindo que estas
se alinhem com a identidade visual da sua organizagao.
e Personalizagdo de Paginas de Erro
o Possibilita a criacdo de paginas de erro personalizadas para fornecer informagées mais claras
ou instrucdes especificas aos utilizadores.
¢ NotificagGes por E-mail Personalizadas
o Permite a modificacdo dos e-mails enviados, para que se ajustem ao tom e branding da sua
organizagao.
e Providers Personalizados
o Oferece a capacidade de adicionar provedores personalizados para autenticacao, token
mappers e mais
e SPIs (Service Provider Interfaces)
o Facilita a integracdo com servicos externos, permitindo que seja estendido em varias areas.
e Scripts de Autentica¢ao
o Permite a implementacdo de légicas de autenticacdo personalizadas usando scripts.
e Templates de Mensagens
o Possibilita a personalizacao das mensagens exibidas aos utilizadores em diferentes cenarios.
e Extensdes da Administragao
o Facilita a extensdo da interface de administracao para incluir funcionalidades adicionais ou
especificas a sua organizacgao.

Seguranca e Protecgao:
e Protegdo contra Ataques
o Oferece mecanismos robustos para prevenir, detectar e responder a tentativas de intrusdo e
atagues comuns, como injecao SQL e cross-site scripting (XSS).
e Protecdo contra Ameagas
o Implementa politicas de seguranca para salvaguardar contra ameacas externas e internas,
limitando o acesso apenas a entidades confiaveis.
e Relagdes de Confianga
o Permite estabelecer e gerir relagbes de confianga entre diferentes entidades, assegurando a
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troca segura de informacdes.
e Seguranga Multi-Tenancy
o Garante que os dados dos utilizadores estejam isolados e protegidos em ambientes multi-
tenant, onde multiplos clientes ou departamentos partilham os mesmos recursos.
e Suporte a Protocolo de Rede Zero Trust (ZTNA)
o Facilita a implementag¢do do modelo de seguranga Zero Trust, onde o acesso é restrito com
base em verificagdes continuas, mesmo dentro de uma rede confiavel.
e Controlo de Sessdes
o Permite monitorizar, limitar e terminar sessGes ativas para prevenir acessos ndo autorizados.
e Politicas de Password
o Facilita a definicdo de regras rigorosas para criacao e renovacao de passwords, aumentando a
robustez contra tentativas de ataque.
e Criptografia
o Oferece a capacidade de cifrar dados em repouso e em transito, garantindo que as
informacdGes sensiveis estejam protegidas contra intercec¢ao.
¢ Integragdao com Solugées Anti-fraude
o Possibilita a combinagao com sistemas externos para detetar e prevenir atividades
fraudulentas.
¢ Logs de Auditoria
o Facilita o rastreamento de todas as atividades realizadas, proporcionando visibilidade e
controlo sobre operagdes criticas.

Registo e Monitorizagao:
e Auditoria e Registo
o Permite rastrear e guardar um histdrico de todas as atividades e operacgdes realizadas,
facilitando a revisdo e a identificacdo de qualquer comportamento irregular.
e Relatérios e Monitorizagao
o Oferece ferramentas para gerar relatérios detalhados sobre o uso, atividades e potenciais
problemas, permitindo uma monitorizacdo continua dos sistemas e comportamentos dos
utilizadores.
e Alertas em Tempo Real
o Possibilita a configuracdo de notificagdes instantaneas para situacgdes criticas ou suspeitas,
assegurando uma resposta rapida a potenciais problemas.
e Andlise de Comportamento
o Facilita a identificacdo de padrdes de uso e potenciais abusos através da analise de
comportamento dos utilizadores e acessos.
e Integracdao com Ferramentas Externas
o Permite que os registos e dados de auditoria sejam exportados ou integrados com sistemas
de monitorizacdo e gestdo externos.
e Registo de Tentativas Falhadas
o Regista e monitoriza tentativas de acesso falhadas, ajudando a identificar potenciais ataques
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ou utilizadores com dificuldades.
e Visualizagao Grafica
o Oferece painéis de controlo visuais para uma facil interpretacdo e analise do comportamento
do sistema e dos utilizadores.
e Filtragem Avangada
o Facilita a pesquisa de registos e atividades especificas através de critérios avanc¢ados,
permitindo uma analise detalhada e precisa.
e Retencgdo e Arquivo
o Possibilita a configuracdo do periodo de retencdo de registos e o arquivamento automatico
de dados antigos para cumprimento de politicas e regulamentos.
e Acesso Seguro aos Registos
o Garante que apenas utilizadores autorizados tenham acesso aos registos e relatorios,
mantendo a integridade e confidencialidade dos dados.

Administragdo e Configuragao:
e Gestao de Clientes
o Permite gerir e configurar aplicacbes e servicos que se conectam, facilitando a sua integracao
e garantindo a seguranga.
e Administragao de Realms
o Oferece ferramentas para criar e gerir "realms", que sdao dominios de seguranca isolados,
cada um com os seus proprios utilizadores, grupos, papéis e configuracgoes.
e APl de Administragcao
o Facilita a automacao e integracdao com outras ferramentas e sistemas através de uma
interface de programacao robusta.
e Gestao de Certificados
o Possibilita a gestdo e renovacao de certificados digitais, assegurando a integridade e
autenticidade das comunicacdes.
e Configuracdo de Politicas de Acesso Condicional
o Permite definir condi¢des especificas sob as quais o acesso é concedido ou negado,
garantindo uma seguranga granular.
e Interface de Administraciao Web
o Facilita a gestao através de uma interface grafica intuitiva, reduzindo a necessidade de
intervencao manual ou de scripts.
e Gestao de Eventos Administrativos
o Regista e monitoriza todas as acdes administrativas, assegurando transparéncia e
rastreabilidade.
e Backup e Restauragdo
o Oferece ferramentas para criar backups regulares das configuracdes e dados, bem como para
restaurar em caso de necessidade.
e Migragao e Exportagao de Dados
o Possibilita a transferéncia e migracdo de dados entre diferentes ambientes ou sistemas.

“Aquisicao de Servigos para a Instalagio, Configuragao e Ativagao da Plataforma Digital



)
pedrogao drande

municipio

Caderno de Encargos

e Gestao de Papéis e Permissoes
o Permite a defini¢do e atribuicdo de papéis e permissdes a utilizadores ou grupos,
assegurando que o acesso é concedido de forma apropriada.
e Configuracao de Autenticagao Multifator
o Facilita a implementag¢do de multiplos métodos de autenticagao para reforgar a seguranga no
acesso.

Integracao de Servicos:
e Integracdao com Servigos de E-mail
o Permite o envio automatizado de notificaces, confirmacdes e alertas através de servidores
de e-mail, melhorando a comunicag¢ao com os utilizadores.
e Integracdo com Armazenamento de Chaves (Key Stores)
o Assegura a gestdo e recuperacao segura de chaves criptograficas utilizadas para func¢des de
seguranga.
¢ Integragdao com Sistemas de Autenticagao Multifatorial (MFA)
o Facilita a incorporacdo de multiplos métodos de verificacdo de identidade, reforcando a
seguranga no acesso.
e Integracdo com Redes LDAP/AD
o Permite a sincronizagdo e autenticacdo de utilizadores a partir de diretdrios corporativos
existentes, simplificando a gestdo de identidades.

Conformidade e Prote¢ao de Dados:
e Protecdo de Dados Pessoais (RGPD)
o Assegura que todos os processos e armazenamentos de dados estdao em conformidade com o
Regulamento Geral de Protecdao de Dados, protegendo a privacidade dos utilizadores.
e Gestao de Consentimento
o Permite aos utilizadores dar, alterar ou revogar o seu consentimento para o tratamento de
dados, assegurando a conformidade e o direito de escolha.
e Relatérios de Conformidade
o Facilita a geracdo de relatérios detalhados para demonstrar a aderéncia a vdrias normas e
regulamentos.
e Revisdao de Acessos
o Possibilita que os administradores verifiquem e auditam os niveis de acesso dos utilizadores,
garantindo que s6 tém acesso ao que é estritamente necessario.
e Jornalizacdo de Operagoes (Logging): Regista operacdes sensiveis para garantir rastreabilidade e
accountability de acg¢des realizadas no sistema.

2- Especificacdes Técnicas Marketplace
O marketplace proposto permite ter multiplos vendedores e que os mesmos possam gerir e vender os
seus produtos e servicos de forma simples. Oferece um conjunto de funcionalidades que simplificam a
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gestdo para qualquer tipo de negdcio/servigo e proporcionam uma experiéncia de compra eficiente.

Funcionalidades Gerais

Login

Permite Login através de SSO (Single Sign ON) do Bairro e/ou Social Login — Facebook, Gmail.

Gestao de Produtos e Servicos

Adicionar, editar e remover produtos facilmente, incluindo descri¢des, imagens, precos e
inventario.

Suporte para produtos fisicos e digitais.

Variagdo de produtos (tamanhos, cores, etc.).

Categorias e etiquetas para organizagao dos produtos.

Adicionar, editar e remover servicos facilmente, incluindo descri¢des, imagens, precos,
inventadrio, slots de tempo e n? total de inscritos. (Ex. Bilhéticas, MarcacGes de Espacos, Servicos
de Agendamento)

Opg¢des de importagdo e exportagao em massa.

Carrinho de Compras:

Permite aos clientes adicionar produtos ao carrinho, rever o seu pedido e proceder ao checkout.
Capacidade de adicionar ou remover produtos facilmente.

Célculo automatico do subtotal e o total do pedido.

Visualizacao rapida do carrinho sem sair da pagina.

Checkout Personalizavel:

Opg¢oes de checkout personalizaveis, incluindo métodos de pagamento, envio e campos
personalizados.

Personalizacdo dos campos do formulario de checkout.

Opcao de checkout como convidado (Ndo registado)

Opc¢ao de checkout com sistema de SSO do Bairro Digital.

Configuragao de taxas de envio e impostos.

Gestao de Encomendas e Reservas:

Rastreabilidade do estado de todas as encomendas (ex: processamento, envio, entregue).
Rastreabilidade do estado dos servicos (ex: espacos alugados, bilhetes vendidos, marcac¢des
feitas).
Gestdo de Disponibilidade e possibilidade de Integracdo com calendarios externos (ex.google
calendar, airbnb, booking)
o Adicionar link para arquivo Ical do anuncio (ex.airbnb, booking) e importar calendario
para o anuncio no Bairro evitando assim o overbooking.
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o Funcionamento com qualquer tipologia de calendario que permita importar/exportar
datas em formato ics/ical
Histérico completo de pedidos.
Notificagdes por email para clientes e administradores (Configurdveis).

Entregas:

Cdlculo de custos de envio em tempo real com integracdes de transportadoras.

Calcula automaticamente os custos de envio com base nas opgdes escolhidas pelos clientes.
Opg¢ao de levantamento em Loja:

Opcao de levantamento em cacifos (com respetiva integracao)

Opcoes de envio personalizadas com base na localizacdo do cliente.

Opcao de Integracdo com last miles (ex.uber e glovo).

Gestao de Stock:

Controle do inventario, incluindo niveis de stock, notificacdes de baixo stock e produtos
esgotados.

Possibilidade de gestdao sem contabilizacdo de stocks.

Possibilidade de venda sem stock. Gestao de permissdes de venda.

Controlo de inventario em tempo real.

Cupoes e Descontos:

Criacdo de cupGes com varias op¢Oes de desconto (percentagem, valor fixo, envio gratuito, etc.).
Restricoes de uso de cupbes por produtos ou clientes.

Restri¢cdes de uso de cupdes por n2 de cupdes maximo usados.

Restricoes de uso de cupdes datas

Restricoes de uso de cupbes por minimo de consumo

Relatdrios e Estatisticas:

Relatérios de vendas detalhados.

Andlise de conversdes e desempenho do marketplace.
Integragao com solugao de business inteligence;
Integragao com dashboard de dados em real-time;

Gestdo de Clientes:

Registo de clientes com informacgdes de contato.
Histdrico de compras e pedidos para cada cliente.
Envio de emails personalizados aos clientes.

Personalizagdo:

Design personalizado de acordo com o Bairro Digital.
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e Integracdo de Redes Sociais, partilha de produtos e integragao com redes sociais.
e Responsivo, adaptado para funcionar em dispositivos moveis, tablets e computadores (Interface
adaptavel a diferentes tamanhos de ecras e resolugdes).

Acessibilidade:
e Conformidade com as defini¢cdes de acessibilidade dos smartphones, respeitando as preferéncias de
acessibilidade do utilizador;

SEO Friendly
e Otimizado para motores de busca, ajudando a melhorar a visibilidade nos resultados de pesquisa.
Extensibilidade:
e Solugdo OpenSource, com capacidade futura para expansao das funcionalidades do Marketplace.
e Documentacado disponivel para implementacgdes.
e Possibilidade do Marketplace ser colocado nos servidores do cliente.

Produtos
e Configura¢dao de Recomendados e Relacionados, capacidade de disponibilizar a clientes produtos
recomendados com base em interesses e histérico de compras.
e Configuracdo de Produtos em Destaque, Destaque produtos especificos na pagina inicial ou em
outras partes do Marketplace.

Multi-Moeda e Multi-idioma
e Suporta multiplas moedas e idiomas.

Gestao de Devolugodes:
e Gestdo dos processos de devolucdo

Suporte para Vendas de Produtos Digitais:
e Permite vender produtos digitais, como downloads de musica ou e-books.

Suporte para Venda de Produtos fisicos:
e Permite vender produtos fisicos, integrado com sistemas de entrega.

Suporte para Modelos de Subscrigao:
e Disponibiliza a possibilidade de vender produtos ou servicos em modelo de subscri¢ao.

Suporte para Modelos de Reservas e Agendamentos:
e Permite aceitar reservas para servicos, como hotéis, restaurantes, saldes de beleza e consultdrios
médicos.
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Impostos
e Permite realizar os calculos automaticos dos impostos a cobrar referentes a realiza¢do das
compras pelo cliente.

Funcionalidades para Administradores de Marketplace

Painel de Controle Centralizado do Administrador (Admin Portal)
e Um painel de controle intuitivo que permite gerir todas as operagdes do marketplace.
e Acesso a Informacgdo de Vendas/Ganhos/N2 de Vendedores/N2 de Produtos e outras
e Acesso a informacdo de pedidos de agentes a integrar ao Marketplace.
e Possibilidade de Criagdo de uma Mensalidade/Subscri¢do por Vendedor

Registo e aprovacao de Vendedores:

e Permita que os estabelecimentos se tornem vendedores no marketplace do bairro.

e O gestor do bairro tem a possibilidade de ativar, bloquear ou cancelar qualquer vendedor no
martketplace.

e O gestor do bairro tem a possibilidade de ativar, bloquear ou cancelar qualquer produto no
martketplace.

e Possibilidade de criar e gerir categorias e permissdes de vendedores de confianga e/ou
vendedores com necessidade de aprovagao do Gestor

Gestao de Comissoes
e Definicdo das comissdes para cada venda e configuracdo do tipo de comissdes fixas ou
percentuais.

Gestao de Produtos e Aprovagao:
e Os administradores podem rever e gerir os produtos e listagens dos vendedores.

Gestdo de Politicas e Regras:
e Definicdo de politicas, termos e condi¢des para vendedores e compradores.

Gestdo de RevisOes e Avaliagoes:
e Os administradores podem monitorizar e gerir as classificagdes dos produtos realizadas pelos
clientes do marketplace.

Suporte a Gateway de Pagamento com funcionalidades de SplitPayments:
e Permite que os administradores recebam uma parte da comissao em cada venda realizada no
marketplace.
e Permite que cada vendedor recebe a sua parte correspondente da compra realizada deduzida das
comissOes para o administrador (Entidade gestora do bairro).

Gestao de Anuncios e Banners:
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e Gestdo de anuncios e banners para promover produtos ou vendedores especificos, ou para
promover outros servicos do bairro e/ou do Municipio.

e Banner rotativo com imagem, texto, link e data;

e Carrossel de produtos em destaque, categorias e lojas/comerciantes destacados;

Notificagdes Personalizadas
e Envio de notificagdes automaticas para vendedores sobre a¢ées importantes, como novos
pedidos.

Comunicagao
e Permite comunicar com os seus vendedores enviando informacdo diretamente para a sua
dashboard.

Funcionalidades para Vendedores
Painel de Controle do Vendedor (Vendor Portal)
e Um painel exclusivo para cada vendedor gerir as suas operagoes.

Gestao de Produtos
e Osvendedores podem adicionar, editar e remover produtos.
e Gerir categorias de produtos
e Gerir informacdes gerais e especificas de produtos
e Gerir de precos e descontos atribuidos a produtos
e Capacidade de colocar produtos criados visiveis e/ou nao visiveis (draft).

Gestao de Pedidos
e Acompanhamento de pedidos e gestao de status de pedidos.

Configuragao de Loja Personalizada:
e Personalizacdo da loja com informacGes de contato, logotipo e banners.
e Personalizacdo de Loja com Informacdo de Horarios
e Personalizagdo de Loja com Informagdo de Redes Sociais

Gestao de stock
e Controlo de stock de produtos.

Relatodrios de Vendas:
e Acesso a relatorios detalhados sobre o desempenho de suas vendas.

Comunicag¢do com Clientes:
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e Permite responder a perguntas e fornecer suporte aos clientes.
¢ Notificagdes automaticas por compra/reserva/aprovacoes/pagamentos

Gestao de Variacdes de Produtos:
e Permite criar produtos com varias variacdes, como tamanho, cor, etc.

Relatérios de Vendas Avangados:
e Permite obter insights detalhados sobre o desempenho de vendas e clientes.
Gestao de Categorias e Tags:
e Permite organizar os produtos em categorias e adicionar tags para facilitar a pesquisa.

Funcionalidades para Compradores
Navegacao no Marketplace
e Permite navegar por produtos de varios vendedores num um unico local.

Carrinho de Compras Unificado:
e Permite adicionar produtos de diferentes vendedores ao mesmo carrinho de compras.

Checkout Simples
e Permite fazer o checkout uma vez, mesmo com produtos de vendedores diferentes.

Acompanhamento de Pedidos:
e Possibilita acompanhar o estado dos seus pedidos de varios vendedores.

Pesquisa Avancgada e Filtros
e Permite pesquisar produtos de forma eficiente usando filtros e op¢des de pesquisa.

Lista de Desejos (Wishlist):
e Os compradores podem salvar produtos numa lista de desejos para compra futura.

Rastreamento de Pedidos Avancado:
e Permite acompanhar detalhes de envio e atualiza¢des de estado de pedidos em tempo real.

Recursos de Mensagens
e Comunicar-se diretamente com vendedores para fazer perguntas ou solicitar informacdes
adicionais.

Funcionalidades para Pagamentos
Especificacoes Gateway de Pagamentos
e Incorpora e integra com gateway de pagamentos que permite dividir automaticamente os
pagamentos entre o proprietdrio do marketplace (Entidade gestora) e os vendedores.
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e Permite realizar o Split dos pagamentos, mesmo se uma encomenda contiver produtos de varios
vendedores. Cada vendedor recebera o valor do produto.
e Possibilidade de utilizacdo de varias tipologias de solu¢des de pagamentos com split como por
exemplo SIBS, Paypal, Stripe.

Funcionalidades de Inteligéncia Artificial no Marketplace
Especificagdes para Gestao e Criagao de Contetdos
e Textos

o Traducdo automatica de produtos, servicos do bairro e descricdes de aderentes
o Permite. Gerar automaticamente conteudo textual
o Permite Revisdo de textos e verificacdo de linguagem (Verificacdo de conteddo impréprio
escrito).
e Imagens
o Permite gerar imagens a partir de texto

Outras Funcionalidades
e Integracdo/Incorporacdo com sistema de SSO (Single Sign On) central do bairro comercial digital.
e Integragao com ferramenta de Business Intelligence
e Integracdo com ferramenta de monitorizacdo em real-time.
e Integracdo com Equipamentos digitais a serem geridos pelo Bairro Digital.
e Integracdo com Cacifos de entrega de Encomendas.
e Integracdo com Aplicacdo de Fidelizacdo

1. Especificagdes Técnicas Reward App

Desenvolvida para estimular a economia local esta WebApp permite aos utilizadores acumularem pontos
a cada compra realizada em comerciantes aderentes, seja online ou em lojas fisicas.

Os pontos podem serem trocados por descontos ou produtos e ser exclusivamente utilizados em
servicos publicos. A entidade gestora podera contudo definir outros modelos de fidelizagdo/promogdo
através das funcionalidades da aplicacdo.

Esta abordagem Unica ndo sé valoriza os servicos que o municipio oferece, mas também fomenta uma
maior interacdo e apreciacdo da comunidade pelos recursos publicos disponiveis. A definicdo de regras
podera ser feita pela entidade gestora, desde nimero de pontos maximos retirados ou dados em cada
contexto.

Funcionalidades Gerais
Modelos de Fidelizagdo/Promogdo “Cartdo Digital de Cliente do Bairro”
e Modelo de Utilizagdo em Servicos Publicos
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o Possibilidade de Utilizacdo de Pontos Ganhos em Compras no Marketplace ou Espaco
Fisico.
e Modelo de Utilizagdo por Agentes/Comerciantes
o Utilizacdo de Pontos Ganhos em Compras no Marketplace ou Espaco Fisico
o Atribuicado pelo préprio Comerciante de desconto por Ponto no seu espaco fisico.
o Asregras e percentagens de desconto podem ser atribuidas por cada agente.
e Modelo de Cartao Digital
o Cada Comerciante pode definir, caso deseje uma percentagem de desconto a atribuir no
espaco fisico a detentores do Cartdo Digital.
o O utilizador do bairro apresenta o Cartdo Digital nas lojas Aderentes.
o Asregras e percentagens de desconto podem ser atribuidas por cada agente.

Autenticacao:
e Registo e entrada para utilizadores
e Registo e entrada para comerciantes
e Registo e entrada para servicos publicos

Integragcao com Marketplace:
e Ligacdao e monitorizagdo de compras feitas no Marketplace para acumular pontos
automaticamente.

Gestao de Pontos:
e Atribuicdao de pontos por compra: diferenciacao entre compras no Marketplace e em espacgo
fisico.
e Visdo geral do saldo de pontos do utilizador.
e Histdrico das transacdes de pontos (acumulacdo e utilizacdo).
e Gestdo de Critérios de Ganho e Retirada de Pontos

QR Code:
e Permite gerar QR Code Unico para cada transac¢ao em espaco fisico.
e Leitura de QR Code pela aplicacdo para validar compras em espaco fisico.

Interagdo com Comerciantes:
e Painel para comerciantes validarem compras realizadas em espaco fisico através de QR code.
e Acesso ao histérico das transacdes feitas através deles.

Utilizacdo de Pontos em Servigos Publicos:
e Processo de validacdo por QR code para utilizar pontos nos servicos publicos.
e Deducdo automatica de pontos ap0ds a validacao.
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Utilizagdo de Pontos em Agentes/Comerciantes:
e Processo de validagdo por QR code para utilizar pontos nos servigcos/agentes comerciantes.
e Deducdo automatica de pontos apds a validacao.

Pagina “Seja um Comerciante neste Bairro Comercial Digital”
e Pagina com informacdes sobre o Marketplace e de como tornar-se um fornecedor.
e Formulario de registo para tornar-se um fornecedor.

Outros
e Integragao com Business Intelligence

e Integracdo com o SSO (Single Sign On)
e Webapp responsiva, adaptada para telefones e tablets.

2. Especificagdes Técnicas Bl

Esta é uma solucdo de Business Intelligence (Bl) desenvolvida e projetada para potenciar o marketplace
de venda online e a relacdo dos dados com os sistemas interativos ou solu¢des para smartcities
existentes no Bairro Digital.

Este produto oferece uma plataforma poderosa e facil de usar que permite aos gestores,
administradores e responsaveis pelo Bairro analisar, visualizar e interpretar dados de forma
aprofundada, proporcionando insights valiosos para tomar decisGes informadas e estratégicas.

Funcionalidades Gerais
Conexoes e Integragoes:
¢ Ligagao a Diversas Fontes de Dados
o Permite a ligacdo e recolha de dados a partir de multiplas origens, como bancos de dados
SQL, NoSQL, CSV, entre outros.
e Integracdao com APIs
o Proporciona a possibilidade de se conectar e interagir com outros sistemas e ferramentas
através de interfaces de programacao.
e Integracdo com Armazenamento em Cloud
o Facilita o acesso e visualizagdo de dados armazenados em servigos de Cloud
e Integragdo com Slack
o Permite o envio de alertas, notificagdes e relatérios directamente para canais especificos
do Slack.
e Integracdo com LDAP/Active Directory
o Fornece a capacidade de se integrar com sistemas de autenticacdo e diretdrios de
utilizadores empresariais.
¢ Integragao com Servigos de E-mail:

“Aquisicao de Servigos para a Instalagio, Configuragao e Ativagao da Plataforma Digital



)
pedrogao drande

municipio

Caderno de Encargos

o Permite o envio de alertas, notificacdes e insights via e-mail, assegurando uma
comunicagdo eficaz com os membros da equipa.

Consulta e Analise de Dados:

e Criagao de Consultas SQL
o Permite aos utilizadores escrever e executar consultas SQL personalizadas para aceder e
analisar dados das fontes conectadas.
¢ Interface Grafica de Consulta
o Fornece uma ferramenta visual "arrastar e soltar" para criar consultas sem a necessidade
de escrever cddigo SQL, tornando-a acessivel a utilizadores sem conhecimento de
programacao.
e Consulta de Perguntas
o Facilita a realizacdo de questdes em linguagem natural aos dados, permitindo que os
utilizadores obtenham respostas em formatos visuais sem escrever consultas complexas.
e Suporte a Linguagem SQL Avangada
o Oferece capacidades para executar fungdes SQL mais complexas, incluindo jungdes,
subconsultas e fungdes avancgadas.
e Automatizagdo de Consultas SQL
o Com base nas selegdes e filtros dos utilizadores na interface, o sistema pode gerar
automaticamente o cédigo SQL correspondente.
e Suporte a Consultas Personalizadas
o Possibilita a criacdo de consultas usando outras linguagens além do SQL, como R ou
Python, para analises especificas.
e Suporte a Agregacoes Complexas
o Habilita a execucdo de operacdes matematicas e estatisticas avancadas nos dados, como
médias moéveis ou andlises de tendéncias.
e Suporte a Consultas Parametrizadas
o Permite aos utilizadores definir parametros nas consultas, facilitando a interagao dinamica
e a adaptacdo das consultas de acordo com diferentes critérios de input.
e Analise de Séries Temporais
o Fornece ferramentas para analisar dados ao longo do tempo, identificando tendéncias,
sazonalidades e padrdes temporais.
e Suporte a Andlise de Texto
o Habilita a pesquisa e analise em campos de texto, incluindo pesquisa de texto completo
em conjuntos de dados nao estruturados.
e Segmentagdo de Publico
o Facilita a andlise dos dados segmentando-os com base em critérios especificos, como
demografia ou comportamento, permitindo um foco em subconjuntos especificos.
e Analise de Coorte
o Fornece ferramentas para rastrear e analisar o comportamento de grupos especificos
(coortes) de utilizadores ao longo do tempo.
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e Andlise de Funil
o Auxilia na visualizagdo e analise do percurso do utilizador ou cliente através de varias
etapas ou eventos, identificando onde as quedas ou conversdes ocorrem
Visualizagao e Personalizagao:

e Criagao de Dashboards
o Permite aos utilizadores compilar e apresentar varias visualiza¢gdes de dados, como
graficos e tabelas, num unico painel, facilitando a analise rapida e a tomada de decisdes.
e Filtros Interativos
o Facilita a andlise de dados ao permitir que os utilizadores apliquem filtros dinamicos a
visualizacGes em tempo real. Por exemplo, é possivel selecionar uma categoria especifica
num grafico e ver os dados atualizados imediatamente.
e Suporte a Graficos Personalizados
o Fornece a capacidade de criar visualizagdes de dados Unicas, que ndo estdo disponiveis
nas opgoes padrao da ferramenta, permitindo uma representacdo mais adaptada as
necessidades especificas da analise.

e Meétricas Personalizadas:
o Habilita a defini¢do de calculos e métricas especificas da organizagao, para serem usadas
nas visualizacGes e andlises, garantindo que os KPIs (Indicadores-Chave de Desempenho)
e outras métricas importantes sejam facilmente acessiveis.
e Suporte a Dados Geoespaciais
o Oferece a capacidade de visualizar e analisar dados relacionados a locais geograficos,
como mapas de calor ou graficos de dispersdo geografica. Isto é particularmente Util para
analisar tendéncias geograficas ou distribuicdes regionais.

Colaboracao e Partilha:

e Agendamento de Actualizacdes
o Permite aos utilizadores programar a actualizagdo automatica de dados em intervalos
especificos, garantindo que as visualizagdes e relatérios mostrem sempre as informagdes
mais recentes.
e Alertas Personalizados
o Facilita a monitorizagao dos dados ao permitir que os utilizadores definam critérios
especificos que, quando atingidos, geram notificacdes ou alertas. Por exemplo, pode-se
criar um alerta para ser notificado quando as vendas caem abaixo de um certo valor.
e Partilha de Relatérios
o Proporciona a capacidade de partilhar analises, graficos ou tabelas com outros membros
da equipa ou externamente, seja através de links, incorporacdo em pdaginas web ou envio
por e-mail.
e Importagdo e Exportagao de Painéis
o Oferece a possibilidade de importar ou exportar painéis de controlo (dashboards) para
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serem utilizados em diferentes ambientes ou ferramentas, facilitando a migracdo e a
cOpia de visualizagdes entre sistemas.

Seguranga e Auditoria:

¢ Integragao com Autenticacao de Utilizador
o Permite integrar o sistema com mecanismos externos de autenticagao, garantindo que
apenas utilizadores autorizados tenham acesso a plataforma.
e Acesso Baseado em Fungodes
o Permite definir e gerir permissdes especificas com base nas func¢des dos utilizadores.
Deste modo, pode-se controlar o que cada utilizador ou grupo de utilizadores pode ver ou
modificar..
e Auditoria de Consultas
o Monitoriza e regista todas as consultas SQL realizadas na plataforma. Isto ajuda a
entender como os dados sdo acedidos e se ha qualquer atividade suspeita ou ndo
autorizada.
e Registo de Auditoria de Metadados
o Mantém um registo das alteragbes feitas nos metadados, como a adigdo, modificagdo ou
remocao de tabelas e campos. Isso permite rastrear as mudancas ao longo do tempo e
garantir a integridade das definicdes dos dados.

Mobilidade e Desempenho:

e Acesso Movel:

o Permite que os utilizadores acedam a plataforma através de dispositivos mdveis, como
smartphones ou tablets, garantindo uma experiéncia de utilizacdo otimizada para ecras
de menor dimensao.

e Suporte a Escalabilidade:

o Garante que a plataforma possa lidar com um aumento significativo no volume de dados

ou no numero de utilizadores sem comprometer o desempenho ou a estabilidade.

Outras Funcionalidades

e Histdrico de Versdes de Consulta:

o Permite aos utilizadores visualizar e aceder a versdes anteriores de uma determinada
consulta. Esta funcionalidade é util para rastrear alteracoes, reverter a uma versao
anterior ou simplesmente compreender a evolu¢ao de uma analise ao longo do tempo.

e Extensdes Personalizadas:

o Oferece a capacidade de expandir as funcionalidades da plataforma através da adi¢do de
madulos ou plugins especificos. Isto pode incluir integracées adicionais, novos tipos de
visualiza¢Oes, entre outros.

¢ Integragao com Bancos de Dados Colunar:
o Permite a conexdo e integracdo com bancos de dados que organizam a informacao de
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3.

forma colunar (por colunas e ndo por linhas). Estes bancos de dados sdo frequentemente
mais eficientes para operagdes analiticas e consultas que envolvem grandes volumes de
dados.

Exportagao de Dados:

o Proporciona aos utilizadores a capacidade de exportar dados da plataforma em diversos
formatos (por exemplo, CSV, Excel, entre outros). Isto facilita a partilha, andlise ou
utilizacdo dos dados em outras ferramentas ou aplica¢des.

Backup e Restauragao: Possibilita a realizacao de backups e a restauracao de configuragdes e
dados.

Especificagdes Técnicas - Dashboard Monitorizagao do Bairro

Desenvolvido para a monitorizagdo do Bairro permite que cada tipologia de utilizador aceda apenas a
informacdo que lhe interessa permitindo criar a sua dashboard customizada. Esta solugao é bastante util
tanto para os vendedores como para as entidades gestoras do bairro uma vez que permite visualizar em
real time informacgGes de toda a estrutura do Bairro Digital.

Funcionalidades Gerais

Criacdo de Dashboards Globais e Privados por Utilizador:
o Os utilizadores terdo a capacidade de criar painéis globais que podem ser mantidos
privados ou partilhados globalmente, permitindo uma experiéncia personalizada na
visualizacdo de dados.

Criacdo de Dashboards Personalizadas:
o Possibilita aos utilizadores criar painéis totalmente personalizaveis, adaptados as suas
necessidades especificas, com a flexibilidade de escolher widgets e layouts.

Moédulo de Reporte de Ocorréncias:
o Funcionalidade que permite aos utilizadores reportarem incidentes no bairro

Dashboards com Muiltiplas Paginas e Widgets:
o Os painéis podem conter varias paginas e widgets, proporcionando aos utilizadores um
ambiente rico em informacdes, organizado de acordo com as suas preferéncias.

Possibilidade de Criagao de Widgets Personalizados:
o D43 aos utilizadores a liberdade de criar widgets personalizados, adaptados aos seus dados
e requisitos exclusivos, ampliando as possibilidades de visualizacao.
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Exportagao de Snapshot do Dashboard:
o Oferece a capacidade de exportar instantaneos (snapshots) dos painéis para facilitar a
distribuicdo e a partilha de informacgdes cruciais.

Configuragao de Alarmes e Notificagoes:

o Permite aos utilizadores configurar alarmes e notificagGes personalizados para serem
alertados quando dados especificos atingirem determinados valores, mantendo-os
sempre informados.

o Notificagdes de Proximidade: Alertas quando os utilizadores estdo préximos de locais
adicionados a wishlist ou favoritos;

o Notificagbes de Eventos: Lembretes de eventos adicionados a wishlist ou favoritos;

Configuragao de Taxas de Atualizagdo:
o Permite que os utilizadores definam taxas de atualizagdo para os seus painéis, garantindo
gue os dados estejam sempre atualizados em tempo real ou em intervalos programados.

Visualizacdo de Dados em Tempo Real:
o Apresenta dados em tempo real, proporcionando aos utilizadores insights instantaneos e
atualizados para tomarem decisdes informadas.

Interface Responsiva para Dispositivos Moveis:
o Interface responsiva que garante uma experiéncia de utilizador otimizada em dispositivos
moveis e tornando os dados acessiveis em qualquer lugar.

Histdrico de Alteragdes:
o Mantém um registo detalhado de todas as alteragdes feitas nos painéis, permitindo a
revisao e a recuperacao de versdes anteriores quando necessario.

Mecanica de Aprovagoes a Dashboards:
o O sistema de aprovagdes, permite que as alteragdes painéis de cargos e globais sejam
revistas e aprovadas adequadamente, antes de ficarem publicas.

Modo de Painel com Visualizagdo em Ecra Inteiro:
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o Os utilizadores podem alternar para o modo de painel para uma visualizacdo imersiva e
em ecra inteiro dos painéis, ideal para apresentacdes e monitorizacdo em tempo real.

e Exportagio HTML Embedded
o Permite partilhar uma dashboard para colocar num website externo a plataforma.
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