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PARTE | - CLAUSULAS JURIDICAS

Clausula 1.2 - OBJETO

O presente caderno de encargos compreende as cldusulas a inserir no contrato a celebrar na sequéncia
do procedimento pré-contratual desenvolvido ao abrigo do disposto na alinea d) do n.2 1 do artigo 20.2
em conjugacao com o disposto nos artigos 112.2 e seguintes do Cédigo dos Contratos Publicos (CCP), na
sua atual redagdo, a que corresponde o processo interno n.2 R/043/2025, e que tem por objeto a
aquisicdo de servicos de desenvolvimento aplicacional para o software UnikPeople, de acordo com as

especificacdes técnicas constantes da Parte Il do presente Caderno de encargos.

Clausula 2.2 - PARTES CONTRATANTES

1. As partes contratantes sao:
a) A Agéncia para o Desenvolvimento e Coesdo, I.P., enquanto entidade adjudicante/Agéncia, I.P,;
b) O adjudicatario, enquanto cocontratante.

2. Os contraentes far-se-do representar na assinatura do contrato pelos seus representantes legais ou

pessoas mandatadas para o efeito.

Clausula 3.2 - CONTRATO E PREVALENCIA

1. O presente caderno de encargos contempla as clausulas a incluir no contrato que se pretende
celebrar.
2. O contrato integra, ainda, os seguintes elementos:

a) O clausulado contratual, incluindo os ajustamentos propostos de acordo com o disposto no
artigo 99.2 do Codigo dos Contratos Publicos (CCP) e aceites pelo adjudicatario, nos termos do
disposto no artigo 101.2 desse mesmo diploma legal;

b) Os suprimentos dos erros e das omissGes do caderno de encargos identificados pelos
concorrentes e expressamente aceites pelo drgao competente para a decisdo de contratar,
nos termos do disposto no artigo 50.2 do Cddigo dos Contratos Publicos;

c) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

d) O presente caderno de encargos e 0s seus anexos;

e) A proposta adjudicada;

f)  Os esclarecimentos sobre a proposta prestados pelo cocontratante;
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3. Em caso de divergéncia entre os documentos referidos nas alineas b) a f) do n.2 2, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os elementos referidos nas alineas b) a f) do n.2 2 e o clausulado do
contrato, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.2 do CCP e aceites pelo adjudicatario nos termos do disposto no artigo 101.2

desse mesmo diploma legal.

Clausula 4.2 - PODER DE CONFORMAGAO DA PRESTAGCAO PELA AGENCIA, I.P.

1. Sem prejuizo da autonomia do Cocontratante, dentro dos limites e termos do Caderno de Encargos
e da Proposta adjudicada, o Cocontratante aceita expressamente os poderes da Agéncia, I.P., nos
termos dos artigos 302.2 e seguintes do CCP e demais legislacdo em vigor, de definicdo e
conformacao dos servicos a fornecer nos termos descritos na Parte Il do Caderno de Encargos.

2. O poder de conformacdo a que se refere o nimero anterior ndo prejudica nem diminui os deveres
do Cocontratante de afetacdo dos recursos e desenvolvimento de todos os esforcos para

cumprimento integral do caderno de encargos.

Clausula 5.2 - PRAZO DE EXECUGAO CONTRATUAL

O contrato entra em vigor no primeiro dia util seguinte a data da sua assinatura produzindo os seus
efeitos até a conclusdo de todos os servigos a prestar nos termos definidos nas especificagdes técnicas,
os quais devem ser prestados no prazo maximo de 8 (oito) semanas, sem prejuizo das obrigacGes

acessorias que devam perdurar para além da cessacdo do contrato.

Clausula 6.2 - OBRIGAGCOES DO AGENCIA, I.P,

Sem prejuizo de outras previstas na legislacao aplicavel e no presente Caderno de encargos, constituem
obrigacdes da Agéncia, I.P.:
a) Estabelecer a comunicabilidade necessaria a boa execu¢do do contrato;
b) Efetuar a monitoriza¢do dos servicos prestados;
c¢) Comunicar antecipadamente ao Cocontratante os factos que tornem total ou parcialmente
impossivel a execucdo do contrato ou o cumprimento de qualquer outra das suas obrigacdes;
d) Proceder a devolugdo atempada das faturas apresentadas pelo Cocontratante, sempre que as
mesmas ndo estejam em condicdes de ser validadas, e proceder ao pagamento das faturas

validadas no prazo previsto no presente Caderno de encargos.
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Clausula 7.2 - OBRIGAGOES DO COCONTRATANTE

Nos termos do contrato a celebrar, o Cocontratante obriga-se, durante o periodo da sua execucao,

a realizacdo de todas as atividades e operagdes necessarias ao integral, adequado e pontual

cumprimento do objeto do contrato, considerando as finalidades a que o mesmo se destina.

Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel e/ou nas especifica¢des técnicas

e/ou nas demais cldusulas do presente caderno de encargos, com a celebragdo do Contrato

decorrem para o cocontratante as seguintes obrigacdes principais:

a)

g)

Preparar, planear e coordenar a execugdo de todos os servicos necessdrios e adequados a
melhor execucdo do contrato, em conformidade com as EspecificacGes Técnicas previstas no
presente Caderno de Encargos, e de acordo com a respetiva proposta e em articulagdo com a
Agéncia, I.P., bem como de todas as obrigacGes dai decorrentes;

Participar nas reunides de preparacao, de acompanhamento ou esclarecimento convocadas
para o efeito pela Agéncia, I.P., com a presenca obrigatdria do gestor de projeto afeto a
prestacdo de servicos;

Prestar os servicos nos termos por si propostos e em cumprimento integral, adequado e
atempado de acordo com o previsto no presente caderno de encargos;

Cumprir as normas legais em vigor, designadamente no que diz respeito as obriga¢des no
dominio laboral;

Comunicar, de imediato, a Agéncia, I.P. quaisquer factos que tornem total ou parcialmente
impossivel a prestacdo dos servicos contratada, ou o cumprimento de qualquer outra das suas
obrigacdes;

Ndo alterar as condi¢cOes de prestacdo dos servicos fora dos casos previstos no presente
Caderno de Encargos;

Desenvolver todas as diligéncias necessarias junto da Agéncia, I.P., de forma a garantir a
correta e adequada implementacdo dos servicos contratados;

Prestar de forma correta e fidedigna todas as informacg&es referentes as condi¢cdes em que é
efetuada a prestagdo dos servigos, bem como prestar todos os esclarecimentos que se revelem
necessarios ou sejam solicitados pela Agéncia, I.P;

Comunicar a Agéncia, |.P. qualquer alteracdo da denominac¢do social, dos representantes
legais, dos estatutos, dos gerentes, ou outras com relevancia para a prestacdo dos servigos,
designadamente, mas ndo de modo exclusivo, a apresentacdo a insolvéncia;

Cumprir o disposto no artigo 419.2-A do CCP, por forca da alteracdo introduzida pelo Decreto-

Lei n.2 78/2022, de 7 de novembro, no n.2 13 do artigo 42.2 do CCP, se aplicavel;
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k) Cumprir toda a legislacdo em vigor, designadamente o disposto no Decreto-Lei n.2 84/2021,
de 18 de outubro, que regula os direitos do consumidor na compra e venda de bens, conteldos
e servicos digitais;

I) Proceder durante a execuc¢do contratual, a expensas suas, a correcdo de todos os erros,
irregularidades ou quaisquer outras falhas provocadas por motivos imputdveis ao
cocontratante praticadas no ambito dos servicos de manutencdo, sem recurso a qualquer
consumo das horas contratualizadas.

O Cocontratante fica ainda obrigado a recorrer a todos os meios humanos, materiais e informaticos

gue sejam necessarios e adequados a prestacdo do servico, bem como ao estabelecimento do

sistema de organizacdo necessario a perfeita e completa execugdo das tarefas a seu cargo.

Clausula 8.2 - PATENTES, LICENCAS E MARCAS REGISTADAS

Sdo da responsabilidade do Cocontratante todos os encargos decorrentes da utilizacdo de marcas
registadas, patentes registadas ou licencas que ndo se encontrem expressamente atribuidas pelo
presente Caderno de encargos a Agéncia, |.P.

Caso a Agéncia, I.P. venha a ser demandada por ter infringido, na execucdo do contrato a celebrar,
qualquer dos direitos mencionados no numero anterior, o Cocontratante indemniza-a de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar, seja a
que titulo for.

Qualquer referéncia nas pe¢as do procedimento a um fabricante, a um processo especifico de
fabrico, a marcas, patentes ou modelos e a uma dada origem ou produ¢do considera-se

acompanhada da mengao «ou equivalente».

Clausula 9.2 — CONFORMIDADE E OPERACIONALIDADE

O Cocontratante obriga-se a disponibilizar a Agéncia, I.P. os servicos com as caracteristicas,
especificagdes e requisitos técnicos previstos na Parte Il do presente caderno de encargos, que dele
faz parte integrante.

E aplicavel, com as necessarias adaptagdes, o disposto na lei que disciplina os aspetos relativos a
venda de servigcos digitais e das garantias a este relativo no que respeita a conformidade das

subscri¢des a disponibilizar.
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O Cocontratante é responsavel perante a Agéncia, I.P. por qualquer defeito ou discrepancia dos
servicos que constituem o objeto do contrato que existam no momento em que |lhe forem
disponibilizadas.

Sempre que aplicavel, o Cocontratante obriga-se a executar o objeto do contrato de acordo com o
principio do Privacy by Design e/ou do Privacy by Default, fazendo constar esta obrigacdo e a

metodologia e processos definidos na documentagdo a entregar a Agéncia, I.P.

Clausula 10.2 - DEVER DE SIGILO E CONFIDENCIALIDADE

Para os efeitos previstos no contrato, considera-se Informacdo Confidencial toda a informacdo da
Agéncia, I.P. de que o Cocontratante venha a ter conhecimento ao abrigo do contrato ou que
resulte da sua execucdo, designadamente, informacdes, dados atuais e histéricos, dados pessoais,
independentemente da sua natureza ou categoria, técnicas, know how, relatérios, previsoes,
decisdes internas, despachos internos, documentos contabilisticos, financeiros, documentos
pessoais de qualquer terceiro, independentemente do suporte, programa ou lingua em que se
encontrem redigidos, informacdo inserida em qualquer plataforma, canal de comunicag¢do ou
sistema IT utilizado no ambito dos servicos prestado, imagens, videos, mensagens trocadas,
qualquer informacdo relativa a trabalhadores, colaboradores, parceiros, prestadores de servicos,
candidatos, beneficidrios, beneficidrios efetivos, formandos, auditores, pareceres, projetos
promocionais, informagdes internas, bem como todos os demais documentos ou factos que de
alguma forma estejam relacionados ou incluidos nos termos do contrato.

O Cocontratante obriga-se em todos os momentos a proteger e a guardar sigilo relativo a toda a
Informagdo Confidencial, a ndo publicar, divulgar, direta ou indiretamente, a Informagdo
Confidencial, seja total ou parcialmente, a ndo a utilizar para fins que ndo estejam relacionados
com a prestagdo dos servigos contratados, sem o consentimento prévio e escrito da Agéncia, I.P., e
a ndo praticar qualquer ato ou promover qualquer omissdao que possa reduzir ou desrespeitar o
valor da Informacdo Confidencial.

Nenhum documento ou dado a que o Cocontratante tenha acesso, direta ou indiretamente, no
ambito do contrato podera ser reproduzido sem autorizagdo expressa escrita da Agéncia, I.P.

O Cocontratante obriga-se a remover e destruir, no termo final do prazo contratual, todo e qualquer
registo, em papel ou eletrénico, que contenha dados ou informagdes referentes ou obtidas na
execucdo do contrato.

O Cocontratante garantird o sigilo absoluto quanto a todas as informagdes de que, no ambito do

contrato, os seus colaboradores, independentemente do titulo a que prestem servigos, venham a
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ter conhecimento, relativo a todo o tipo de func¢es, atividades, processos, documentos, regras e
procedimentos internos designadamente, os dados relativos a processos e outro expediente, seja
qual for a sua natureza, e toda a informacao constante das bases de dados ou ficheiros a que
tenham de aceder para cumprimento dos servicos a prestar.

O dever de sigilo mantém-se em vigor apds a extin¢do das obrigacGes decorrentes do contrato, sem
prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos, designadamente, a protecdo
de segredos comerciais ou da credibilidade, do prestigio ou da confianca devidos as pessoas
coletivas.

O Cocontratante obriga-se a assegurar que os funciondrios, agentes ou outras pessoas afetas a
execucdo do objeto contratual assumem um compromisso de confidencialidade e estdo sujeitas as
mesmas obrigacées de sigilo e confidencialidade aplicaveis ao Cocontratante.

No ambito do contrato a celebrar, o cocontratante obriga-se, ainda, a observar os deveres de sigilo
e confidencialidade quanto a informacdo confidencial da entidade adjudicante, nomeadamente:

a) Proteger ainformacdo confidencial de modo adequado, em termos nunca menos diligentes que
aqueles que utiliza para proteger a sua proépria informacao confidencial;

b) Na sua organizacdo interna para a prestacdo dos servigos, limitar a comunicacdo da informacéo
confidencial aos seus agentes, funciondrios ou colaboradores que a devam conhecer, em razao
do seu envolvimento naquela prestacgdo;

c) Garantir que os seus agentes, funciondrios ou colaboradores guardam absoluto sigilo e
confidencialidade em relagdo a informacao confidencial;

d) N&o proceder a qualquer cépia de informacdo confidencial, na totalidade ou em parte, salvo
para utilizagdo no ambito da presta¢do dos servicos;

e) Nao utilizar ou permitir a utilizagdo, em circunstancia alguma, dos dados e informacdes
fornecidos pela entidade adjudicante, nem das informag¢des e documentos a que os seus
agentes, funciondrios ou colaboradores venham a ter acesso no ambito da prestacdao dos
servigos, mesmo que ndo sejam de considerar informagdo confidencial, para quaisquer outros
fins que ndo os estritamente necessarios para a prestagao dos Servigos;

f) N&o proceder a transferéncia ou interconexao com qualquer entidade, de quaisquer dados ou
informagdes fornecidas pela entidade adjudicante, mesmo que ndo sejam informagao
confidencial, salvo quando devidamente autorizada por escrito.

O incumprimento por parte do Cocontratante do dever de confidencialidade e de sigilo confere a

Agéncia, |.P. o direito de utilizar os mecanismos legais vigentes, bem como de obter a

correspondente indemnizag¢do pelos danos ou prejuizos causados pelo incumprimento.
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Clausula 11.2 — DADOS PESSOAIS

1. O Cocontratante assume a qualidade de subcontratante no que diz respeito ao tratamento dos
dados pessoais objeto do contrato, assumindo a Agéncia, |.P. a qualidade de entidade responsavel
pelo tratamento.

2. No ambito e para todos os efeitos previstos no contrato, fica expressamente entendido que o
Cocontratante procede ao tratamento de dados pessoais no interesse e para as finalidades de
tratamento determinadas pela Agéncia, |.P., obrigando-se a cumprir todas as instrucdes,
recomendacoes, autorizacdes, diretivas transmitidas pela Agéncia, I.P., na qualidade e enquanto
subcontratante da Agéncia, I.P..

3. O tratamento dos dados pessoais pelo Cocontratante deve ser efetuado na estrita observancia do
acordo de subcontratacdo de tratamento de dados pessoais que consta do anexo | do presente
caderno de encargos e que dele constitui parte integrante.

4. Sem prejuizo da eventual aplicacdo de penalidades previstas no contrato, o Cocontratante sera
responsavel por todo e qualquer custo ou prejuizo, incluindo o pagamento de coimas, em que a
Agéncia, I.P. venha a incorrer em consequéncia do tratamento, por parte do Cocontratante e ou
dos seus colaboradores, representantes e outras entidades por si subcontratadas, de dados
pessoais em violacdo da presente cldusula, do acordo de subcontratacdo de tratamento de dados
pessoais que consta do anexo | do caderno de encargos, do RGPD e demais legislacdo aplicavel em
matéria de dados pessoais.

5. O incumprimento de algum dos deveres constantes da presente cldusula ou do acordo de
subcontratagdo de tratamento de dados pessoais que consta do anexo | do caderno de encargos,
bem como a verificagdo da inexisténcia de garantias de compliance, constitui fundamento de
resolugao do contrato por incumprimento, sem prejuizo do dever de indemnizagao ao responsavel
pelo tratamento a que possa haver lugar, por danos sofridos ou eventuais violagées que Ihe sejam

imputadas.

Clausula 12.2 — CONFLITO DE INTERESSES

1. Em caso de conflito de interesses, superveniente, durante a execug¢do do contrato, o Cocontratante
deverd informar, no prazo de 48 (quarenta e oito) horas, da ocorréncia do facto e dos procedimentos

gue adotard para a resolugao do conflito, sujeitos a aprovacdo da Agéncia, I.P.
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O cocontratante obriga-se a ndo praticar qualquer ato ou omissao do qual possa resultar quaisquer
énus ou responsabilidades para a Agéncia, I.P., ou para os seus direitos e interesses.

O cocontratante obriga-se ainda a suportar quaisquer encargos resultantes, designadamente, de
reclamacgdes, custos, despesas, multas, coimas ou sancdes, necessarios para a libertacdo de
guaisquer dnus ou responsabilidades que recaiam sobre a propriedade da Agéncia, I.P., quando

tenham sido criados ou causados por si ou por qualquer dos seus subcontratados.

Clausula 13.2 - PRECO BASE E PRECO CONTRATUAL

Pelo servicos que constituem o objeto do contrato, bem como pelo cumprimento das demais
obrigacGes constantes do presente caderno de encargos, a Agéncia, |.P. deve pagar ao
Cocontratante o preco constante da proposta adjudicada, o qual ndo pode, sob pena de exclusao,
ser superior ao preco base fixado para o presente procedimento, no montante de 9.800,00€ (nove
mil e oitocentos euros), a que acresce IVA a taxa legal em vigor, se for legalmente devido.

O prego contratual abrange todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente cometida a Agéncia, |.P., desighadamente despesas de alojamento, alimentacao,
deslocacdo de meios humanos, transporte, armazenamento e manutencdo de meios materiais,
respetivos seguros, bem como quaisquer encargos decorrentes da utilizagdo de marcas registadas,
patentes ou licencgas que, para execugao do contrato, sejam da responsabilidade do Cocontratante.
A Agéncia, I.P. suportara apenas os custos com os servigos efetivamente prestados e previamente
autorizados nos termos previstos nas especificagdes técnicas do presente contrato.

N3o hd lugar a revisao de pregos durante o prazo de vigéncia do contrato.

O prego base, nos termos do disposto no n? 3 do artigo 47.2 do CCP, foi determinado através de

consulta informal ao mercado.

Clausula 14.2 - CONDICOES DE PAGAMENTO

As quantias devidas pela Agéncia, I.P. pelos servicos efetivamente prestados devem ser pagas no
prazo de 30 (trinta) dias, ap0s a rececdo das respetivas faturas, as quais s6 podem ser emitidas apds
o vencimento da obrigac¢do respetiva.

Para os efeitos previstos no nimero anterior a obriga¢do considera-se vencida apds a prestagdo do
servico, devendo a fatura conter os servigos prestados e as horas consumidas, podendo a faturagao
ocorrer a cada quatro semanas.

A emissdo das faturas pelo Cocontratante deve observar o disposto no artigo 299.2-B do CCP.
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4. As faturas tém de conter obrigatoriamente a indicacdo do nimero de compromisso, para efeitos
de cumprimento da Lei sobre os Compromissos e Pagamentos em Atraso, sob pena de devolucao.

5. Em caso de discordancia por parte da Agéncia, |.P. quanto aos valores indicados nas faturas, deve
esta comunicar, por escrito, ao Cocontratante, os respetivos fundamentos, ficando o Cocontratante
obrigado a prestar os esclarecimentos necessdrios ou a proceder a emissdo de nova fatura
corrigida.

6. Asfaturas podem ser remetidas ou via plataforma FE-AP ou via correio eletrdnico institucional, para

o seguinte endere¢o: NGO@adcoesao.pt.

7. Desde que devidamente emitidas, as faturas sdo pagas através de transferéncia bancéria para a
instituicdo bancdria indicada pelo Cocontratante e da qual este deve ser titular.

8. O atraso no pagamento das faturas apresentadas fard a Agéncia, I.P. incorrer em mora com a
correspondente aplicacdo do artigo 1.2 da Lei n? 3/2010, de 27 de abril, sobre o montante em
divida, a taxa legalmente fixada para o efeito, desde o respetivo vencimento até integral e efetivo
pagamento.

9. 0 atraso no pagamento de quaisquer faturas regularmente emitidas ndo autoriza o Cocontratante
a invocar a excecdo de ndo cumprimento de qualquer das obrigacdes que lhe incumbem por forca

do contrato, salvo nos casos previstos no artigo 327.2 do CCP.

Clausula 15.2 - ACOMPANHAMENTO E FISCALIZAGAO DO MODO DE EXECUGAO DO CONTRATO

1. Nos termos do disposto no artigo 290.2-A do CCP, o cocontratante, serd informado da designacgao
do gestor do contrato, com a fun¢do de acompanhar permanentemente a execu¢ao do mesmo,
aquando da decisdo de adjudicagio e/ou com a outorga do contrato.

2. O desempenho das fun¢des de acompanhamento e fiscalizagao do modo de execugdo do contrato
ndao exime o Cocontratante de responsabilidade por qualquer incumprimento ou cumprimento

defeituoso das suas obrigagdes.

Clausula 16.2 - CESSAO DA POSICAO CONTRATUAL E SUBCONTRATACAO

A cessdo da posi¢do contratual e a subcontratacdo carecem de autorizagao prévia da Agéncia, |.P. e

obedecem ao disposto nos artigos 316.2 e seguintes do CCP.
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Clausula 17.2 - PENALIDADES

Sem prejuizo de outras penalidades definidas no presente caderno de encargos, em caso de
incumprimento e/ou cumprimento defeituoso das obrigaces contratuais por razdes imputaveis ao
Cocontratante, poderdo ser aplicadas san¢bes de natureza pecuniaria, ao abrigo do disposto nos
artigos 329.9,444.2 e 451.2 do CCP e nos termos dos niUmeros seguintes.

O incumprimento, imputdvel ao Cocontratante, relativos servicos que constituem o objeto do

Contrato, permite a aplicacdo, pela Agéncia, |.P.,, de uma san¢do de natureza pecunidria, de

montante a fixar em fungao da gravidade do incumprimento, nos termos seguintes:

a) Pelondocumprimento do cronograma de implementacao dos servicos, pode ser aplicada uma
sanc¢do de natureza pecuniaria no montante de 100,00€ (cem euros) cada dia de atraso até ao
pontual cumprimento;

b) Pela ndo comunicacdo da indisponibilidade do software ou pelo ndo cumprimento do prazo de
48 (quarento e oito) horas para comunicac¢do das interrupgGes programadas pode ser aplicada
uma sang¢do de natureza pecuniaria no montante de 150,00€ (cento e cinquenta euros) por
interrupgao ou nao comunicagao;

c) Pelando realizagdo das a¢des de formacgdo previstas na parte Il do caderno de encargos, pode
ser aplicada uma sangdo de natureza pecunidria no montante de 100,00€ (cem euros), por
cada ac¢do de formagao em falta:

d) Pela ndo disponibilizacdo da documentacdo a entregar pelo cocontratante pode ser aplicada
uma sancdo de natureza pecunidria no montante de 50,00€ (cinquenta euros), por cada
documentos em falta;

e) Peloincumprimento e/ou cumprimento defeituoso de qualquer outra obrigacdo constante do
presente caderno de encargos que nao se subsuma na alinea anterior, a Agéncia, |.P. podera
aplicar uma sangdo de natureza pecunidria até 1% (um por cento) do valor contratual.

Na determinac¢do da gravidade do incumprimento, a Agéncia, I.P. tem ainda em consideracdo a

duracdo da infragdo, a sua eventual reitera¢do, o grau de culpa do prestador de servigos e

consequéncias do incumprimento.

A aplicacdo de sang¢des de natureza pecunidria ndo obsta a que a Agéncia, |.P. exija uma

indemnizagdo pelos danos decorrentes do incumprimento contratual.

O valor acumulado das sangdes de natureza pecunidria ndo pode exceder 20% do prego contratual,

sem prejuizo do poder de resolugao do contrato.
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Nos casos em que seja atingido o limite previsto no nimero anterior e a Agéncia, I.P, decida nao
proceder a resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele
limite é elevado para 30%.

Em caso de resolucdo do contrato por incumprimento definitivo, nos termos do artigo 333.2 do
Cddigo dos Contratos Publicos, a Agéncia, |.P. pode aplicar uma sang¢do de natureza pecunidria até
ao limite indicado no nimero 5.

A Agéncia, I.P. pode compensar os pagamentos devidos ao abrigo do contrato com as sangGes de
natureza pecunidria devidas nos termos da presente cldusula, obrigando-se o Cocontratante a
emitir os necessarios documentos contabilisticos para o efeito.

As sanc¢Oes de natureza pecunidria previstas na presente clausula ndo obstam a que a Agéncia, I.P.
exija uma indemnizagdo pelo dano excedente nos termos das disposi¢es relativas a obrigacdo de

indemnizagdo por mora e incumprimento definitivo previstas na lei.

Clausula 18.2 - FORCA MAIOR

N3do podem ser impostas penalidades ao cocontratante, nem é havida como incumprimento, a ndo

realizacdo pontual das prestacGes contratuais a cargo de qualquer das partes que resulte de caso

de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo
do contrato e cujos efeitos ndo lhe sejam razoavelmente exigiveis de contornar ou evitar.

Constituem forga maior, os seguintes acontecimentos: tremores de terra, inundagdes, incéndios,

epidemias/pandemias, sabotagens, greves gerais, embargos ou bloqueios internacionais, atos de

guerra ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.

N3o constituem forga maior, designadamente:

a) Circunstancias que ndo constituam for¢a maior para os subcontratados do adjudicatario, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) DeterminagBes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de
outra forma resultantes do incumprimento pelo adjudicatario de deveres ou dnus que sobre
ele recaiam;

d) ManifestagGes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e) Incéndios ou inundagbes com origem nas instala¢Ges do adjudicatario, cuja causa, propagagao
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ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranca;

f)  Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros;

h) Declaragdo de estado de emergéncia ou de calamidade, nem obrigacGes legais ou
administrativas de teletrabalho, em situacdes de pandemia declarada pela Organizagdo
Mundial de Saude.

A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser

imediatamente comunicada e justificada a outra parte logo apds a sua ocorréncia, bem como

informar o prazo previsivel para restabelecer o cumprimento das obrigacGes contratuais.

A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacGes contratuais

afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forga maior.

Clausula 19.2 - RESOLUGAO DO CONTRATO POR PARTE DA AGENCIA, I.P.

Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a Agéncia, |.P. pode resolver o

contrato a titulo sancionatério, no caso de o Cocontratante violar de forma grave ou reiterada

qualquer das obrigacdes que lhe incumbem, designadamente nos seguintes casos, os quais

configuram incumprimento definitivo do contrato:

a) Falhas e erros que ponham em causa o cumprimento dos objetivos de interesse publico
visados com a celebragdo do contrato ou a atividade ou credibilidade da Agéncia, I.P,;

b) Incumprimento de qualquer obrigagdo contratual que ponha irremediavelmente em causa a
manutenc¢do do contrato;

c) Violagdo, de forma grave ou reiterada de qualquer das obrigacées que lhe foram atribuidas no
ambito do contrato a celebrar e do presente caderno de encargos.

O direito de resolugdo referido no nimero anterior ndo prejudica o direito de indemnizagdo nos

termos gerais.

Em caso de resolucdo sancionatdria, havendo lugar a responsabilidade do Cocontratante, serd o

montante respetivo deduzido das quantias devidas, sem prejuizo de a Agéncia, I.P. poder executar

as garantias prestadas.

Independentemente da conduta do cocontratante, a Agéncia, I.P reserva-se o direito de resolver o

contrato nos termos e com os fundamentos previstos nos artigos 334.2 e 335.2 do Cddigo dos

Contratos Publicos.
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O direito de resolucao referido no n.2 1 da presente cldusula exerce-se mediante declaracdo
enviada ao cocontratante e nao implica a repeticao das prestacoes ja realizadas pelo mesmo nos

termos previstos no presente Caderno de Encargos.

Clausula 20.2 RESOLUGAO DO CONTRATO POR PARTE DO COCONTRATANTE

O Cocontratante pode resolver o contrato com os fundamentos previstos no artigo 332.2 do CCP.
Salvo na situagdo prevista na alinea c) do n.2 1 do artigo 332.2 do CCP, o direito de resolucdo é
exercido por via judicial.

Aresolucdo do contrato ndo determina a repeticdo das prestacdes ja realizadas pelo Cocontratante,
cessando, porém, todas as obrigacGes deste ao abrigo do contrato, com excecdo daquelas a que se

refere o artigo 444.2 do CCP.

Clausula 21.2 — INCIDENTES DE CIBERSEGURANCA

Nos termos constantes no artigo n.2 16 do Decreto-Lei n.2 65/2021, de 30 de julho, que
regulamenta o Regime Juridico da Seguranca do Ciberespaco, é prevista como uma das categorias
de causas raiz de incidentes de ciberseguranca a falha no fornecimento de bens ou servicos por
terceiro, sendo que ao abrigo do presente contrato deve ler-se como terceiro, o Cocontratante.
Considera-se um incidente de ciberseguranca, seguindo a Taxonomia de prevista no Decreto-Lei
n.2 65/2021, de 30 de julho para a classificacdo de incidentes:

a) Infegdo por Malware;

b) Disponibilidade;

c) Recolha de Informagdo;

d) Intrusdo;

e) Tentativa de Intrusdo;

f)  Seguranca da Informacao;

g) Fraude;

h) Conteudo Abusivo;

i) Outro.

Os incidentes podem ter como categorias de causa raiz:

a) Falha de sistema;

b) Fendmeno natural;

c) Erro humano;
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d) Ataque malicioso;

e) Falha no fornecimento de bens ou servigos por terceiro.

Na ocorréncia de incidentes de ciberseguranca em sistemas de informacdao e comunicacao,
equipamentos e demais recursos fisicos e l6gicos do cocontratante, que de algum modo possam vir
a afetar ou impactar o adjudicante, o Cocontratante fica obrigado a:

b) Enviar durante a primeira hora da dete¢do do incidente, comunicacdo para o email

soc@adcoesao.pt contendo, pelo menos, uma breve descricdo do incidente incluindo a

identificacdo da classificagcdo de incidente e da causa-raiz referidos no nimero 2 da presente
clausula, assim como discriminacdo dos impactos atuais ou futuros na Agéncia, I.P.;

c) Indicar o contacto preferencial (nome, nimero de telefone e endereco de correio eletrénico)
para efeitos de colaboragdo entre as duas entidades;

d) Fornecer a Agéncia, |.P. toda a informacg&do necessaria para o cumprimento de obrigacdes de
notificacdo junto da Autoridade Nacional de Ciberseguranca;

e) Recomendar a Agéncia, |.P. medidas de contencdo e mitigacdo do risco resultante do incidente
de ciberseguranca;

f)  Comunicar o “término do incidente” e entregar um relatdrio final identificando a situagdo
ocorrida, assim como as medidas realizadas, esclarecendo impactos e se foi comprometida

informacdo da Agéncia, I.P.

Clausula 22.2 - DEVERES DE INFORMAGAO

Cada uma das partes deve informar sem demora a outra de quaisquer circunstancias que cheguem
ao seu conhecimento e possam afetar os respetivos interesses na execugao do contrato, de acordo
com a boa-fé.

Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer circunstancias,
constituam ou nao forga maior, que previsivelmente impegam o cumprimento ou o cumprimento
tempestivo de qualquer uma das suas obrigacgdes.

No dia seguinte ao da verificagdo ou conhecimento do impedimento, a parte devera informar a

outra do tempo ou da medida em que previsivelmente sera afetada a execuc¢do do contrato.

Clausula 23.2 - NOTIFICAGOES E COMUNICAGOES

As notificagdes e comunica¢des a realizar no ambito da execugdo contratual sdo efetuadas nos

termos dos artigos 467.2, 468.2 e 469.2 do CCP.

16/29


mailto:soc@adcoesao.pt

Todas as comunicagcdes entre a Agéncia, |.P. e o Cocontratante devem ser efetuadas através de
carta registada com aviso de rececdo ou correio eletrénico, de acordo com as informacdes que,
para o efeito, constarem no contrato.

Qualquer comunicacdo feita por carta registada é considerada recebida na data em que for
assinado o aviso de rececdo ou, na falta dessa assinatura, na data indicada pelos servigos postais.
Qualquer comunicacdo feita por correio eletrénico é considerada efetuada na data da respetiva
expedicdo, salvo o disposto no nimero seguinte.

As notificagdes e as comunicagdes que tenham como destinatario a Agéncia, I.P. e que sejam
efetuadas através de correio eletrénico, telecépia ou outro meio de transmissao escrita e eletrénica
de dados, apds as 17 horas do local de rece¢do ou em dia nao util nesse mesmo local, presumem-

se feitas as 10 horas do dia util seguinte.

Clausula 24.2 - REGRA DE INFORMAGAO E PUBLICIDADE

No cumprimento das disposicGes legais europeias e nacionais, todos os produtos a entregar no
ambito do Contrato a celebrar devem obedecer as regras de informacdo e publicitacdo do
cofinanciamento dos fundos europeus do Portugal 2030.

O fundo europeu financiador desta aquisicdo de servicos é o FEDER.

O cumprimento da regra de informacdo e publicitacdo do cofinanciamento cumpre-se com a
colocagdo em todos os produtos referidos nas Especificagdes Técnicas e em todas as agles de
comunicacdo e reunibes/ workshops a realizar no decorrer do Contrato, quando aplicavel (ex:
apresentagdes PowerPoint, brochuras, posters, videos e outro qualquer produto fisico ou digital),
da barra de logotipos e de informagdo do cofinanciamento, conforme apresentada em seguida:

Cofinanciado por:

PAT 555 o030 e

Clausula 25.2 - DESEMPENHO AMBIENTAL

O Cocontratante deve atender e garantir sustentabilidade ecoldgica das prestacdes objeto do
contrato a celebrar, adotando e promovendo as melhores praticas ambientais por forma a incluir
as medidas necessdrias a fim de assegurar a protegao do ar, da agua, do solo, e de prevenir ou

reduzir a poluigdo sonora, a produc¢do de residuos e o consumo energético, entre outros aspetos
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gue se revelem adequados, com o objetivo de alcancar um nivel elevado de protecdao do ambiente
e minimizar os impactes ambientais.

2. O Cocontratante deve igualmente garantir o correto encaminhamento dos eventuais residuos
produzidos no decorrer da execucao do contrato, respeitando as boas prdticas ambientais previstas

na legislagcdo em vigor.
Clausula 26.2 - FORO COMPETENTE

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo de Circulo de Lisboa, com renuncia expressa a qualquer outro.

Clausula 27.2 - CONTAGEM DOS PRAZOS

Os prazos previstos no presente caderno de encargos regem-se pelo disposto no artigo 471.2 do Cddigo

dos Contratos Publicos.

Clausula 28.2 -DESPESAS E ENCARGOS

1. Todas as despesas e encargos decorrentes ou necessarios para a celebracdo do contrato que nado
sejam expressamente imputados a Agéncia, I.P, no presente Caderno de encargos, sdo da exclusiva
responsabilidade do Cocontratante.

2. O Cocontratante fica sujeito ao cumprimento das disposi¢cdes legais e regulamentares em vigor,
designadamente sobre acidentes de trabalho e medicina no trabalho, relativamente aos elementos

da sua equipa, na execucdo dos trabalhos, correndo por sua conta os encargos que dai resultem.

Clausula 29.2 - DIREITO APLICAVEL

1. O contrato é regulado pela lei portuguesa, com expressa renuncia a qualquer outra.
2. O contrato tem natureza administrativa e em tudo o mais que nao esteja expressamente previsto
no programa do procedimento e no caderno de encargos aplicar-se-a o disposto no Cédigo dos

Contratos Publicos, na sua atual redacdo, e demais legislacdo conexa aplicavel.
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PARTE Il - ESPECIFICACOES TECNICAS

I. AMBITO DO SERVICOS A PRESTAR

A Agéncia para o Desenvolvimento e Coesao, I.P. (Agéncia, I.P.) utiliza o software de gestao de recursos
humanos UnikPeople e pretende proceder a aquisi¢ao de servicos de desenvolvimento aplicacional para
o referido software para, por um lado, proceder a migragado para novos servidores e a migracao de dados
de modo a acautelar necessidades prementes que se relacionam com a seguranca da informacao e, por
outro lado, desenvolver a aplicacdo para dar resposta a necessidades relacionadas com a estruturacao
de informacdo como a elaboracao de dashboards com reportes estruturados de indicadores de recursos

humanos, em tempo real.

Il. TIPOLOGIA E CARACTERISTICAS DOS SERVICOS A ADQUIRIR
a) Servicos de desenvolvimento aplicacional com foco na Instala¢do de Novos Servidores e Migragao
de Dados:
1. Instalacdo de novos sistemas operativos e trabalhos de migracdo da aplicacdo/portal para novas
maquinas virtuais (Testes e Producgdo) e que incluem:
i. Instalacdo e configuracdo do sistema operativo (ubuntu);
ii. Instalacdo e configuracdo de Docker e containers que servem a solucdo com as
aplicagOes: sqlserver, mongodb, tomcat, httpd, postfix, entre outras e todas as
componentes aplicacionais;
iii. Instalagdo de todas as atualiza¢gGes de seguran¢a recomendadas e identificadas pela
Agéncia I.P.
iv. Instalagdao e configuracao de bases de dados;
v. Migragdo de bases de dados e de configuragdes das maquinas existentes para as
novas;
vi. Upgrade da plataforma, assim como do portal do colaborador nas novas maquinas.
2. A execugdo dos servigos descritos ndo deve ultrapassar as 80 (oitenta) horas;

3. Os servicos incidem sobre Uniksystem Low-Code BPM Automation Platform.
b) Servigos de desenvolvimento aplicacional e implementacdo dos seguintes dashboards de recursos

humanos:

i. Headcount & turnover;

19/29



ii. N.2de trabalhadores por habilitacdes;

iii. Mapa de pessoal por dispersdo geografica;

iv. Percentagem de trabalhadores por regime de trabalho;
v. Numero de entradas, saidas, alteracao juridica;

vi. Consultas de saude no trabalho realizadas;

vii.  Antiguidade por unidade organica e carreira.

A execucdo dos servigos descritos ndo deve ultrapassar as 60 (sessenta) horas;

Estes servicos incidem sobre Uniksystem Low-Code BPM Automation Platform.

c) Condigbes de execugao:

As horas indicadas como necessarias a realizacdo das tipologias dos servicos descritos perfazem um
total de 140 (cento e quarenta) horas, podendo o contratante, se isso se mostrar mais eficiente para
a execucdo do servico, redistribuir a alocacdo estimada entre as tipologias para otimizacdo dos
tempos de alocagdo, ndo podendo, em caso algum, ser ultrapassado o prazo maximo de execugdo
de 8 (oito) semanas.

O cocontratante garante que os servigos sdo prestados de forma segura e eficiente, minimizando
interrupgdes e garantindo a continuidade no acesso ao software;

Sem prejuizo do disposto no numero anterior, as interrupgcles, se necessdrias, devem ser
programadas, devendo o cocontratante comunicar a Agéncia, |.P., com a antecedéncia minima de
48 (quarenta e oito) horas, o periodo em que a interrupgao vai ocorrer e a duragdo estimada da
mesma.

O cocontratante, apds a implementacdo dos servigos, deve assegurar a prestacdo de ac¢des de
formacdo, em nimero ndo inferior a 3, com pelo menos duas horas para 4 participantes em regime
online ou presencial, sem qualquer custo acrescido ou adicional para a Agéncia, I.P.

Sem prejuizo do disposto no nimero anterior, a Agéncia, I.P. pode, em sede de execugdo e em
fungdo das alteragdes implementadas entender que se mostra necessario aumentar o numero de
horas de formagdo, sem qualquer custo acrescido ou adicional para a Agéncia, I.P..

O cocontratante deve assegurar que as aplicagdes migradas devem manter ou melhorar o

desempenho atual.
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d) Testes:

1. Testes de Compatibilidade: Realizar testes para garantir que todas as aplicacdes funcionam
corretamente nos novos sistemas operativos.

2. Testes de Desempenho: Avaliar o desempenho das aplicacdes apds a migracgao.
e) Documentagao:

1. O cocontratante deve disponibilizar os seguintes documentos redigidos em lingua portuguesa,

em suporte digital, com texto selecionavel e pesquisavel:
i. um manual/documento com a descri¢cdo funcional das configuragdes realizadas;
ii. um manual de utilizador;
iii. documentacdo técnica relevante sobre a solucdo disponibilizada e as alteragGes efetuadas;

iv. plano de migracdo, com indica¢do das fases, cronograma e recursos (hardware e software)

necessarios;

v. planos de contingéncia em caso de falhas durante a migracao.

f) Fases do Projeto:
1. Para execugao dos servigos foram definidas trés fases principais:

a) A fase de Preparagdo: permite preparar as condi¢des para o arranque e implementagdo dos servigos

de desenvolvimento e ndo pode ter duracdo superior a duas semanas;

i) Nesta fase o cocontratante deve indicar, a Agéncia, I.P., os requisitos necessdrios a instalacdo

de novos servidores e migra¢ao de dados.

b) A fase de execugdo: implementacdo dos servigos que constituem o objeto do contrato, incluindo a

realizacdo de testes (descritos na alinea d));

c) A fase de Encerramento: assegurar a passagem detalhada de conhecimento a Agéncia |.P., ou a quem

esta designar devendo o cocontratante apresentar o Plano de Tarefas de encerramento a concretizar.

2. O cocontratante deve apresentar, com a proposta, um, podendo este ser revisto e ajustado em

articulagdo com a Agéncia, I.P., na fase de preparagao;
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g) Niveis de servigo:

N.¢ Indicador Periodicidade Medicao
Gestdao do Tempo e Cumprimento do
Prazo — Assegurar que a execuc¢ao dos Monitorizagao do
1 servicos respeita o cronograma semanal cumprimento do
definido, garantindo a conclusao cronograma acordado
dentro do prazo maximo de 8 semanas.
Disponibilidade do
Continuidade e Minimizagao de software durante a
5 Interrupgbes — Manter a semanal prestacao de servigos;
disponibilidade do software durante a Registo de eventuais
presta¢ao dos servigos. interrupgoes e
respetiva justificacdo
Programagao e Comunicagao de I
& f . §~ Verificagdo dos prazos
Interrupg6es — Comunicagao com L
N Sempre que de comunicagdo
3 antecedéncia minima de 48 horas, caso L. . .
. e ~ necessario relativamente as
sejam necessarias interrupgdes . ~ .
interrupgdes ocorridas.
programadas.
Desempenho das Aplicagées Migradas Comparagao de
— Garantir que as aplicacdes migradas indicadores de
5 R mensal
mantém ou melhoram o desempenho desempenho antes e
atual. depois da migracao

h) Modelo de gestdao de acompanhamento dos trabalhos

a) A gestdo macro do projeto assenta em reunides para controlo, acompanhamento e garantia da
qualidade dos servigos entregues.
b) O cocontratante é responsavel pela preparacdo de documentos de suporte as reunides de

gestdo de projeto, de periodicidade mensal, com a Agéncia, I.P.

c) Poderdo ser ainda realizadas reunides periddicas de ponto de situagdo sempre que necessario
no sentido de efetuar avaliagdo dos trabalhos realizados, discutir o plano de trabalho, respetivos
riscos, problemas / questdes a avaliar, identificacdo de acGes de melhoria do servico, entre

outros.
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Anexo | - ACORDO DE SUBCONTRATAGCAO DE TRATAMENTO DE DADOS PESSOAIS

1- O tratamento dos dados pessoais pelo Cocontratante incidira apenas e na estrita observancia

do teor das alineas seguintes:

Finalidade do tratamento: Garantir a prestacao dos servigos conforme descrito na Clausula 1.2
— Objeto;

Objeto e natureza do tratamento: Acesso aos dados e demais operag¢les de tratamento
necessarias estritamente necessdarias a garantir a prestagdo de servigos conforme descrito na
Clausula 1.2 — Objeto;

Duracdo do tratamento: Pelo prazo de vigéncia contratual, nos termos da Clausula 5.2 do
presente Caderno de encargos;

Tipos de dados pessoais: Dados de identificacdo pessoal (home, nimero de identificacdo civil,
NIF, NISS, data de nascimento, nacionalidade), dados de contacto (morada, nimero de telefone,
endereco de e-mail), dados académicos ou profissionais (cargo ou funcdo, entidade
empregadora, histérico de emprego e qualificacGes profissionais), dados financeiros (dados
bancarios, informagdes sobre rendimentos, situacdo fiscal), dados relativos a saude
(informagdes sobre condi¢Ges de saude);

Categorias dos titulares dos dados: trabalhadores e ex-trabalhadores e respetivos familiares.

A atividade desenvolvida pelo Cocontratante e respetivos colaboradores, independentemente
da natureza da relagdo contratual que com eles possua, encontra-se sujeita ao disposto no
Regulamento (UE) n.2 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
(Regulamento Geral sobre a Protecdo de Dados - RGPD), bem como na Lei n.2 58/2019, de 8 de
agosto, e na demais legislacdo aplicavel em matéria de protecdo de dados pessoais.

O Cocontratante obriga-se a executar o objeto do contrato de acordo com o principio do Privacy
by Design e do Privacy by Default (se aplicavel).

O Cocontratante ndao pode recorrer a subcontratagdo do tratamento de dados pessoais no
ambito do presente contrato sem que a Agéncia, |.P. tenha dado, previamente e por escrito,
autorizagdo para esse efeito.

Caso o Cocontratante recorra a subcontratacdo para a realizagdo de operacdes especificas de
tratamento de dados por conta da Agéncia, I.P., 0 seu subcontratante fica sujeito, por contrato
ou outro ato normativo ao abrigo do direito da Unido Europeia ou do direito nacional, as
mesmas obrigacGes em matéria de protecdo de dados pessoais que as estabelecidas no

presente caderno de encargos, em particular a obrigacdo de apresentar garantias suficientes
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c)

de execucdo de medidas técnicas e organizativas adequadas de modo a que o tratamento de
dados pessoais seja conforme com os requisitos do RGPD e demais legislagdo aplicavel em
matéria de protecdo de dados pessoais, continuando o Cocontratante a ser plenamente
responsavel, perante a Agéncia, I.P., pelo cumprimento das obrigacdes, em matéria de protecao
de dados, desse outro subcontratante.

O Cocontratante obriga-se, ainda, enquanto subcontratante no que respeita ao tratamento dos
dados pessoais, ao cumprimento de todos os deveres e obrigacdes que impendem sobre a
Agéncia, I.P., enquanto entidade responsdvel pelo tratamento de dados pessoais objeto do
contrato a celebrar, comprometendo-se designadamente a:

Utilizar os dados pessoais a que tenha acesso ou que Ihe tenham sido transmitidos pela Agéncia,
I.P., Unica e exclusivamente para efeitos da prestacao de servicos objeto do contrato a celebrar;
N3do copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir,
divulgar ou por qualquer outra forma colocar a disposicdo de terceiros os dados pessoais a que
tenha acesso, ou que lhe sejam transmitidos pela Agéncia, I.P., sem que tenha sido por esta
expressamente instruido por escrito;

Assegurar que os trabalhadores temporarios e os seus colaboradores (incluindo representantes
legais, trabalhadores, prestadores de servigos, procuradores e consultores, independentemente
da natureza e validade do vinculo juridico estabelecido com o Cocontratante e o referido
colaborador) cumprem todas as obrigacGes previstas no presente acordo de subcontratacdo de
tratamento de dados pessoais;

Assegurar a confidencialidade dos dados pessoais recolhidos, sem prejuizo do cumprimento de
obrigacOes legais, nomeadamente para com as entidades policiais, judiciais, fiscais e
reguladoras;

Tratar os dados pessoais apenas mediante instru¢cdes documentadas da Agéncia, I.P., incluindo
no que respeita as transferéncias de dados para paises terceiros ou organizagdes internacionais,
a menos que seja obrigado a fazé-lo pelo direito da Unido Europeia ou do direito nacional a que
esta sujeito, informando nesse caso a Agéncia, |.P. desse requisito juridico antes do tratamento,
salvo se a lei proibir tal informac¢do por motivos importantes de interesse publico;

Assegurar que as pessoas autorizadas a tratar os dados pessoais assumem, por escrito, um
compromisso de confidencialidade e estdo sujeitas a adequadas obrigacGes legais de
confidencialidade, nos precisos termos em que o prdprio Cocontratante se encontra obrigado a

demonstrar o cumprimento dessa obrigacdo, caso seja solicitado pela Agéncia, I.P.;
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g)

Implementar todas as medidas técnicas e organizativas (MTO) para garantir um nivel de
seguranca adequado ao risco, tendo em conta a natureza, o ambito, o contexto e as finalidades
do tratamento, nos termos do artigo 32.2 do RGPD, e conforme especificado nos n.2s 9 e 10 do
presente acordo de subcontratacao de tratamento de dados pessoais;
Tratar os dados pessoais de forma a garantir a sua seguranca, incluindo a protecao contra o seu
tratamento ndo autorizado ou ilicito, contra a sua perda, alteracdo, divulga¢do ou acesso nao
autorizados e destruicdo ou danificagdo acidental ou ilicita, adotando as medidas técnicas e
organizativas necessarias;
Prestar assisténcia a Agéncia, I.P., através de medidas técnicas e organizativas adequadas, para
permitir que esta cumpra as suas obrigacGes de dar resposta aos pedidos dos titulares dos
dados, tendo em vista o exercicio dos respetivos direitos previstos no capitulo Il do RGPD;
Prestar assisténcia a Agéncia, I.P., tendo em conta a natureza do tratamento e a informacao ao
seu dispor, no sentido de assegurar o cumprimento das obrigacdes previstas nos artigos 32.2 a
36.2 do RGPD;
Apagar todos os dados pessoais depois de concluida a prestacao de servicos relacionados com
o tratamento, apagando todo e qualquer registo, em papel ou eletrénico, que contenha dados
ou informacgGes referentes ou obtidas na execug¢do do contrato e cuja conserva¢ao nao decorra
da obrigacdo de cumprimento de normas legais imperativas;
Disponibilizar a Agéncia, |.P. todas as informacgdes necessarias para demonstrar o cumprimento
das obrigacGes previstas no presente acordo de subcontratagdo de tratamento dados pessoais
e no RGPD e facilitar e contribuir para as auditorias, incluindo as inspe¢des, conduzidas pela
Agéncia, I.P. ou por outro auditor por esta mandatado, ou outras entidades com competéncia
para o efeito;
Comunicar de imediato qualquer situacdo que possa afetar o tratamento dos dados pessoais em
causa, ou que de algum modo possa dar origem ao incumprimento das disposi¢cdes legais em
matéria de protecao de dados pessoais;
Notificar a Agéncia, |.P., no prazo maximo de 24 horas ap0s ter tido conhecimento de qualquer
violagdo de dados pessoais, devendo esta notificagdo conter, pelo menos, a seguinte
informacgao, sem prejuizo das demais disposi¢Ges da lei:

i) A descricdo da natureza da violagdo ocorrida, incluindo, as categorias e o numero

aproximado de titulares de dados, bem como o nimero aproximado de registos de dados

pessoais em causa,
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ii) A descricdo das medidas adotadas e as propostas para reparar a violacdo de dados
pessoais, inclusive, se for caso disso, as medidas adotadas para atenuar os seus eventuais
efeitos negativos;

iii) A descricdo das consequéncias provaveis da violacdo de dados pessoais.

o) Comunicar de imediato a Agéncia, I.P., quaisquer reclamac¢des ou questdes levantadas pelos
titulares dos dados pessoais que se relacionem com o tratamento e ou com a protecdo e
seguranca dos respetivos dados;

p) Colaborar com o Encarregado de Protecdo de Dados da Agéncia, I.P., facultando todas as
informacdes e esclarecimentos que este vier a solicitar no ambito das suas fungdes.

7 - A Agéncia, I.P. e o Cocontratante comprometem-se a cooperar com Comissdao Nacional de

Protecdo de Dados, a pedido desta, na prossecucdo das suas atribuicdes.

(o]
1

Se quaisquer dados se perderem ou forem danificados, no ambito da execucdo do contrato a

celebrar, por causas imputdveis ao Cocontratante, este compromete-se a adotar as medidas

necessarias com vista a recuperacao dos dados, sem quaisquer custos adicionais para a Agéncia,

I.P.

9- As MTO a implementar pelo subcontratante incluem:

a) A capacidade de garantir a continua confidencialidade, integridade, disponibilidade e resiliéncia
dos sistemas e servigos de tratamento;

b) A capacidade de restaurar a disponibilidade e o acesso aos dados em tempo util, em caso de um
incidente fisico ou técnico;

c) Um processo para testar, analisar e avaliar regularmente a eficdcia das medidas técnicas e
organizativas, de forma a garantir a seguranca do tratamento de dados.

10 - As MTO referidas no nimero anterior abrangem:

a) Um Sistema de gestdo de protecdo de dados (SGPD), com as medidas para garantir uma

organizagao estruturada da protegao de dados, designadamente:

Medidas técnicas

1 Os sistemas e aplicagdes de Tl sdo corrigidos com atualizagdes de seguranga regularmente

Medidas organizativas

Nomeac¢do de um encarregado da protecdo de dados qualificado e um encarregado de
seguranca de Tl integrado na estrutura organizacional do Subcontratante
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Utilizacdo de processos estruturados de gestdo de risco com incidéncia na protecdo de
dados e nos riscos de segurancga da informacao

Manutengdo de um registo escrito, incluindo em formato eletrénico, das atividades de
tratamento de dados, de acordo com o artigo 30.2 do RGPD de todas as categorias de
atividades de tratamento realizadas em nome da Agéncia, I.P.

Conformidade com os principios de privacidade desde a concecdo e privacidade por defeito
para aplicacGes e processos de Tl

Formacao regular dos colaboradores sobre questdes de protecao de dados e seguranca da
informacao

Existéncia de orientagGes vinculativas em matéria de protecdo de dados e seguranca da
informacao

Existéncia de procedimento para identificar incidentes de protecao e seguranca de dados

Existéncia de mecanismos para reportar violagcbes de dados pessoais aos titulares dos
dados e as autoridades de controlo, incluindo a definicdo de canais internos de
comunicagao

Existéncia de mecanismos para lidar e reagir a ataques (externos) a sistemas, aplicacdes e
componentes de infraestrutura de Tl

O
-

Medidas de controlo de acesso, para impedir que pessoas ndo autorizadas utilizem
equipamento e procedimentos de tratamento de dados, designadamente:

Medidas organizativas

Processo formal de gestdo de utilizadores (incluindo pedido, aprovacdo, atribuicdo e
bloqueio de acessos/contas) para sistemas ou aplica¢gdes de Tl e componentes de
infraestrutura

Procedimento de recuperacdo da conta de utilizador e da palavra-passe

Desativacdo da conta apds inatividade (ao fim de um determinado periodo)

Verificagdo regular da validade das contas de utilizador

c)

Medidas de controlo de acesso aos dados para garantir que as pessoas autorizadas a utilizar
equipamentos de tratamento de dados tenham acesso apenas aos dados de acordo com
seus direitos de acesso, designadamente:

Medidas técnicas

Definicdo de grupos de utilizadores
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Encerramento de sessdao automatico de sistemas de T, aplicacdes e componentes de
infraestrutura ou bloqueio de ecra apds inatividade

Defini¢do de regras para a cifragem do armazenamento de dados

Medidas organizativas

Rastreabilidade da autorizacdo e da gestdo de fungbes, a quem foram atribuidas
autorizac¢des, quais e quando

d)

Medidas de controlo da transmissdo de dados, para garantir que os dados ndo possam ser
lidos, copiados, alterados ou apagados sem autorizacdo durante a transmissado, transporte
ou armazenamento eletronico em meios de armazenamento, e que os destinatdrios da
transmissdo de dados possam ser identificados e verificados por meio de equipamento de
comunicacdo de dados, designadamente:

Medidas técnicas

Os padrdes de cifragem utilizados correspondem ao estado atual da técnica (dependendo
dos requisitos de risco e protecdo)

Registo da transmissao de dados nas interfaces relevantes

Medidas contra a extragao nao autorizada de dados em massa em sistemas, aplica¢des e
componentes de infraestrutura de Tl

Procedimentos para a pseudonimizagao ou anonimizagdao de dados pessoais

Medidas organizativas

Diretrizes para a transmissdo de dados a destinatarios autorizados e processos para garantir
0 seu cumprimento

Criacdo de registos de apagamento e método de arquivo de registos de apagamento

Documentagdo da base legal para a transmissdao de dados para paises ndo pertencentes a
UE/EEE

e)

Controlo de entradas, para garantir que possa ser verificado e estabelecido se e por quem
os dados foram inseridos, modificados ou apagados do equipamento de tratamento de
dados, designadamente:

Medidas técnicas

Registo adequado da entrada de dados
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Documentacado das atividades de gestdo relevantes para o tratamento de dados

Medidas organizativas

Minimizacdo dos dados através da prevencao técnica e procedimental ou da restricao da
recolha de dados pessoais

f)

Separacdo de dados, para garantir que os dados que foram recolhidos para diferentes fins
possam ser tratados separadamente, designadamente:

Medidas técnicas

Separacdo fisica ou légica dos dados pessoais de diferentes clientes nas instalacdes do
prestador de servicos (incluindo bancos de dados e cdpias de seguranca, se necessario)

Separagdo do sistema de teste e produgao
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