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Camara Municipal de Aljustrel

Proc.2 10/2025

Consulta Prévia — Upgrade a Infraestrutura Tecnolégica do Municipio de Aljustrel

( Caderno de Encargos

Despacho: Aprovo o presente Caderno de Encargos, no uso de competéncias proprias, para o
procedimento de contratagdao publica, por Consulta Prévia — Upgrade a Infraestrutura

Tecnoldgica do Municipio de Aljustrel.

Aljustrel, 13 de marco de 2025
( O Presidente,

=

- Carlos Miguel Castanho Espada Teles -

Margo 2025



CADERNO DE ENCARGOS

Capitulo |

Disposi¢des gerais

Clausula 1.2

Objeto

O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a
celebrar na sequéncia do procedimento pré-contratual que tem por objeto principal o

Upgrade & infraestrutura Tecnoldgica do Municipio de Aljustrel.

Clausula 2.2

Contrato

1 - O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2 — O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omisses do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo 6rgao competente para a decisdo de contratar;

b} Os esclarecimentos e as retificagfes relativas ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d} A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 - Em caso de divergéncia entre os documentos referidos no numero anterior, a
respetiva prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4 — Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no art.2 99.2 do Cddigo dos Contratos Publicos e
aceites pelo adjudicatdrio nos termos do disposto no art.2 101.2 desse mesmo diploma

legal.



Clausula 3.2

Prazo

A entrega e montagem do equipamento tecnoldgico identificado na sua proposta tera

gue estar concluido num prazo maximo de 30 dias apés a adjudicagdo.

Capitulo Il

Obrigagdes contratuais

Secgao |

Obrigagdes do fornecedor

Subseccéo |

Disposi¢des gerais

Clausula 4.2

Obrigag¢es principais do fornecedor

1 - Sem prejuizo de outras obrigacoes previstas na legislagdo aplicavel, no Caderno de
Encargos ou nas cldusulas contratuais, da celebragdo do contrato decorrem para o
fornecedor as seguintes obrigacGes principais:

a) Obrigagdo de entrega, descarregamento e montagem de todo o material identificado
na proposta;

b) Obrigagdo de configuracdo e parametriza¢ao dos equipamentos sob as especificagbes
técnicas dos técnicos de informatica da Camara Municipal de Aljustrel;

c) Obrigagao de realizar upgrade ou nova instalagdo no novo hardware, de todo o
software existente, incluindo os sistemas operativos, que os técnicos de informatica da
Camara Municipal de Aljustrel indiquem.

d) Obrigacédo de prestar formagao aos técnicos de informatica da Camara Municipal de
Aljustrel sobre o novo hardware e software instalado, de forma a tornar os técnicos de

informatica da Camara Municipal de Aljustrel auténomos na sua utilizag3o.



Clausula 5.2

Conformidade e operacionalidade dos bens

1 — O fornecedor obriga-se a entregar a Cdmara Municipal de Aljustrel os bens objeto
do contrato com as caracteristicas, especificagdes, requisitos técnicos e quantidades
previstos no Anexo — Especificagdes Técnicas e Quantidades.

2 — Os bens cbjeto do contrato devem ser entregues em perfeitas condicdes de serem
utilizados para os fins a que se destinam.

3 —E aplicdvel, com as necessérias adaptacdes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias a ela relativas, no que respeita a
conformidade dos bens.

4 - O fornecedor é responsavel perante a CAmara Municipal de Aljustrel por qualquer
defeito ou discrepancia dos bens objeto do contrato que existam no momento em gue

os bens Ihe s3o entregues.

Clausula 6.2

Entrega dos bens objeto do contrato

1 - Os bens objeto do contrato devem ser entregues no edificio das Oficinas de Formagao
e Animacao Cultural de Aljustrel.

2 — O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens
objeto do contrato, todos os documentos, que sejam necessarios para a boa e integral
utilizagao ou funcionamento daqueles.

3 — Todas as despesas e custos com o transporte dos bens objeto do contrato e

respetivos documentos para o local de entrega sao da responsabilidade do fornecedor.

Clausula 7.2

Inspec¢do

Efetuada a entrega dos bens objeto do contrato, a Camara Municipal de Aljustrel através

de pessoa por ela designada, procede, no prazo de 48 horas, a inspe¢do quantitativa dos



mesmos, com vista a verificar, respetivamente, se os mesmos correspondem as

quantidades solicitadas.

Subsec¢do I

Dever de sigilo

Clausula 8.2

Objeto do dever de sigilo

1 - O fornecedor deve guardar sigilo sobre toda a informacdo e documentagao, técnica
e ndo técnica, comercial ou outra, relativa a Camara Municipal de Aljustrel, de que possa
ter conhecimento ao abrigo ou em relacdo com a execucdo do contrato.

2 — A informagdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento gue
ndo o destinado direta e exclusivamente a execucdo do contrato.

3 - Exclui-se do dever de sigilo previsto a informacdo e a documentacgdo que fossem
comprovadamente do dominio publico a data da respetiva obtengao pelo fornecedor ou
que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a

pedido de autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 9.2

Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 1 ano a contar do
cumprimento ou cessagdo, por qualquer causa, do contrato, sem prejuizo da sujeigdo
subsequente a quaisquer deveres legais relativos, designadamente, a protecao de
segredos comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas

coletivas.

Secgdo ll

Obrigacdes da Camara Municipal



Clausula 10.2

Prego contratual

1 - Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, a Camara Municipal
de Aljustrel deve pagar ao fornecedor o pre¢o constante da proposta adjudicada,
acrescido de IVA a taxa legal em vigor, se este for legalmente devido, a qual ndo pode
exceder os 74.750,00 euros + IVA.

2 -0 prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a Camara Municipal de Aljustrel
nomeadamente os relativos ao transporte dos bens objeto do contrato para o respetivo
local de entrega, bem como quaisquer encargos decorrentes da utilizagdo de marcas

registadas, patentes ou licengas.

Clausula 11.2

Condigdes de pagamento

1 - A guantia devida pela Cdmara Municipal de Aljustrel, nos termos da clausula
anterior, deve se paga no prazo de 30 dias apds recec¢ao da respetiva fatura, a qual sé
pode ser emitida apés o vencimento da obrigacdo respetiva, podendo o contrato vir a
estipular prazo diferente, até ao limite de 60 dias, nos termos do n.2 2 do art.2 299.2 do
CCP.

2 — Para os efeitos do numero anterior, a obrigacdo considera-se vencida com a entrega
dos bens objeto do contrato.

3 — Em caso de discordancia por parte da Camara Municipal de Aljustrel, quanto ao valor
indicado na fatura, deve esta comunicar ao fornecedor, por escrito, os respetivos
fundamentos, ficando o fornecedor obrigado a prestar os esclarecimentos necessarios

ou proceder a emissao de nova fatura corrigida.

Capitulo Il

Resolug¢do do contrato



Clausula 12.2

Resolugdo por parte da Cimara Municipal de Aljustrel

1 - Sem prejuizo de outros fundamentos de resclugdo previstos na lei, a Camara
Municipal de Aljustrel pode resolver o contrato, a titulo sancionatério, no caso de o
fornecedor violar de forma grave e reiterada qualquer das obrigagdes que lhe incubem,
designadamente no seguinte caso:

a) Atraso, total ou parcial, na entrega dos bens objeto do contrato superior a um més
ou declaragdo escrita do fornecedor de que o atraso em determinada entrega excedera
esse prazo;

b) Desempenho deficitario dos bens objeto do contrato.

¢) A ndo realizacdo de upgrade ou nova instalagdo do software existente, no novo
hardware, que os técnicos de informatica da Camara Municipal de Aljustrel indiguem;
d) A auséncia de formacio aos técnicos de informatica da Cdmara Municipal de Aljustrel,
sobre o novo hardware e software, de forma a os tornar autonomos na sua utilizacdo.
2 — O direito de resolugdo referido no numero anterior exerce-se mediante declaragdo
enviada ao fornecedor e nao determina a repeticdo das prestagbes ja realizadas, a

menos que seja determinado pela Camara Municipal de Aljustrel.

Clausula 13.2

Resolug3do por parte do fornecedor

1 - Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o fornecedor
pode resolver o contrato quando:

a) Qualguer montante que |lhe seja devido esteja em divida hd mais de 6 meses ou o
montante em divida exceda 0s 25% do prego contratual, excluindo juros.

2 — O direito de resolugdo é exercido via judicial.

3 — Nos casos previstos na alinea a) do n.2 1, o direito de resolugdo pode ser exercido
mediante declaracdo enviada a Camara Municipal de Aljustrel, que produz efeitos 30
dias apos a rececdo dessa declaracdo, salvo se este Ultimo cumprir as obrigagdes em

atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.



4 — A resolugdo do contrato nos termos dos numeros anteriores nao determina a
repeticdo das prestagdes ja realizadas pelo fornecedor, cessando, porém, todas as
obrigacdes deste ao abrigo do contrato, com excegdo daquelas a que se refere o art.2

444.2 do Cédigo dos Contratos Publicos.

Clausula 14.2

Caugdo

De acordo com o estabelecido no n.2 2 do art.2 88.2 do Codigo dos Contratos Publicos

nado é exigido a prestacdo de cau¢do no ambito do presente procedimento.

Capitulo IV

Resolugdo de litigios

Clausula 15.2

Foro competente

Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a
competéncia do tribunal administrativo de circulo de Beja, com expressa renuncia a

qualquer outro.

Capitulo V

Disposi¢es Finais

Clausula 16.2

Subcontratagao e cessao da posi¢ao contratual

A subcontratagao pelo fornecedor e a cessdo da posigdo contratual por qualquer das

partes depende da autorizagao da outra, nos termos do Cadigo dos Contratos Publicos.



Cldusula 17.2

Comunicagoes e notificagbes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicagdes entre as partes do contrato, estas devem ser efetuadas pelos seguintes
meios:

a) Por plataforma de contratagdo publica.

b} Por correio eletronico com aviso de entrega;

2 - Qualquer alteragdo das informacGes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 18.2

Contagem dos prazos

1 - Os prazos na fase de formag3ao dos contratos, contam-se nos termos do disposto no
art.2 72.2 do Cddigo do Procedimento Administrativo, exceto os prazos fixados para a
apresentagdo das propostas, que sdc continuos ndo se suspendendo nos sabados,
domingos e feriados.

2 — Os prazos previstos na fase de execugao dos contratos s3o continuos, correndo aos

sabados, domingos e feriados.

Clausula 19.2

Legislagao aplicavel

O contrato é regulado pela legislagdo portuguesa.

Aljustrel, 13 de margo de 2025

O Presidente

- Carlos Miguel Castanho Espada Teles —



Servidor

ANEXO

Especificagbes Técnicas e Quantidades

e Pretende esta instituicdo adquirir 2 (Dois) Servidores com as seguintes

especificacoes minimas:

o

o}

o

O

2 x Intel® Xeon® Silver 4314 ou equivalente;
16 Cores;

135w,

2.4GHz até 3.4GHz;

Memoria RAM 512GB;

Protecdo de memdria: ECC, SDDC, ADDDC;
Capacidade de colocagao de discos: 24;

Discos incluidos neste projeto: 2 x Disco Rigidos SSD M.2 5400 PRO 480GB
SATA 6GB NHS;

Placa Broadcom 57414 10/25GbE SFP28 2-port OCP ou equivalente;
Placa Emulex 16Gb Gen6 FC Dual-port HBA;

Deverdo ser incluidos os Transcievers necessarios para ligar todas as

portas;
2 x Fonte de alimentagao 750W;
Ventilagdo: Ventoinhas Hot-Swap;

Portas: Frontais: porta USB 3.1 G1 1x (5 Gb/s), porta USB 2.0 1x {também
para gerenciamento local XCC), porta de diagnéstico externo; Traseiras:
3 x portas USB 3.1 G1 (5 Gb/s), porta de video 1 x VGA, 1x RJ-45 1GbE

para gerenciamento remoto XCC;
Dimensdes (A x L x P): 87 x 445 x 720mm;
Peso: 38,8Kg;

Painel frontal com leds de status e portas USB e Indica¢do da temperatura

ambiente de funcionamento;

Cada Servidor deve possuir um led identificador de anomalia em cada slot
de memdria (light path diagnostics);



o

o

Storage

Todos os acessorios de ligagdo e montagem necessarios a bom
funcionamento da solugdo;

Garantia de 3 Anos NBD;

e Pretende esta instituigdo adquirir 1 (Uma) Storage com as seguintes

especificagGes minimas:

O

0 0O 0O O 0O 0O

Solugdo AllFlash com Minimo 2 controladoras redundantes escaldvel até
pelo menas 16 controladoras;

As controladoras deverdo funcionar em modo simétrico Ativo-Ativo com
balanceamento de carga. Solugdes Ativo-Passivo ou com modo
assimétrico Ativo-Ativo (ALUA) ndo sdo aceitaveis.

Capacidade util de armazenamento 60 TB;

Meméria Cache com minimo de 192GB nativo, sem recurso a expansao
de cache com discos SSD;

Duas fontes de alimentacdo redundantes;

Portas de Gestdo Redundantes;

Minimo de 4 portas SmartlO I/0 module (SFP28, 32Gb FC);

Discos pretendidos neste CE: 12 x 3.84TB SSD NVMe Palm (7”);

Minimo de 8 portas 10Gb ETH SFP+;

Minimo de 8 portas 1Gb ETH;

Dimensdo maxima de 2 U’s por cada gaveta de discos incluindo a gaveta
das controladoras;

A comunicacdo entre as controladoras e as gavetas de discos adicionais
deve ser por liga¢cdes 100Gb RDMA;

Incluir a capacidade ou discos de hot-spare necessdrios para que a
reconstru¢cdo comece imediatamente e de forma automética em caso de
falha de um disco;

A Solucdo deverd permitir expansdes com a granularidade de 1 disco, até
um total de pelo menos 150 discos SSD por par de controladoras;
Capacidade para expandir pelo menos para o dobro da capacidade
apenas por adicdo de discos e sem necessidade de adicionar gavetas.
Suporte para niveis de RAID incluindo, pelo menos, RAID-5 (tolerdncia a
falha de 1 disco), Raid-6 (tolerancia a falha de 2 discos), e RAID-TP
(tolerancia a falha de 3 discos);

Incluir o licenciamento necessario para ativar todas as funcionalidades de
bloco (SAN) existentes no equipamento;



Firewall

o

o

o

As funcionalidades disponiveis devem incluir, pelo menos:

¢ Capacidade de Compressdo e de duplicagdo, garantindo também
uma taxa de otimizagdo superior a 2.5:1 para dados estruturados.
Aceita-se a exclusdo de ficheiros ndo otimizaveis (imagens, videos e
semethantes);

e (apacidade de utilizagdo de Snapshots com a possibilidade de criar
pelo menos 60 000 Snapshots por cada LUN com um total minimo
de 1 000 000 na solugdo;

e Capacidade de utilizagdo de Clones, QoS, ThinProvisioning;

e C(Capacidade de replicacdo para outros equipamentos semelhantes
All-Flash ou com modelos hibridos, com suporte para ligagdes de
replicagdo em Fibre Channel, IP e RoCE;

e Capacidade de configuragio em modelo Ativo-Ativo com outros
equipamentos semelhantes sem recurso a
dispositivos/equipamentos externos (gateways);

Incluir funcionalidades de NAS sem necessidade de adicionar
controladoras ou gateways para controlar estas funcionalidades. As
funcionalidades de NAS deverdo também permitir a configuragdo em
modelo Ativo-Ativo com outros equipamentos semelhantes sem recurso
a dispositivos/equipamentos externos;

Incluir Software de Gestdo com interface grafica para execucdo das
tarefas comuns na utilizagdo do equipamento;

O Sistema ndo deve ter pontos tnicos de falha e apresentar uma
disponibilidade de Solugdo de 99,9999%;

Deve permitir que, em caso de falha de disco, o tempo de reconstrugao
de 1TB de dados seja inferior a 30 minutos;

0O desempenho da solugdo proposta devera ser superior a 90.000 I0PS
em cenario de leituras/escritas de 70%/30%, 100% aleatorias e com
maximo de respostas de cache de 20%, tamanho de bloco de 8Kb e
laténcia maxima de 1ms;

Deve permitir a evolugdo para uma arquitetura de RAID distribuido entre
gavetas conseguindo tolerancia de falha para uma gaveta completa de
discos;

Devera permitir a evolugdo para futuras geragbes por troca das
controladoras apenas sem necessidade de migracdo de dados;

(Garantia de 3 anos.
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e Pretende esta instituicdo adquirir 2 (Duas)

especificacdes minimas:

O

O ¢ ¢ ¢ O 0 0 ¢ O o 0 O 0 O 0 O ©

Software

UTM (verificagao completa): 2,4 Ghps;
VPN (IMIX): 1,8 Gbps;

HTTPS (IPS habilitado}: 1,32 Gbps;
Antivirus: 3,1 Gbps;

IPS {verificagdo completa): 3,3 Gbps;
Firewall (UDP 1518): 18 Gbps;

VPN (UDP 1518): 5,2 Ghps;

Portas 10/100/1000: 8 x 1 Gb;

2 x 10Gb SFP+ Fiber Module

Portas de 1/0: 1 x serial / 2 x USB;
Sessdes simultaneas: 4.5 milhdes;
Novas sessOes por segundo: 98.000;
V0LANSs: 250;

VPN de filial: 250;

VPN madvel: 250;

Equipamento em alta disponibilidade;
Ativo-Passivo, Ativo-Ativo;

Firewall com as seguintes

Fonte de alimentacdo tnica 120W 90-264VAC™, 2.2A/2.4A, 47-63Hz;
Consumo de energia 110V AC: 76W a 45 °C com 64% de velocidade da

ventoinha;

Dimensdes (L x P x A): 307 mm x 438 mm x 44 mm;

Peso: 3.65 Kg;
Garantia de 3 anos.

e Pretende esta instituicdo realizar a subscri¢do do seguinte Software, pelo periodo

de 3 anos:

o 150 x Licencas de Protecdo de Endpoint

= Gestdo e suporte da solug¢do a partir de uma consola Cloud.

Pretende-se gestdo baseada a partir da Internet ndo

requerendo hardware adicional ou outros recursos

dedicados. A consola web deve permitir a gestdo dos clientes

através da Internet sem qualguer investimento adicional de

infraestrutura inclusive para maquinas fora da rede.

=  Retengdo de dados por 12 meses sem custo adicional.
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Comunicacdo bi-direccional entre os agentes instalados nas
maquinas e a plataforma de gestdo, permitindo que
alteracdes operadas na consola se facam sentir nas maquinas
no espaco de poucos segundos e sem intervenc¢ao local.
Consumo de recursos muito limitado, maximo de 5% com
todos os componentes de prote¢ao ativos.

Instalagdo flexivel (instalador .msi, envio de url para
download do .msi, capacidade de assignar maquina para
descoberta na rede de méquinas desprotegidas e capacidade
de sobre essas, dar ordem de instalagio).

Prote¢do proactiva anti-malware para postos de trabalho
Windows e Linux.

Protecdo proactiva anti-malware para servidores Windows e
Linux.

Protec¢do anti-ransomware — Decoy Files — Ficheiro que sdo
plantados nas maquinas e que estdo sobre especial
monotorizacdo. Quando ha uma tentativa de modificar um
decoy file, o software identifica o processo como
ransomware e encerra-o.

Prote¢do anti-malware e antirroubo para Android com
georreferencia¢do do equipamento

Controlo de dispositivos/periféricos

Bloqueio de portas USB configuraveis por perfis

Malware Freezer para blogueio de falsos positivos

URL Filter para controlo da utilizagdo da Internet por
categorias, Whitelist e blacklist com possibilidade de politicas
diferenciadas por maquina e por horario

Quarentena local com gestdo centralizada

Gestdo da firewall pessoal

Anti-tampering protection — poder habilitar a exigéncia de
uma password + 2FA para poder eliminar processos / servigos
relacionados com a protec¢io de Endpoint

Possibilidade de desativar temporariamente funcionalidades
da solugdo, quando necessario para efeitos de suporte,
localmente, mas protegida com password definida pelo
administrador

Atualizagbes e upgrades automatizados por P2P, através da

internet ou através de maquina eleita para o efeito

13



Relatérios detalhados e resumidos

Inventariado sobre o hardware e software instalado nas
maquinas

Capacidade de usar filtros pré-definidos ou criagcdo dos
mesmos, podendo pesquisar por maquinas com
determinadas caracteristicas em termos de hardware ou
software

Protecdo Endpoint Detection and Response (EDR) contra
ameagas avancadas

Protegdo contra ataques direcionados

Monitorizagdo constante de todas as aplicagbes em execugdo
Servico automatico de classificacdo de aplicagbes sem
necessidade de validacdo e monitorizacdo por parte da
equipa de informatica

Autorizagdo de execugdo somente de aplicacdes validadas
como goodware

Bloqueio de aplica¢des desconhecidas

Garantia de confiabilidade sobre as aplicagdes executadas
Informagao sobre executaveis em analise

RootCause Informagdo grafica e detalhada sobre evolugédo do
malware nas maquinas / rede

Informagdo sobre ligagdes feitas ao exterior por processos
maliciosos

Informagdo sobre acesso a ficheiros efectuadas por
processos maliciosos

Anti-Exploit — Detecgdo de ciberataques no seu estagio de
exploit, através da continua monotorizagdo dos
equipamentos

Detecgdo automatizada de ataques file-less

Identificagdo dos computadores usados para propagar
ataques pela rede - Identificagdo da origem dos ataques.
Capacidade de isolar uma maquina, blogueando todas as
comunicagdes para e a partir da mesma, mas mantendo a
possibilidade de aplicar os patches necessarios ou criar
excepgao para alguma aplicagdo em particular.

Detecgao automatizada pré-construida de comportamento
suspeito mapeada para MITRE ATT&CK (+250 regras pré-
construidas de Hunting que geram loAs)
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Servico de Threat Hunting como funcionalidade contra
ameacas malwareless e scripting.

Deteccdo de técnicas living off the land mapeadas para
MITRE ATT&CK. Para detectar: Hackers, Movimentos laterais,
Credenciais comprometidas, funcionarios maliciosos através
da modelacdo de comportamento do utilizador

Sandbox fisico em cloud.

Capacidade de pesquisa de 10Cs, com base no hash do
ficheiro, nome, localizagdo ou conexdo e regras Yara, em
tempo real.

Possibilidade de importagdo em massa de regras Yara ou |OCs
através do formato STIX 2.x

Remote control com as seguintes funcionalidades:

Acesso remoto aos endpoints/servidores via linha de
comandos

Operagbes de linha de comandos: dump, Netinfo, Pcap,
Ports, Process, urls

Gestdo de processos e servigos,

Upload e download de ficheiros,

o 150 x Licengas Gestdo de Patches de software

Capacidade de gestio de patch de seguranga com as
seguintes caracteristicas:

Capacidade de gerir e instalar atualizagdes para sistemas
operativos Windows/MacOS/Linux e as aplicagbes de
terceiros mais comuns no mercado (Java, Flash, Chrome,
Firefox, Adobe, VMware Client, KeePass, etc.).
Disponibilidade de informagGes graficas acessiveis a qualquer
momento sobre o estado das atualizagGes em todo o parque
informatico, bem como numa maquina especifica.
informagdo detalhada sobre a criticidade das atualizagdes
(ligadas a seguranga, criticas, importantes, outras).
Relatorios sobre aplicagdes e sistemas operativos que estdo
em fim de vida (End Of Life).

Capacidade de monitorizacdo em tempo real da gestdo de
patches.

Possibilidade de visualizar todos os patches disponiveis para
instalagao.
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Switch

» Capacidade de ver o histérico de patches instalados.

* Informagdo detalhada sobre patches instalados, incluindo
CVE, KB, descrigdo e possibilidade de remogio.

® (Capacidade de exportar para CSV o histérico de patches
instalados.

® Possibilidade de visualizar o estado das ultimas tarefas de
instalagdo de patches.

® Capacidade de aplicar atualizagdes mesmo quando a
maquina estd isolada, com todas as comunicagbes de entrada
e saida bloqueadas.

= (Capacidade de instalar patches de seguranga baseados na
criticidade.

= Possibilidade de monitorizagdo e atualiza¢do de patches nao
relacionados com seguranca.

= (apacidade de monitorizar e instalar service packs.

=  Opcdo para desativar o Windows Updates para permitir uma
gestdo centralizada de patches.

= Possibilidade de configurar a frequéncia de pesquisa de
patches.

e Pretende esta instituicdo adquirir 3 (Trés) Switches, com as seguintes

especificagdes minimas:

e Caracteristicas Fisicas:

o

o

Equipamento fixo ethernet L2/L3;

24 portas, das quais 12x 100M/1G/2.5G/5G/10G BASE-T e 12x
10M/100M/1G BASE-T com interface do tipo RJ-45;

Suportar 8 portas PoE++ 90 W {IEEE 802.3bt) sem recorrer a fonte de
alimentagdo externa {ex: RPS), e apenas com uma fonte de
alimentacao instalada;

Suportar 24 portas PoE++ 60 W (IEEE 802.3bt) com duas fontes de
alimentagao instaladas;

0O equipamento devera ter de base um uplink com um minimo de 4
portas line rate 25G SFP28;
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o O equipamento deverd ter de base um uplink com um minimo de 2
portas line rate 40/100G QSFP+/QSFP28, que podera ser utilizado
para stacking;

o O equipamento deverd ter de base pelo menos duas portas dedicadas
para stacking;

o Capacidade de suporte de stacking, garantindo capacidade para que
uns minimos de 9 equipamentos sejam geridos como um Unico,
através de um enderego unico de gestdo. Todos os acessorios
necessarios para stacking devem ser incluidos;

o Suporte para ventoinhas de ventilagdo redundantes;
o Protec¢do contra picos de tensao: 16 kV;

o  Temperatura de funcionamento: -5°C a +45°C;

e Escalabilidade e Performance:

o Capacidade de switching minima: 944 Gbps;

o Capacidade de forwarding minima: 450 Mpps;

o Numero minimo de VLAN ID’s: 4K em simulténeo;
o Numero minimo de MAC Addresses: 256K;

o Numero minimo de rotas 1Pv4: 192K;

o Numero minimo de rotas {Pv6: 96K;

¢ Funcionalidades:

o]

Suporte para LLDP;
o Suporte para LLDP;
o Suporte de LACP - 802.3ad;

o Suporte de POE perpétuo nas Interfaces (ndo é removido com o
reboot);

o Capacidade de 802.1q;
o Capacidade de 802.3bz;
o Capacidade de selective QINQ ou VLAN mapping;

o Suporte de ACLs;
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o Suporte de STP, RSTP, MSTP;

o Suporte de VRRP;

o Habilitado para RIPv1, RIPv2, RIPNG;

o Habilitado para OSPFv2 e OSPFv3;

o Habilitado para BGP;

o Suporte de IGMPv1/v2/v3;

¢ Suporte de PIM-DM, PIM-SM e PIM-SSM;

o Suporte de BFD para rotas estaticas, OSPF e BGP,
o Suporte de PBR;

o Suporte de VXLAN;

o Suporte de NETCONF/YANG;

o Capacidade de suporte para hot patching,

o Suporte para DAI (Dynamic ARP inspection);

o Suporte para Port Security;

o Suporte para 802.1X;

o Suporte para autenticacdo RADIUS e TACACS+, ou equivalente;
o Suporte para Port Mirroring;

o Suporte para RMON;

o Suporte de SSHv2;

o Suporte de SNMPv1, SNMPv2c, SNMPv3.

Todos os acessorios ou quaisquer componentes adicionais devem ser do mesmo
fabricante.

Deverdo ser consideradaos servigos de manutenc¢do durante 3 anos, com SLA 8x5xNBD e
back-to-back com o fabricante, para todos os switches propostos.

Placas Graficas para servidores existentes

e Pretende esta instituicdo adquirir 2 (Duas) Placas Graficas com as seguintes
especificagdes minimas:
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o Placa Nvidia Tesla M10 GPU PCle Passive ou Equivalente; Para

Servidor Lenovo Thinksystem SR650 (SN: S4BLB401 e S4BLB402);

Aljustrel, 43 de marg¢o de 2025

O Presidente,

- Carlos Miguel Castanho Espada Teles —
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