z INSTITUTO
& DE INFORMATICA

Co-Contratatantes
AQ-Il — Lote 1

Sua Referéncia Sua Comunicagéao Nossa Referéncia Data

2324000320

Assunto: Aquisicao de servigos de testes e acreditagdo de soffware as Iniciativas planeadas no ambito
dos Processos de Interoperabilidade, ao abrigo dos Acordos Quadro do I.1., IP. — Programas
Informaticos — Lote 1 (Servigos de Testes e Acreditacao de Software)

Pela presente, vimos convidar V. Exas. a apresentar uma proposta, nos termos e condigdes seguintes:

I. IDENTIFICACAO DA ENTIDADE ADJUDICANTE

A entidade adjudicante é o Instituto de Informatica, |.P., pessoa coletiva publica n.° 504 322 915, com sede

na Av. Prof. Dr. Cavaco Silva, n.° 17 — Edificio Ciéncia | — Taguspark, Porto-Salvo, Oeiras.

Il. ORGAO QUE TOMOU A DECISAO DE CONTRATAR

O Conselho Diretivo do Instituto de Informatica, tomou a decisdo de contratar ao abrigo do n.° 3 do artigo
38.° da Lei n.° 3/2004, de 15 de janeiro.

lll. FUNDAMENTO E IDENTIFICACAO DO PROCEDIMENTO

O presente procedimento de consulta prévia é efetuado nos termos do artigo 259.° do Cddigo dos Contratos
Publicos, doravante designado por CCP, ao abrigo do Acordo Quadro do Instituto de Informatica, I.P.,
Aquisicdo de Servicos de Desenvolvimento de Programas Informaticos - Lote 1 (Servicos de Testes e
Acreditacdo de Software) que tem por objeto a aquisicdo de servigos de testes e acreditagdo de software as
Iniciativas planeadas no ambito dos Processos de Interoperabilidade, com base nas estipulagcdes do
Caderno de Encargos dos Acordos Quadro acima referido e, bem assim, nas condi¢cdes especificas

constantes do Anexo | a este documento.

IV. ATOS QUE CONDICIONAM A CONTRATACAO

Por deliberagdo do Conselho Diretivo de 27/12/2024, foi autorizada a assung¢do dos encargos orgamentais

decorrentes do contrato de aquisicao de servicos de testes e acreditagdo de software para as Iniciativas

planeadas no ambito dos Processos de Interoperabilidade.
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V. COMPETENCIA DO JURI

O juri € competente, nomeadamente, para os atos previstos no n.° 1 do artigo 69.° do CCP e para a

prestacao de esclarecimentos.

VI. PRAZO E MODO DE APRESENTACAO DAS PROPOSTAS

1. A proposta e os documentos que a acompanham devem ser apresentados, até as 23h59m59s do 3.°
dia a contar da disponibilizagdo do convite, diretamente na plataforma eletrénica de contratagao publica
disponibilizada pela ACINGOV, no enderegco www.acingov.pt.

2. A rececao das propostas é registada com referéncia as respetivas data e hora, sendo entregue aos
concorrentes um recibo eletronico comprovativo dessa recegao.

3. Os interessados devem prever o tempo necessario para a inser¢do das candidaturas e documentos que
as acompanham, bem como, para a sua assinatura eletrénica, em funcdo do tipo de acesso a
INTERNET de que dispdem, uma vez que todo esse processo so sera aceite pelo juri do procedimento
caso tenha sido realizado no portal disponibilizado para o efeito e até a data e hora definida para a
apresentagao das candidaturas.

4. As propostas, assim como todos os documentos carregados na plataforma eletronicamente deverao ser
assinados eletronicamente mediante a utilizacdo de certificado de assinatura eletrénica
qualificada, nos termos do disposto no artigo 54.° da Lei n.° 96/2015, de 17 de agosto.

5. Nos casos em que o certificado nao relacione diretamente o assinante com a sua fungdo e poder de
assinatura, o concorrente tem que submeter na plataforma um documento eletrénico oficial
indicando o poder de representacao e assinatura do assinante.

6. No caso de agrupamento de concorrente, as propostas deverdo ser assinadas eletronicamente por

todas as entidades que o compdem ou pelos seus representantes ou pelo representante comum.

VIl. PROPOSTA
1. Sob pena de exclusdo, a proposta deve ser constituida pelos seguintes documentos:
a) Documento que contenha os seguintes atributos da proposta, descritos segundo o modelo
constante do Anexo V:
i. Preco global da proposta, sem IVA;
ii. Preco hora, por perfil, sem IVA, o qual ndo podera variar durante o periodo de vigéncia
do contrato;
iii. Indicagao dos prazos de substituicdo, de sobreposicdo e de pré-aviso, bem como

custos associados durante o periodo de sobreposicao.
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iv. “Curriculum vitae” nao nominativo dos recursos a afetar a execugao do contrato com a
indicagao dos perfis dos recursos, e dos atributos destinados a avaliagao do subfactor A
do Fator “Mérito Técnico da Proposta” constante do Anexo IV.

2. A proposta deve incluir, ainda, a declaragao nos termos do Anexo Il ao presente documento;
3. Os documentos que integrem a proposta sao redigidos em lingua portuguesa.

4. A proposta é excluida se ndo forem prestados os esclarecimentos justificativos da apresentacéo do prego

anormalmente baixo, nos termos dos n.°s 3 e 4 do artigo 71.° do CCP.

VIll. PROPOSTAS VARIANTES OU CONDICIONADAS

Sao excluidas as propostas que adicionem, suprimam ou alterem estipulagdes sobre reparticao do risco,
transmissao da propriedade, cumprimento ou responsabilidade, bem como outras que sejam consideradas

variantes ou condicionadas.

IX. CRITERIO DE ADJUDICACAO

1. O critério de adjudicacao é densificado pelos fatores e subfactores, de acordo com o definido no Anexo
IV ao presente documento.
2. Para efeitos do disposto no numero anterior, ter-se-d0 em conta os seguintes fatores de ordenacgao:
a. Preco: 40%
b. Meérito Técnico da proposta: 60%
3. Em caso de empate, segue-se o definido no n.° 3 do artigo 25.° do Caderno de Encargos do Acordo

Quadro.

X. NEGOCIACAO

As propostas nao serao objeto de negociagao.

Xl. INTEROPERABILIDADE NA ADMINISTRACAO PUBLICA

O Contraente Publico garante a utilizagdo da plataforma de interoperabilidade da Administragdo Publica,
sempre que seja conseguido esse acordo com as entidades com quem tenha de estabelecer, e se justifique,

processos dessa natureza.

Xll. DOCUMENTOS DE HABILITACAO

1. O prazo de apresentagcédo dos documentos de habilitagdo mencionados no n.° 1 do artigo 81.° do CCP e

de supresséo de irregularidades é de 5 (cinco) dias, a contar da data da notificagdo de adjudicagéo.
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2. Caso se verifique um facto que determine a caducidade da adjudicagdo nos termos do n.° 1 do artigo
86.° do Cddigo dos Contratos Publicos, o adjudicatario é notificado para se pronunciar por escrito, no
prazo de 5 (cinco) dias, ao abrigo do n.° 2 do artigo 86.° do referido diploma legal.

3. Caso o facto que determina a caducidade da adjudicagdo nao seja imputavel ao adjudicatario, este
dispde de um prazo adicional para a apresentagdo dos documentos em falta, correspondente a 5
(cinco) dias a contar da notificagdo que para o efeito Ihe seja remetida.

4. Caso o adjudicatario esteja registado no Portal Nacional de Fornecedores do Estado, nos termos do
artigo 6.° do Decreto-Lei n.° 72/2018, de 12 de setembro, esta dispensado da apresentagdo dos
documentos previstos na alinea b) do n.° 1 do artigo 81.° do CCP, devendo indicar essa qualidade no

prazo de apresentagao dos documentos de habilitagao.

Xlll. DESPESAS E ENCARGOS DE REDUCAO DO CONTRATO A ESCRITO

Quando existam, as despesas e 0s encargos inerentes a redugéo do contrato a escrito correm por conta do

cocontratante.
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Anexo |

A - Clausulas especificas técnicas

1 - Ambito da intervengdo
Servicos de testes e acreditagdo de software as Iniciativas planeadas no ambito dos Processos de

Interoperabilidade.

Identifica-se as principais atividades a concretizar:

Construgéo de casos de teste e execugao de testes funcionais manuais;

Apoio a realizagao de testes nao funcionais;

Participacéo na elaboragao de Feature Files, quando aplicavel, para testes automatizados;
Implementagdo de scripts de automacdo, quando aplicavel, com base nos Feature Files e em
CuCumber, com recurso a linguagem de programacao JAVA;

Acreditacdo das varias entregas aplicacionais.

2 -Trabalhos a executar

Os servicos a prestar compreendem, designadamente, as seguintes tarefas associadas aos testes e

acreditagao de software:

Testes Funcionais:

Elaboragéo de Planos de Testes Funcionais;

Definicao da Estratégia dos Testes Funcionais com base na importancia e impacto de cada requisito;
Participagcédo em verificagdes de alto nivel (Previews);

Desenho de Casos de Teste;

Execucéo e monitorizagdo dos Testes Funcionais;

Andlise e caraterizacdo de anomalias, bem como obtencdo de solugbes para as mesmas
(troubleshooting);

Registo de Nao Conformidades e acompanhamento das mesmas;

Acompanhamento do cliente na fase dos testes de aceitagao;

Producao de relatérios dos Testes Funcionais;

Acreditagdo / Rejeicao de entregas aplicacionais.

Testes Nao Funcionais:
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Planeamento e desenho de Testes Nao Funcionais;
Desenvolvimento e manutencao de scritps de Testes Nao Funcionais;

Registo de Nao Conformidades e acompanhamento das mesmas;
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e Execucdo e monitorizagdo dos Testes Nao Funcionais;
e Producgéo de relatérios dos Testes Nao Funcionais;

e Acreditacdo / Rejei¢cao de entregas aplicacionais.

Testes Automatizados:
e Planeamento e desenho de Testes Automatizados;

o Desenvolvimento e manutencéo de scritps de automacao;

Registo de Nao Conformidades e acompanhamento das mesmas;

Execucao e monitorizagao dos Testes Automatizados;

Producao de relatérios dos Testes Automatizados;

Acreditacado / Rejeicao de entregas aplicacionais.

Os servigos a prestar incidem sobre ambientes operacionais com as seguintes bases tecnolégicas:
e Sistemas operativos Linux;
e Sistemas operativos Windows Server;
e Gestor de Base de Dados Oracle;
e Gestor de Base de Dados SQL Server;
e Servidores aplicacionais Weblogic, Glassfish 2.1, Glassfish 3.1.2;

e Servidores aplicacionais IIS.

As ferramentas de suporte sdo as seguintes:

Testes Funcionais:

e Ferramentas de Test Management (para elaboragéo do plano, desenho e execugéo dos testes);

Bugzilla ou equivalente (para reporte e gestdo das ndo conformidades);

SoapUl ou equivalente (para testes a WebServices);
SQL Developer (cliente de BD Oracle);
Telnet, FPT e SSH;

ServiceTester ou equivalente (para testes unitarios a componentes aplicacionais).

Testes Nao Funcionais:
o SilkPerformance, Jmeter ou equivalentes (para Testes de Carga);

o Metasploit, Kali ou outras equivalentes (para Testes de Segurancga).
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Testes Automatizados:
e Selenium ou equivalente (para automagéo em aplicagbes Web);
e Apium ou equivalente (para automagido em Mobile);
¢ Android Studio;

e Cucumber e outras frameworks de automacéo.

3- Numero de recursos

O numero de horas referido no ponto anterior sera para distribuir pelo seguinte perfil € nimero de recursos:

N.° Total de
NL° Horas Maximo
Perfil . para
Recursos . A .
a vigéncia
contratual
Tester Sénior Funcional 2 5.440

4 — Perfil dos recursos

Tester Sénior Funcional:

a) Experiéncia profissional de, pelo menos, 3 anos nas tarefas de Testes Funcionais referidas no
ponto 2, nos ambientes mencionados no ponto 2 e com recurso a ferramentas semelhantes as
descritas para este perfil no ponto 2;

b) Certificacdo ISTQB, Foundation Level;

c) Conhecimentos de programacgao e experiéncia profissional em SQL Oracle;

d) Experiéncia profissional na interacao e suporte ao utilizador;

e) Metodologia Kanban/Scrum e praticas BDD/TDD.

5 — Interoperabilidade na Administragao Publica

O Contraente Publico garante a utilizagdo da plataforma de interoperabilidade da Administragdo Publica,
sempre que seja conseguido esse acordo com as entidades com quem tenha de estabelecer, e se justifique,

processos dessa natureza.
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B — Clausulas especificas juridicas

1- Local de execugédo dos trabalhos

Por razbes de gestdo e de seguranga, a prestacdo dos servigos realizar-se-a nas instalacdes da sede do
Contraente Publico.

2- Data de inicio de execugao dos trabalhos

A execucéo dos trabalhos iniciar-se-a em data a comunicar pelo Contraente Publico.

3 — Prego Base contratual

a) O preco base contratual é de 163 200,00 EUR (cento e sessenta e trés mil e duzentos euros), ao
qual acresce o IVA a taxa legal com referéncia a 5.440 do perfil Tester Sénior Funcional;
b) O preco base hora a considerar para o perfil identificado é o seguinte:

Tester Sénior Funcional — 30,00 EUR (trinta euros).

4 — Vigéncia do contrato
O contrato iniciara os seus efeitos na data de publicitagdo no Portal Base e vigora até 30/06/2026, ou até

esgotadas as horas contratadas, caso ocorra primeiro, prevendo-se o seguinte escalonamento de horas do

perfil tecnoldgico indicado no Anexo | - A - 3:

Perfil 2025 2026

Tester Funcional Sénior 3.520 1.920

5 - Sigilo e Seguranca da Informagéao

a) No ambito das obrigagbes referidas nos nimeros anteriores, a Cocontratante obriga-se a entregar
ao Contraente Publico copias das declaragbes de sigilo assinada pelos terceiros que utilize
diretamente na execucgdo do contrato, nos termos da minuta constante do Anexo lll do presente
Caderno de Encargos.

b) Os trabalhos e a utilizagdo dos recursos pela Cocontratante ndo se iniciardo antes da entrega das

declaragbes de sigilo.
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6 - Cédigo de Conduta

A Entidade Prestadora deve respeitar as regras consagradas no Coédigo de Conduta de Fornecedores

publicitado em https://www.seg-social.pt/inicio (“Quem Somos” -> “Organismos” -> “Instituto de Informatica,

”

I.P.” ->"Instrumentos de Gestao”->"Plano de Integridade e Transparéncia”’), pagina 64 do Plano de

Integridade e Transparéncia.

7 - Tratamento de dados pessoais

Em virtude do necessario tratamento de dados pessoais inerente ao objeto do presente contrato, as Partes
acordam em celebrar um Acordo de Processamento de Dados, o qual faz parte integrante do contrato e se

junta para todos os devidos e legais efeitos como Anexo VI.

8 - Avaliacao do Fornecedor/Entidade Prestadora

O presente contrato sera avaliado segundo os critérios do Manual de Avaliagdo de Fornecedores do

Contraente Publico, que se encontra publicado em https://www.seg-social.pt/contratacao (“A Seguranga

Social” -> “Organismos” -> “Instituto de Informatica, |.P.” ->” Manual de Avaliagao de Fornecedores”).
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Anexo Il

Modelo de declaragéo
[a que se refere a alinea a) do n.° 1 do artigo 57.°]

1. ... (nome, numero de documento de identificagdo e morada), na qualidade de representante legal de (1)... (firma, nimero de
identificagéo fiscal e sede ou, no caso de agrupamento concorrente, firmas, nimeros de identificagao fiscal e sedes), tendo tomado
inteiro e perfeito conhecimento do caderno de encargos relativo a execugéo do contrato a celebrar na sequéncia do procedimento
de... (designagéo ou referéncia ao procedimento em causa) e, se for o caso, do caderno de encargos do acordo quadro aplicavel
ao procedimento, declara, sob compromisso de honra, que a sua representada (2) se obriga a executar o referido contrato em
conformidade com o conteudo do mencionado caderno de encargos, relativamente ao qual declara aceitar, sem reservas, todas as
suas clausulas.

2. Declara também que executa o referido contrato nos termos previstos nos seguintes documentos, que junta em anexo (3):

a)...
b)...

3. Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar a execugéo do referido contrato, ao disposto na
legislagéo portuguesa aplicavel.

4. Mais declara, sob compromisso de honra, que ndo se encontra em nenhuma das situagdes previstas no n.° 1 do artigo 55.° do
Cédigo dos Contratos Publicos.

5. O declarante tem pleno conhecimento de que a prestagdo de falsas declaragdes implica, consoante o caso, a exclusdo da
proposta apresentada ou a caducidade da adjudicagdo que eventualmente sobre ela recaia e constitui contraordenagdo muito
grave, nos termos do artigo 456.° do Cédigo dos Contratos Publicos, a qual pode determinar a aplicagdo da sangéo acessoria de
privacdo do direito de participar, como candidato, como concorrente ou como membro de agrupamento candidato ou concorrente,
em qualquer procedimento adotado para a formagéo de contratos publicos, sem prejuizo da participagdo a entidade competente
para efeitos de procedimento criminal.

6. Quando a entidade adjudicante o solicitar, o concorrente obriga -se, nos termos do disposto no artigo 81.° do Cédigo dos Contratos
Publicos, a apresentar os documentos comprovativos de que ndo se encontra nas situagdes previstas nas alineas b), d), e) e h) do
n.° 1 do artigo 55.° do referido Cdédigo.

7. O declarante tem ainda pleno conhecimento de que a ndo apresentagdo dos documentos solicitados nos termos do numero
anterior, por motivo que Ihe seja imputavel, determina a caducidade da adjudicagdo que eventualmente recaia sobre a proposta
apresentada e constitui contraordenagao muito grave, nos termos do artigo 456.° do Codigo dos Contratos Publicos, a qual pode
determinar a aplicagdo da sangao acessoéria de privagdo do direito de participar, como candidato, como concorrente ou como
membro de agrupamento candidato ou concorrente, em qualquer procedimento adotado para a formagao de contratos publicos,

sem prejuizo da participagéo a entidade competente para efeitos de procedimento criminal.
... (local),... (data),... [assinatura (4)

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressao «a sua representada».

(3) Enumerar todos os documentos que constituem a proposta, para além desta declaragéo, nos termos do disposto nas alineas b), c) e
d)don.°1enosn.2e 3do artigo 57.°

(4) Nos termos do disposto nos n.** 4 e 5 do artigo 57.°
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ANEXO 1lI

COMPROMISSO DE CONFIDENCIALIDADE
2324000320

(minuta)

Entre:
EMPRESA e
XXXxxxxxxxx Trabalhador/Colaborador,

CONSIDERANDO QUE:

a) A EMPRESA vai prestar servicos que podem implicar a necessidade de aceder a informagao ou a
recursos de processamento de informagéo sob responsabilidade do Instituto de Informatica, I.P.;

b) O Il, I.P. no exercicio das suas atribuicdes tem acesso ou possui dados de natureza pessoal, técnica,
econodmica ou financeira do sistema da Seguranga Social que podem vir a ser conhecidos pela
EMPRESA no desenvolvimento dos servigos;

c) Se torna necessario proteger a confidencialidade desses dados;

d) O Il, I.P. é detentor de elementos tecnoldgicos de base (Know-how e direitos de propriedade industrial e
intelectual) nos quais assume a obrigacdo de manter a confidencialidade, obrigacao essa que é
extensivel a todos os seus colaboradores ou outras pessoas que, de algum modo, possam ter acesso as
informagdes transferidas;

e) O I, I.LP., enquanto proprietario de multiplos direitos sobre produtos resultado da investigagcdo e
desenvolvimento, pretende salvaguardar a confidencialidade dos mesmos para que possa,
nomeadamente, assumir perante terceiros obrigacdes referentes aos seus préprios direitos;

é celebrado o acordo que consta das cldusulas seguintes:

Clausula 1.2
O Trabalhador/Colaborador obriga-se a:

a) Nao divulgar nem fazer uso, de qualquer tipo e por qualquer meio, de toda a informagéo a que venha a ter
acesso em virtude do vinculo que liga a EMPRESA ao I, |.P., salvo e na medida em que tal seja necessario
para o exercicio estrito das suas fungoes;
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b) Manter sigilo sobre a organizagéo, os métodos de trabalho, os negdcios, as informagdes, os produtos, os
materiais, os protétipos e sobre toda a documentagao técnica que fagam parte do Know-how, da propriedade
ou estejam na posse dos servigos e organismos da Seguranga Social, ou que a estes tenha sido cedido por
terceiros;

c) Nao fazer copias de suportes magnéticos ou de manuais de produtos de software que pertengam ou que
tenham sido facultados ao I, I.P. e aos servigos e organismos da Seguranga Social, salvo se facultados pela
prépria EMPRESA para uso nao exclusivo do Il, I.P. ou se para tanto obtiver uma autorizagao, formulada por

escrito, pelo seu responsavel direto;

Clausula 2.2
As obrigagdes assumidas nesta cldusula continuardo por um periodo de 10 anos apds a extingdo do contrato
entre o Il, I.P. e a EMPRESA sem prejuizo dos prazos de protegéo dos direitos de propriedade intelectual ou
outros legalmente fixados.

Lisboa, (dia) de (més) de (ano)

A Entidade Patronal (EMPRESA)

O Trabalhador/Colaborador
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ANEXO IV
Critério de Adjudicagao

FATORES DE AVALIAGAO E RESPETIVOS COEFICIENTES DE PONDERAGAO

1. Fator “Preg¢o”

Relativamente ao fator prego, as propostas serdo pontuadas de acordo com o definido no ponto 1.1 do artigo

25.° do Caderno de Encargos do Acordo Quadro.

2. Fator “Mérito Técnico da Proposta”

Relativamente ao mérito técnico as propostas serdo pontuadas de acordo com a seguinte formula:

PMT = (Subfactor A x 75% + Subfactor B x 25%) x 40

Em que:

Subfator A - Grau de experiéncia e competéncias adicionais ao minimo exigido por cada um dos

perfis
Pontuacéo [0 — 5], de acordo com o sequinte:

Experiéncia Testes Software [0-3]:
1,50 pontos — Por cada recurso a constituir equipa com experiéncia profissional comprovada de 4 ou
mais anos em testes de software.

Metodologia Agile [0-2]:
1 ponto — Por cada recurso a constituir equipa com experiéncia profissional comprovada de, pelo

menos, 3 anos em metodologia Agile.

Subfator B — Processos de gestdo de mudangas na equipa

Pontuacéo [0 — 5], de acordo com o sequinte:

Subsubfator: Prazo de Substitui¢cao:
0 pontos — Nao apresenta ou apresenta um prazo de 10 dias uteis
0,5 pontos — Apresenta um prazo de 6 a 9 dias uteis
1 ponto — Apresenta um prazo inferior ou igual a 5 dias Uteis
Subsubfator: Periodo de sobreposicdo em caso de substituigao:
0 pontos - Nao apresenta ou apresenta um periodo inferior ou igual a 10 dias Uteis
1 ponto — Periodo entre 11 e 15 dias Uteis

1,5 pontos — Periodo superior a 15 dias Uteis
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Subsubfator: Custo associado a formacao especifica do Elemento Substituto:
0 pontos - Sim
1 ponto - Nao
Subsubfator: Periodo de Pré-Aviso em caso de substituigdo:
0 pontos - Nao apresenta ou apresenta um periodo de 5 dias uteis de antecedéncia
1 pontos — Apresenta um periodo entre 6 e 15 dias Uteis de antecedéncia

1,5 pontos — Apresenta um periodo superior a 15 dias Uteis de antecedéncia
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Anexo V

Modelo da proposta

1. PREGO
1.1.PRECO GLOBAL DA PROPOSTA: (indicar por algarismos e extenso) a que acresce o

IVA (a indicar por algarismos e extenso)

1.2. PRECO FIx0 HORARIO DOS RECURSOS: (indicar por algarismos e extenso) a que

acresce o IVA (a indicar por algarismos e extenso)
2. CONDIGOES TECNICAS
2.1 Prazo de Substituicdo: (indicar) dias uteis

2.2 Periodo de sobreposigdo em caso de substituicdo: (indicar) dias uteis

2.3 Periodo de Pré-Aviso em caso de substituicdo: (indicar) dias uteis

2.4.Custo associado a formacgao especifica do Elemento Substituto:
Sim( )
Nao( )

2.5 Matriz com indicagao, por cada um dos recursos propostos, se possui ou ndo o grau de
experiéncia e competéncias adicionais valorizadas no subfactor A do Fator “Mérito Técnico da

Proposta” constante do Anexo V.

3. ANEXOS

“Curriculum vitae” ndo nominativo dos recursos a afetar a execugéo do contrato
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ANEXO VI

Acordo de Processamento de Dados - Subcontratacao

Considerando que:

A. A EMPRESA PRESTADORA procedera ao tratamento de dados pessoais, de acordo com as
especificacdes definidas no caderno de encargos;

B. O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril, publicado no
JOUE de 04 de maio de 2016, que aprova o Regulamento Geral de Protegdo de Dados (de ora em diante
RGPD), imp6e um conjunto de obrigagdes na relagdo entre Responsaveis pelo tratamento e
Subcontratantes, no que respeita ao tratamento de dados pessoais;

C. O CONTRAENTE PUBLICO, que age na qualidade de Subcontratante, tem obrigacdo de celebrar um
acordo de processamento de dados com os seus Subcontratantes, por forma a garantir o cumprimento
das regras subjacentes a recolha e tratamento de Dados Pessoais, seguranga e privacidade de Dados
definidas pelos Responsaveis pelo tratamento, de acordo com as exigéncias do RGPD;

D. Pelo presente Acordo, serdo estabelecidas as obrigagbes e deveres de ambas as Partes, para garantia
de cumprimento do disposto no Considerando anterior.

E reciprocamente aceite o presente Acordo que se regera pelos Considerandos anteriores, pelas clausulas

seguintes e, no que for omisso, pela legislagédo aplicavel:

Clausula Primeira
Objeto e Finalidades de Tratamento

1. As Partes obrigam-se a definir e implementar as medidas técnicas e organizativas necessarias e
adequadas ao cumprimento do RGPD e respetiva legislagdo nacional de execugdo, tendo em
consideragao o proposito do estabelecimento da relagao entre as Entidades, bem como as inerentes
atividades de recolha e tratamento de dados pessoais.

2. O presente Acordo tem por objeto o tratamento de dados pessoais no ambito do contrato de Aquisicao
de servicos de testes e acreditacao de software as Iniciativas planeadas no ambito dos
Processos de Interoperabilidade, ao abrigo dos Acordos Quadro do LI, .P. — Lote 1 (Servigos de

Testes e Acreditagao de Software).

Clausula Segunda
Categorias de Dados Pessoais envolvidos
Sao objeto de tratamento, para efeitos do presente contrato, os dados pessoais que, por razbes de

seguranga, serdo comunicados a Empresa Prestadora aquando do inicio da respetiva execugao.
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Clausula Terceira
Responsaveis pelo tratamento e Subcontratantes
No ambito do presente Acordo, sdo considerados Responsaveis pelo tratamento os servigos e organismos
constantes do Decreto-Lei n.° 167-C/2013, de 31 de dezembro e os equivalentes ISSA, IPRA e ISSM, IP-
RAM, e como Subcontratantes, 0 CONTRAENTE PUBLICO e a EMPRESA PRESTADORA.

Clausula Quarta
Obrigagoes dos Subcontratantes
1. Constituem obrigacdes da EMPRESA PRESTADORA e dos Subcontratantes ulteriores:

a. Nao subcontratar quaisquer Entidades para a prossecucédo de atividades, das quais resultem
tratamento de Dados Pessoais, salvo quando exista autorizagdo prévia e por escrito dos
Responsaveis pelo tratamento ou do CONTRAENTE PUBLICO;

b. Fornecer toda a informagéo que lhes for solicitada, quer pelos Responsaveis pelo tratamento, quer
pela Autoridade de Controlo, relativamente aos tratamentos dos dados, cujas finalidades se
encontram definidas na Clausula 1.2;

Adotar as politicas de seguranga e privacidade definidas na Clausula Quinta;

d. Obter as certificagdes exigidas legalmente, sempre que tais certificagdes contribuam de forma
significativa para garantir eficazmente a protecdo de dados pessoais;

e. Garantir, em conjunto com os Responsaveis pelo tratamento e o CONTRAENTE PUBLICO, o
exercicio por partes dos titulares dos dados pessoais dos direitos de informagdo, acesso,
retificagdo, apagamento, oposicao e limitagéo;

f. A EMPRESA PRESTADORA constitui-se ainda na obrigacdo de permitir que 0 CONTRAENTE
PUBLICO proceda a auditorias regulares, como forma de assegurar que a execugéo do objeto do
contrato é efetuada de acordo com as instrugbes indicadas e as medidas de seguranca e
privacidade definidas por aquele, incluindo as destinadas a verificagdo do cumprimento alinea b)
do n.° 4 do artigo 11.° do Caderno de Encargos dos Acordos Quadro do Instituto de Informatica,
I.P., Programas Informaticos — Lote 1;

g. Assumir um compromisso de confidencialidade, quer com os trabalhadores que participem em
operagcbes de tratamento de dados pessoais, quer com colaboradores de entidades
subcontratadas, desde que expressamente autorizadas pelo Responsavel pelo tratamento;

h. N&o transferir os dados pessoais para um pais fora da Unido Europeia ou para uma organizagéo
internacional, salvo quando exista autorizagdo prévia e por escrito dos Responsaveis pelo
tratamento ou do CONTRAENTE PUBLICO;

i. Inserir as obrigagdes sobre tratamento de dados, segurancga e privacidade, previstas no contrato ou

no acordo, nos contratos que celebrarem com subcontratantes ulteriores.
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Clausula Quinta
Medidas de Seguranca e Privacidade

1. Para garantia de cumprimento do disposto no artigo 32.° do RGPD, deverao ser adotados padrbes de
seguranga organizacional e tecnoldgica, com recurso a praticas eficazes na gestdo de seguranga da
informacéo, para efeitos de protegcao da confidencialidade, integridade e acesso aquela.

2. No ambito do presente Acordo e para cumprimento do objeto do mesmo, deverdo ser adotadas as
medidas técnicas e organizacionais pertinentes para garantir um nivel de segurang¢a dos dados pessoais
adequado ao risco, bem como contra destruigédo, perda, alteragdo, divulgagdo ndo autorizada, acesso
acidental ou legal.

3. O previsto concretiza-se através da implementagdo das medidas definidas pelo standard internacional
ISO/IEC 27001:20013, bem como das normas comunitarias, da legislagdo e das recomendagdes
nacionais especificas em matéria de seguranga da informacgao.

4. Nos termos e para os efeitos do disposto nos nimeros 1 e 2, da presente Clausula, deverdo ser
adotadas as medidas de seguranga compativeis com a Politica de Seguranga e Privacidade do
CONTRAENTE PUBLICO.

Clausula Sexta
Confidencialidade
1. Para efeitos do presente Acordo, as Partes obrigam-se a ndo divulgar e/ou publicar qualquer informagao
a que tenham acesso, no ambito da execugao das suas atribuigdes.
2. A obrigacao de confidencialidade prevista na presente clausula, vincula as Partes durante a vigéncia do
presente contrato e subsiste apds a sua cessacao, independentemente da causa da sua cessacao.
3. A obrigacao referida no n.° 1, cessa se a informagédo for do conhecimento publico, exceto se tal

acontecer em razao da violagédo do dever de confidencialidade imposto por esta clausula.

Clausula Sétima
Suspensao e/ou Resolugao

1. A existéncia de fortes indicios de incumprimento do presente Acordo, de qualquer natureza, e/ou de
incumprimento dos normativos constantes do RGPD e da legislagdo nacional de execugdo, € causa
bastante para a suspensao do Contrato.

2. A efetiva existéncia de uma situacdo de incumprimento, quer do presente Acordo, quer dos normativos
constantes do RGPD e da legislagdo nacional de execugdo, é causa bastante para a resolu¢do do
Contrato.

3. A verificagdo do disposto em qualquer dos numeros anteriores, tem como consequéncia direta a

cessacgao da execugao do objeto do presente Acordo.
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Clausula Oitava
Vigéncia
O presente Acordo de Processamento de Dados inicia os seus efeitos na data de registo do contrato no

Portal Base.
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