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8. Enquadramento estratégico para o negécio

As opgOes estratégicas de negdcio da ACIN enquadram-se numa dinamica de expansdo da
cobertura de atividades e mercados cada vez mais seletivos, em que fatores diferenciadores de

qualidade, seguranca, fiabilidade, idoneidade e credibilidade sdo fundamentais para o sucesso.

Desta forma, elege a ACIN a Seguranca da Informacdao como uma ferramenta de gestdao que

permitird suportar a concretizacdao dos seus objetivos de negdcio.

9. Motivacao para a Segurancga da Informacao

O mercado onde a ACIN esta inserida rege-se por regulamentacdo nacional e internacional aplicavel
a sua atividade comercial, em matérias de gestdo e seguranga da informacdo que os seus clientes

colocam a sua custodia nas plataformas eletrénicas.

A ACIN esta determinada em acompanhar sistematicamente a evolucdo desta envolvente legal e
integra-la nos seus sistemas de gestdo, assim como em cumprir e fazer cumprir requisitos e

determinacbes contratuais de e para os seus clientes, diretos ou indiretos.

10. Significado da Seguranga da Informacao

A informacdo que os clientes da ACIN colocam sob sua custédia € um bem indispensavel para a

“sobrevivéncia do negdcio”.

A politica para a seguranca da informagdo da ACIN é um compromisso assumido pela sua
Administracdo, na garantia da implementacdao e melhoria continua de um sistema para a sua
gestdao, doravante denominado SGSI, assegurando a disponibilizagdo dos recursos que sejam
necessarios para a sua eficacia e assegurando a sua revisao, de acordo com a periodicidade minima

estabelecida.

O SGSI da ACIN sera implementado em conformidade com os requisitos da norma ISO/IEC
27001:2013, sendo ainda que a sua Declaracdo de Aplicabilidade sera definida com base na lista

de controlos apresentada pelo Anexo A de tal norma.

11. Ambito de protegdo para a Seguranga da Informacgdo

O ambito de protecdo do Sistema de Gestdo de Seguranca da Informacdo (SGSI) abrange os
produtos e servigos disponibilizados pelas plataformas aplicacionais da ACIN, tendo em conta as
excecdes apresentadas no DS24_SGSI-Definicdo do ambito do SGSI.
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12. Compromisso para a Seguranca da Informacao
v' Confidencialidade

Garantia de que a informacdo de clientes que é confiada a custddia das plataformas eletrénicas da
ACIN, inseridas no ambito de protecdo, é acedida apenas a quem esta formalmente autorizado para

esse efeito.
v' Integridade

Garantia de protecdo da exatiddo da informacgdo recebida, processada, armazenada e transmitida
por responsabilidade da ACIN, nas suas plataformas eletronicas inseridas no ambito de protecao.

v' Disponibilidade

Garantia de que a informacéo tratada no ambito de protecdo estd acessivel, e quando necessario,
para realizar uma atividade de um processo de negdcio, dentro dos niveis de servigo definidos
formalmente, e respeitando o compromisso de confidencialidade e integridade.

v" Privacidade de Dados

Garantia da privacidade e a confianca dos seus titulares e parceiros, promovendo a total protecao

sobre a privacidade e segurancga dos dados pessoais.
v' N&o Repudio

Garantir que o autor ndo negue ter criado e assinado o documento.
v' Autenticidade

Garantir que a validade da transmissdo, da mensagem e do seu remetente. O objetivo é que o

destinatario possa comprovar a origem e autoria de um determinado documento.

13. Gestao do Risco

Com o objetivo de assegurar prontiddo e conformidade do seu SGSI, a ACIN assume 0 compromisso
de identificar, analisar, qualificar e tratar o risco decorrente de varias fontes de ameacas para os

seus compromissos.

Todos os riscos de seguranca da informacdo sdo devidamente avaliados e documentados em

intervalos planeados.

A politica de gestdo do risco da ACIN define a metodologia adotada para tratamento dos riscos
assim identificados, sendo baseada nas melhores praticas definidas em normas internacionais de

referéncia, e constitui-se como uma ferramenta de gestdao da empresa.
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14. Gestdo de Incidentes e Gestao da Continuidade de Negdcio

Todos os eventos que coloquem em causa 0os compromissos de segurancga da informagao serao
tratados como possiveis incidentes de seguranca e, como tal, inseridos no processo de gestdo de
incidentes da ACIN.

O respetivo diagnostico de causas, consequéncias, medidas de controlo e mitigacdo do risco
decorrentes serdo tratadas segundo as melhores praticas, estando previsto a ativacdo de processos
disciplinares e ag0es judiciais para matérias que revelem dolo ou violagdo de responsabilidades
assumidas por terceiras partes.

A disponibilidade da informacao, nao descurando a responsabilidade dos restantes compromissos
de seguranca da informacdo, serd assegurada pela implementacdo de respostas a incidentes
disruptivos e que se integram no ambito do Plano de Continuidade de Negdcio da ACIN.

15. Politicas complementares

Sempre que considerado relevante para a eficacia do SGSI, a ACIN definira politicas tematicas que
descrevem as praticas executadas em diversas matérias no ambito de protecdo, assim como a

implementagao de controlos decorrentes da necessidade de tratamento do risco.

Estas politicas tematicas serdo aprovadas pela Lideranca do SGSI, por proposta do seu

coordenador.

16. Integragcdao com outros sistemas de gestdo

A ACIN assegura que o SGSI sera sempre o sistema de gestdo que assegura o tratamento de temas
relacionados com a Seguranga da Informacdao, seja quais forem os sistemas de gestdo
implementados e mantendo uma abordagem de sistema de gestdo integrado.

Em funcdo da atual implementagdao do Sistema de Gestdao da Norma ISO/IEC 20000-1:2018,
compromete-se a ACIN a alinhar os interesses e ambitos de ambos sistemas, tendo em vista um
futuro sistema integrado.

17. Formacgdo e sensibilizagcdo

A sensibilizagdo, treino e formagdo sistematica dos colaboradores da ACIN em matérias de
seguranga da informagdo € uma forte aposta decorrente do compromisso da empresa para a
eficacia do SGSI.

Estas iniciativas sdo incluidas num Plano de Formacdo anual que sera auditado na eficacia da sua

execucao.
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18. Divulgacao e publicagao

A divulgacao da formalizacdo das decisdes da Lideranca do SGSI é assegurada através de um

processo de comunicagdo interna.

A publicacdo interna de documentos relevantes para a operacionalizagdo da segurangca da
informacdo ¢é considerada essencial para que os colaboradores da empresa se sintam
corresponsaveis, cumpram e facam cumprir as determinagdes do SGSI, e sustentam acdes de

formacdo integradas no Plano de Formacgao anual.

A presenca de entidades em subcontratacdao para prestacdo de servicos leva a que a ACIN integre
os respetivos colaboradores nas agdes que forem consideradas pertinentes, havendo a acrescentar
o compromisso em promover a divulgagdo de politicas e praticas junto destas entidades, tendo por

base acordos devidamente formalizados para esse efeito.

19. Compromisso para revisdo e melhoria continua

A Lideranga da ACIN compromete-se a assegurar a revisao pela gestdao do SGSI em intervalos
planeados, ou sempre que alteracdes significativas ocorram na empresa, com o objetivo de
assegurar a sua adequacdo e eficacia, certificando nesse ato a evidéncia do compromisso para a

melhoria continua do SGSI.

20. Fungoes e responsabilidade

Ciente da importancia de assegurar a implementagdo, operacionalidade, revisdao e melhoria
continua do SGSI, a geréncia da ACIN atribui a um dos seus elementos a funcdo de Lideranga deste

sistema.

Com as respetivas atribuicdbes e responsabilidades detalhadas no Manual de Funcbes e
Responsabilidades da ACIN, a Lideranca nomeia um colaborador responsavel pela coordenagdo do
SGSI.

21. Contexto da Organizagao

Foram determinadas as seguintes questdes externas e internas que considera a ACIN relevante
para poder atingir os resultados e objetivos esperados, que se encontram espelhados no DS24-
Definicdo do Ambito.

22. Verificagao do documento

Pelo menos uma vez ao ano, ou quando aplicavel, a politica devera ser revista, assim como a sua
aplicabilidade.
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